TURVALLISUUS

Turvallisuusyritys Syndisin
strategiajohtaja David
Jacoby kertoo KotiMikrolle,
ettd tekodaly on jo muuttanut
verkkoturvallisuutta seka
hydkkaajien etta puolusta-
jien kannalta. Tekoalylla hui-
jauksista voidaan tehda pal-
jon vakuuttavampia, mutta
Jacobyn mukaan tekoély voi
my®s vahvistaa puolustus-
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ta. Tekodlya kaytetdan yha
enemman verkkoliikenteen
epaséannollisyyksien ha-
vaitsemiseen, petollisten ta-
pahtumien huomioimiseen
reaaliajassa, deepfake-si-
sdllén havaitsemiseen ja ta-
pahtumien kasittelyn auto-
matisointiin. Kilpailu kiihdyt-
taa rikollisten innovaatioita,
mutta turvajérjestelmat so-

peutuvat siihen, usein kayt-
tamalla samaa teknologiaa.
Tulevaisuudessa uhkien tor-
juminen riippuu siitd, kuin-
ka hyvin puolustava tekoaly
pysyy hyokkaavan tekoalyn
edella. Koulutus, monivai-
heinen tunnistautuminen ja
tekodlypohjainen reaaliaikai-
nen uhkien havaitseminen
ovat ratkaisevia tekijoita.

David Jacoby, Syndisin
strategiajohtaja

Kuva: Skorzewiak/Shutterstock.com



SUURIMMAT UHKAKUVAT

Rikolliset iskevat

Toimittaja
Henning Rasmussen

Varhain sunnuntaiaamuna puheli-
mesi soi. Tunnistat heti lapsenlapse-
si Ganen. Han kertoo héatééntyneend
joutuneensa lilkkenneonnettomuuteen,
jonka seurauksena h&nen nendnséa
on murtunut ja kivut ovat sietamdt-
témié. Onnettomuuden yhteydess&
poliisi on pidéattanyt hanet, ja hdn tar-
vitsee nyt nopeasti muutaman sadan
euron siirron perustarpeita varten po-
liisi llessaan.

Tekodalypetokset yleistyvat

‘Témé& kuulostaa ehkd isovanhempien
pahimmalta painajaiselta, mutta itse
asiassa kyseessd on huijaus. Lapsen-
lapsen Géni on tuotettu tekodlyn kei-
noin, ja puhelimen toisessa pécdssa
on taitavia huijareita, joiden tarkoi-
tuksena on saada rahaa. Esimerkki
lapsenlapsesta saattaa kuulostaa fik-
tiolta, mutta itse asiassa juuri néin

leva vuosi tuo mukanaan useita haasteita
vallisuudellesi. Uusia uhkia on nousemassa esiin,
ta hyokkayksia on entista vaikeampi havaita.

tapahtui 73-vuotiaalle kanadalaisel-
le Ruth Cardille.

Hé&nen tarinansa on julkaistu Yh-
dysvalloissa ilmestyvéssé tunnetus-
sa Washington Post -sanomalehdes-
sd. Ruth Card oli jo ehtinyt nostamaan
yli kahta tuhatta euroa vastaavan
summan antaakseen rahat huijareil-
le, kun pankkivirkailija pyysi jo hie-
man iGkk&émmeén Ruthin sivummal-
le ja varoitti héntd. Toinen pankissa
asioiva asiakas kun oli véhan aikaa
sitten joutunut aivan vastaavan hui-
jauksen uhriksi.

Tekodly on levinnyt nopeasti mo-
niin palveluihin ja toimintoihin, ja te-
kodlya kayttavéat nyt laajasti myos
huijarit, jotka voivat toteuttaa suurem-
pia, halvempia ja vakuuttavampia
huijauksia. Esimerkiksi sukulaisen
&dnen kayttaémiseen tarvitaan vain
muutaman lauseen danindyte, jotta
tekodly voi luoda kopion &énesté. Ag-
nindyte voidaan poimia vaikkapa
YouTube-videosta tai muusta sosiaa-
lisessa mediassa vapaasti saatavil-

Nnsi vuonna nain

la olevasta videosta. Petoksen toteut-
taminen ei mydsk&én vaadi suurta
teknistd osaamista, sillé aanid jaljit-
televd tekodly on helposti saatavilla
verkosta samoin kuin monia muita-
tyokaluja, joita rikolliset voivat kéyt-
taé& védrin. Petoksissa kdéytetddn
muun muassa ElevenLabs-palvelua.
ElevenLabs ké&yttaé tekodélyd. jolla
voidaan tuottaa vadrennettyjd Ganid.
Sité on kritisoitu esimerkiksi siité, et-
ta sillé saatiin Harry Potter -néytte-
lijéa Emma Watson siteeraamaan
Adolf Hitlerin Taisteluni-kirjaa.

Huijaukset kehittyvat koko ajan
Ensi vuonna suuri haaste on, etté te-
kodlyn avulla tehtyjen petosten tun-
nistaminen on entistd vaikeampaa ja
erittdin uskottavat rikokset levidavdét
kaikille alustoille. On siis varaudut-
tava siihen, ettd sinua voidaan hui-
jata sekd puhelimitse, tekstiviesteil-
lé ettér sahkopostitse. Kaikkia séhkdi-
sié viestintavdalineitd kaytettéessé on
noudatettava varovaisuutta, sillé hui-
jauksia voi piilla sekd sovelluksissa,
verkkosivuilla etté sosiaalisen medi-
an mainoksissa. Tasté artikkelista
voit lukea lis&& suurimmista ja vaa-
rallisimmista vuonna 2026 odotetta-
vissa olevista uhkista.
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Huijarit voivat kédyttaa ilmaisia verkkotyokaluja tai DeepFaceLab-tyyppisia tietokoneohjelmia luodakseen vaarennettyja videoita, jotka
ovat niin realistisia, ettd ne saavat monet uskomaan videoissa esiintyvien henkiloiden kertomuksia.

-

Hakkerit ovat jo kauan kaytta-

| |
I ekoa Iyn neet tietokoneavusteista alya

luodakseen entista uskottavam-

pia hyokkayksia. Tama vaatii
m uo os ama u a mahdollisilta kohteilta uuden-

laista valmistautumista.

Tekoalysta on tullut yksi hakkereiden lisesti oikein etté henkildkohtaisesti jenkalasteluviesteista avataan, koska

kayttdmistd menetelmisté. Sen avulla kohdistettuja. IBM:n X-Force-raportin niit4 on vaikea erottaa aidoista vies-

kyberrikolliset voivat raataloida hui- mukaan vuonna 2024 jopa 60 pro- teisté. Toinen kasvava uhka on niin sa-

jausviesteja, jotka ovat seka kieliopil- senttia ndisté tekoélyn luomista tieto- notun deepfake-tekniikan laaja kaytto,
PYSYTTELE TURVASSA |

Saadessaan puhelun tai viestin 13-
heiselté perheenjasenelta, joka
kertoo olevansa jonkinlaisissa vai-
keuksissa, useimpien voi olla vai-
keaa pysya rauhallisena - ja viela
vaikeampaa on huomata, etta kyse
on huijauksesta. Siksi monet asian-
tuntijat suosittelevat, ettd perheenja-

senet sopivat etukateen keskendan A4 usko kaikkea, mité néet tai luet verkos-  Useimmat huolestuvat ja ryhtyvét toimeen,
yhteisesta salasanasta tai lauseesta,  sa. Tunnettuja henkildita on kaytetty hyvak-  jos pankista tai ldheiselta sukulaiselta tulee
jota kukaan muu ei tunne. N&in voit si huijauksissa, joiden tarkoituksena on esi- huolestuttava puhelu. Varmista kuitenkin
helposti varmistaa, ovatko sinuun merkiksi saada sijoittamaan vaarennettyyn ensin, ettd puhelimen toisessa paassa oleva
yhteytta ottavat henkil6t oikeasti per-  kryptovaluuttaan. Ole myos varuillasi, jos henkilo on se, kuka hén véittda olevansa

heenjésenia vai huijareita. pankki tai sairaala ottaa sinuun yhteytta. ennen kuin ryhdyt toimenpiteisiin.
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Ulkoministerin
aanta jaljiteltiin
tekoalyn avulla

Kesalla 2025 Yhdysvaltain
ulkoministeri® 1&hetti varoituksen
maan ulkomaille I&hetettyihin
diplomaatteihin. Huijarit olivat
kaytténeet tekoélya luodakseen
vadrennettyja aanitallenteita
ulkoministeri Marco Rubion
adnesta. Naité tallenteita oli
kaytetty yhteydenotoissa kolmen
muun maan ulkoministereihin,
yhdysvaltalaiseen senaattoriin ja
yhdysvaltalaiseen kuvernddriin.
Tekodalya kayttamalla huijarit
olivat onnistuneet ottamaan
yhteytta eri henkil6ihin Signal-
palvelun kautta tekstiviesteilld ja
aaniviesteilla, joissa a&ni kuulosti
Marco Rubiolta. Taman

jalkeen Yhdysvaltain
littovaltion poliisi FBI
on varoittanut, etta
témén tyyppiset
tekodlyn

avulla tehdyt
huijaukset ovat
voimakkaassa
kasvussa.

jossa 8ania ja videoita voidaan jélji-

telld pienimpia yksityiskohtia myéten.

Monissa tapauksissa huijarit ovat
soittaneet yrityksiin kloonatuilla 8&-
nilld ja esittédneet esimerkiksi yhtion
johtajaa tai talousosaston paallikkoa.
AP News -uutistoimiston julkaise-
massa esimerkissé puolestaan jalji-
teltiin yhdysvaltalaista poliitikkoa vir-
kamiesten huijaamiseksi.

Tekodlya kaytetddn myds uusien
ohjelmistojen ja jarjestelmien tieto-
turva-aukkojen, kuten niin sanottujen
nollapéivahyokkaysten, I6ytamiseen
aiempaa huomattavasti nopeammin.
Teknisen yliopiston MIT:n tietojenké-
sittelytieteen ja tekoalyn laboratorion
mukaan hyokkéykset voidaan auto-
matisoida kielimallien avulla, jolloin
my6s kokemattomat hakkerit voivat
aiheuttaa suurta vahinkoa.

Turvallisuustottumustesi on siis
muututtava kehityksen mukana.

Saat varoituksen iPhonessa, jos kdyttdmasi salasana on vuotanut tietomurron
yhteydessa. Voit aktivoida saman suojauksen Google-tilillasi tai suoraan tietokoneellasi

HackCheck-ohjelmaa kédyttamalla.

Palvelujasi hakkeroidaan

Salasanasi, korttitietosi ja yksityiset tietosi voivat paatya
rikollisten kasiin tietovuotojen yhteydessa.

Tietosi voivat vuotaa, mikali on-
line-palvelu, johon olet rekisterdity-
nyt, hakkeroidaan. Sen seuraukse-
na kayttajatunnuksesi, salasanasi ja
joskus my6s maksutietosi voidaan
myyda edelleen. Analyysiyritys Surf-
sharkin mukaan vuonna 2023 yli 300

miljoonan tilin tiedot olivat vuotaneet.

Saatat huomata sen vasta, kun
tililtési yhtakkia veloitetaan rahaa tai
joku kirjautuu tilillesi sinun nimissasi
ja alkaa jakaa tai lahettéaa asioita si-
nun nimissési. Stanfordin yliopiston
mukaan suurin osa identiteettivar-
kauksista tapahtuu juuri tietovuoto-

jen seurauksena, ja asia voi koskea
sinua, vaikka et olisi tehnyt itse mi-
téan vaaraa.

Tietosi voidaan nimittéin varastaa
palveluista, joita olet kdyttanyt vuo-
sien ajan. Niitd viedaan verkkokau-
poista ja sdhkdpostijarjestelmistd, ja
tietoja kdytetdan usein vaarin pitkaan
ennen kuin kaappaus havaitaan.

Siksi on tarkead, ettd kaytat eri
salasanoja kaikissa kayttamissési
palveluissa. Ota lisdksi kaksivaihei-
nen tunnistautuminen kayttoon. Sen
jalkeen hakkerin on paljon vaikeampi
hyédyntéa tietojasi.

PYSYTTELE TURVASSA |

Voit sy6ttaa séhkopostiosoitteesi
haveibeenpwned.com -sivustolle ja
katsoa sieltd, onko osoitetta kaytet-
ty vaarin tietovuotojen yhteydessa.
Asentamalla Abelssoft HackCheck
-ohjelman tietokoneellesi voit myds
saada automaattisen ilmoituksen,
jos sdhkdpostiosoitteesi on vuota-
nut. Talléin Windowsin tyépdydalle
tulee varoitus, jos tilisi on vaarassa.

Lataa ohjelma: kotimikro.fi/2520

HACK - CHECK

Current security situation

12,724,063,603

Voit ladata Abelssoft HackCheck
-ohjelman verkkosivuiltamme. Se toimii
tietokoneesi taustalla ja antaa varoituksen,
jos jokin sahkopostiosoitteistasi on joutunut
tietomurron kohteeksi.
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Saatat saada englan-
nin- tai suomenkielisen
iimoituksen paketista, joka
voidaan toimittaa perille
vasta, kun olet maksanut
pienen toimitusmaksun.

- = saada sinut napsauttamaan linkkia
RI kOI I Iset ovat tai antamaan henkildkohtaisia tieto-
jasi. Haitalliset sdhkopostit ja teksti-

viestit saattavat ndyttdd hammenta-

| | .
van paljon pankkien, kuljetusyritys-
taitavia huijjaamaan @i
Napsauttamalla linkkia saatat an-
- taa huijareille mahdollisuuden nostaa
j a a r a utta m aa n rahaa maksukorteiltasi tai kirjautua
kayttamiisi palveluihin.
Europolin mukaan tdmantyyppiset
Phishing eli tietojenkalastelu ja Rikollisista on tullut entistd ovelampia,  huijaukset kehittyvét vuosi vuodelta,
sen muoto smishing ovat nyky- joten aitojen ja vaarennettyjen viesti- jarikolliset kayttavéat nykyaan usein
en erottaminen toisistaan voi olla yha tekodlya muotoillakseen huijausvies-
vaikeampaa. Phishing-tietojenkalaste-  teihin tydellistd suomen kielta.
L . o lu tapahtuu tyypillisesti séhkdpostit- Paras tapa suojautua on noudat-
uskottavan tuntuisilla viesteilla. ¢ \yn taas smishing-kalasteluviestit  taa varovaisuutta. Al koskaan nap-
tulevat puhelimeen tekstiviesteina. sauta tuntemattomia linkkeja. Poista
Molemmilla on yksi ainoa tarkoitus eli viestit, joiden [ahettdjaa et tunne.

PYSYTTELE TURVASSA | - -
POt ——
Saatuasi esimerkiksi kuljetusyri-

Vadrennetyt viestit eivat si- \ tykseltd, pankilta tai viranomaiselta
nansé vahingoita puhelin- viestin, jonka epailet olevan vaaren-
ta tai tietokonetta. Vahinko ' ! " nos, ald reagoi siihen mitenkéaan. Var-
syntyy vasta, jos noudatat b . v " mista sen sijaan viestin aitous soitta-
viestien vaaria ohjeita ja / I , malla tahoon, jonka vaitetdén olevan
esimerkiksi napsautat link- L viestin lahettdja.

kia tai syotat tietojasi. Siksi

paras keino torjua huijauk-

sia on poistaa vaarennetyt

viestit ja olla missaan ta-

pauksessa napsauttamatta

viesteissa olevia linkkeja.

aikaisia huijausmenetelmia, joil-
la yritetddn saada sinulta tietoja
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AlA pelasty vaaria
varoituksia

Ponnahdusviestit ja mainokset houkuttelevat sinua tekemaan hati-
koityja paatoksia. Nama uhkaavat viestit ovat usein huijauksia.

Seka tietokoneelle ettd puhelimeen
voi tulla vaaria varoituksia, joissa vai-
tetéan, etta tietokoneeseen tai pu-
helimeen on tarttunut virus tai kiris-
tyshaittaohjelma. Viestit nayttavat
aidoilta, ja niissa kaytetaan usein tun-
nettuja logoja, jotka lisdavat niiden
uskottavuutta, mutta niiden tarkoituk-
sena on saada sinut napsauttamaan
vaarallista linkkia tai maksamaan vai-
tetystd avusta, jota et tarvitse.
Tietokoneella naité vaaria viesteja
esiintyy usein tietyilla verkkosivus-
toilla tai haitallisina selainlaajennuk-
sina, mutta joskus kyseessa voivat
olla my®s bannerimainokset, jotka on
suunniteltu ndyttdmaéan Windowsin
tai tietoturvaohjelman jérjestelma-
viesteiltd. Puhelimessa kyse on lahes
aina viesteista, jotka ovat perdisin
epailyttavista sovelluksista, jotka olet
itse asentanut, tai selainikkunoista,
jotka toimivat puhelimen taustalla.
Europolin mukaan scareware- eli
pelotteluohjelmien kéyttd on lisdénty-
nyt. Ne hyddyntéavat ihmisten pelkoa
tietojen tai rahan menettamisesta, ja
erityisesti ikdéntyneet ihmiset ovat
vaarassa. Kun kohtaat halyttavan

viestin, sulje ikkuna valittémasti nap-
sauttamatta mitdan ja varmista, etta
tietokoneellasi on paivitetty virustor-

juntaohjelma ja ettd myds puhelimes-

sasi on tehokas turvallisuussovellus.
Nain voit valttda huijauksen.

Saatat saada huolestuttavia varoituksia viruksista ja muista uhkista sekd puhelimeesi

etta tietokoneeseesi. Varsin usein ndma viestit
et napsauta tai napauta niita.

PYSYTTELE TURVASSA |

Koska néaytélla nékyvat varoi-
tukset ovat vaaria, ne eivat voi
vahingoittaa puhelinta tai tie-
tokonetta. Vahinko tapahtuu
vasta, jos noudatat viestien
ohjeita ja napsautat linkkeja
tai painikkeita. Tama johtaa
usein vaarennetyille sivustoil-
le, joilla yritetédan keréta tieto-
jasi tai huijata rahaa. Kannat-
taa vain sulkea epailyttavat
viestit, jotta et vahingossa
napsauta haitallisia kohtia.

ovat vadrennettyjd, joten on tarkeaa, ettd

Call Windows Support: &3 Call us directly +555-0125

# Windows Defender Security Center

Address IP: 131.107.147.191 7/8/2024, 10:21:29 AM
City: Redmond, United States
ISP: Microsoft Coporation

Please contact us IMMEDIATELY

Access to this system is blocked for security reasons
Please call Window Support
@ call us directly +555-0125

e

Call Windows Support:

Vaara varoitus nayt-
t4a tulevan Windowsin
Defender-turvaohjel-
masta, mutta on todel-
lisuudessa selainikku-
na, jossa on véaren-
netty viesti. Varoitus
kannattaa vain sulkea
napsauttamalla oikeas-
sa ylakulmassa olevaa
rastia tai sitten paina-
malla nappaimiston

Alt + F4-ndppaimia.
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Vidrennetyt verkkokaupat naytta-
vt aidolta ja saattavat nékya jopa
suomenkielisina. Tarjoushinnat ovat
kuitenkin usein huomattavasti kilpai-
lijoiden hintoja alhaisemmat, minka
pitdisi saada halytyskellot soimaan.

Vaarennettyjen verkkokauppojen
maara on kasvanut viime vuosina, jo-
ten valitettavasti saatat joutua rikollis-
ten myyjien kynsiin. Tama ikéva suun-
taus on saanut apua tekodlyst4, jolla
rikollisten on entista helpompaa luoda

PYSYTTELE TURVASSA |

Paras ja tehokkain suoja on oma tark-
kaavaisuus ja varauksellinen suhtau-
tuminen. Rikolliset kehittyvat jatku-
vasti yha taitavammiksi, joten sinun
on oltava entistékin valppaampi, kun
néet hyvan tarjouksen tai merkki-
tuotteita huomattavasti normaalia
hintaa halvemmalla. Sivustoltamme
kotimikro.fi/2520 voit lukea seitse-
man hyvaa vinkkia turvalliseen asioin-
tiin verkkokaupoissa.

Varo huijauksia
verkkokaupoissa

Sinun kannattaa olla erityisen varovainen tehdessési ostoksia
verkkokaupasta, jossa et ole aiemmin asioinut, silla varomatto-
muudella saatat menettaa seka rahaa etta tietoja.

aidonnakdisia ja uskottavia verkko-
kauppoja. Vaarennetyt verkkokaupat
nayttévat taysin aidoilta, ja niissé voi
olla upeita kuvia ja hienoja kuvauksia,
jotka ovat usein myds suomenkielisia.
Myés Google-haussa sponsoroitujen

kauppojen joukossa voi olla huijaus-
kauppoja. Julkisivun takana toimivat
huijarit, jotka haluavat napata rahasi —
joko et saa tuotteita ollenkaan tai saat
vain huonolaatuisia tuotteita. Kauppo-
jen takana olevat huijarit voivat myés
varastaa maksutietosi ja kayttaa niita
sitten petoksiin.

Véaarennetyt verkkokaupat saattavat
tarjota suosittuja tuotteita tai merkki-
tuotteita poikkeuksellisen edulliseen
hintaan. Mik&li hinta vaikuttaa liian hy-
valta ollakseen totta, ole erityisen varo-
vainen ja tarkista verkkokauppa taus-
tatietoineen huolellisesti.

Voit tarkastella sivuston yhteys-
tietoja ja lukea arvosteluja osoitteesta
trustpilot.com. Voit my®s tarkistaa,

Verkkokaupan erin-
omaisilta vaikuttaviin
tarjouksiin kannattaa
suhtautua varauksella.
Esimerkiksi yrityksen
tunnusnumeron tulisi
olla nékyvillg, jotta sen
voi tarkistaa yritysre-
kisteristd. Kannattaa
my®s katsoa ensin
trustpilot.com-verk-
kosivustolta muiden
kayttajien arvosteluja
kyseisesté kaupasta.
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kayttédako sivu suojattua yhteytta.
Suojattu yhteys kayttad s-kirjaimen
siséltavaa https-protokollaa, eli 0soi-
te alkaa kirjainyhdistelmalla https://.
Epatéydelliset tai puutteelliset tie-
dot verkkokaupan takana olevasta
yrityksesta ovat melko varma merkki
siitd, ettd kyseessa on huijauskaup-
pa. Jos sivustolla ei ndy yrityksen
tunnusnumeroa tai jos sivusto vai-
kuttaa huonosti laaditulta, kannat-
taa miettia tilannetta. Mikali epai-
let yrityksen aitoutta, mutta paatat
kuitenkin tehd& ostoksia kyseisesta
verkkokaupasta, kannattaa kayttaa
luottokorttia, jotta voit tehda ostos-
ta valituksen pankillesi, jos kauppa
osoittautuu huijaukseksi.

Aidon nakoiset
sandaalit olivatkin

huonot kopiot

Vaéarennetyn verkkokaupan uh-
riksi joutuneet voivat ottaa yh-
teytté Euroopan kuluttajakes-
kukseen Suomessa osoitteessa
www.ecc.fi/. Esimerkiksi tans-
kalainen Mathilde kertoo vas-
taavan tanskalaisen kuluttaja-
keskuksen sivuilla, kuinka han
I8ysi ndenndisesti tanskalaisesta
verkkokaupasta houkuttelevat
Birkenstock-sandaalit puoleen
hintaan ja tilasi ne valittdmasti.
Saatuaan my6hemmin vahvis-
tusviestin han huomasi kuiten-
kin, ettd sandaalit oli 1ahetetty
Kiinasta eika Tanskasta. Kun
sandaalit lopulta saapuivat ha-
nen kotiosoitteeseensa, kavi
valitettavasti nopeasti selvéksi,
ettd sandaalit eivat olleet aidot
merkkituotteet, vaan kyse oli
huonolaatuisista kopiotuotteista.
Mathilde teki lopulta valituksen
pankilleen ja sai rahansa takai-
sin. Tallaisiin verkkokauppoihin,
joiden alkupera on
jotain aivan muuta
kuin mité ne vait-
tavat, voi térméata
verkossa liiankin
helposti.

P\ e

Kiristyshaittaohjelma salaa tiedostosi ja vaatii lunnaita. Tama on
vain yksi monista haittaohjelmatyypeista, jotka voivat tarttua tie-
tokoneeseesi ja puhelimeesi, jos et ole varovainen.

L §

Haittaohjelmat uhkaavat

Jos kay huono tuuri ja saat haittaohjelman tietokoneellesi tai
puhelimeesi, vaarana on laitteen hidastuminen ja epavakaus tai

Haittaohjelmat voivat tarttua tieto-
koneeseen ja puhelimeen. Ne voivat
paasta laitteisiin monin eri tavoin.
Haittaohjelmia voi tulla vaarallisten
séhkdpostien, vadrennettyjen lataus-
ten tai tartunnan saaneiden verkkosi-
vustojen kautta.

Haittaohjelma voi muun muassa
varastaa henkil6kohtaisia tietojasi,
kuten kayttajatunnuksia, salasano-
ja ja pankkitietoja, tai hidastaa tie-
tokoneen tai puhelimen toimintaa
ja heikentad niiden vakautta. Siksi
kannattaa olla tarkkana, mita sah-

rahojen menetys ja henkilokohtaisten tietojen varastaminen.

kdposteissa napsautat tai kun vie-
railet verkkosivuilla. Lataa ohjelmia
vain luotettavista lahteista, kuten
kotimikro.fi. Pida myds Windows ja
ohjelmat ajan tasalla, jotta valmis-
tajat voivat korjata kriittiset tietotur-
va-aukot, jotka voivat aiheuttaa haa-
voittuvuuksia. On myds tarkeda, etta
tietokoneellesi on asennettu toimiva
virustorjuntaohjelma.

Voit ladata esimerkiksi maksut-
toman Avast One Essential -virus-
torjuntaohjelman verkkosivuiltamme
kotimikro.fi/2520.
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Tarkein toimi haittaohjelmia vastaan
suojautuessa on varmistaa, etta tie-
tokoneellasi on perustason virustor-
junta asennettuna. Siksi sinun tulisi
ensin tarkistaa, etté virustorjuntaoh-
jelma on asennettu ja kdynnissa, ja
vasta sen jalkeen voit harkita lisdoh-
jelmien hankkimista haittaohjelmien
torjumiseksi. Voit ladata esimerkiksi
Malwarebytes Antimalware -ohjel-
man verkkosivuiltamme.

Lataa ohjelmat; kotimikro.fi/2520
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Smart Scan

Lataa Avast One Essential

verkkosivuiltamme ja asenna
se. Kéynnisté ohjelma ja valitse Run
Smart Scan H tarkistaaksesi tieto-
koneesi perusteellisesti.
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