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SAKERHET

Al-bedragerier maste bekdampas med vélvillig Al

David Jacoby, strategichef
hos sékerhetsfirman Syndis,
berattar i en intervju med for
PC-tidningen att artificiell
intelligens redan férandrar

sakerheten online, bade for
angripare och forsvarare.
P& den negativa sidan kan
Al gbra bedrégerier mycket
mer 6vertygande. Jacoby
séger dock aven att Al kan
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anvéndas for att forstarka
skyddet. Artificiell intelligens
anvands i allt hégre grad for
att upptacka oegentligheter
i natverkstrafiken, avsldja
bedrégliga transaktioner i
realtid, upptécka deepfake-
innehall och automatisera
hanteringen av incidenter.
Kapprustningen paskyndar
kriminell innovation men

aven sékerhetssystemen
anpassar sig, ofta med hjalp
av samma underliggande
teknik. Framtiden kommer
att handla om hur snabbt
defensiv Al kan ligga steget
fére offensiv Al. Kunskap,
multifaktorautentisering och
Al-driven hotdetektering i
realtid kommer att spela en
avgorande roll.

David Jacobhy,
strategichef, Syndis.
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DE STORSTA HOTEN MOT DIG OCH DIN DATOR

De stora hoten mot

Journalist
Henning Rasmussen

‘P

Tidigt en séndagsmorgon ringer din
mobil. Du kdnner genast igen résten
som ditt ena barnbarn, som fortvivlat
beréttar att han har varit med om en
trafikolycka och fatt nésan bruten och
har fruktansvért ont. I samband med
olyckan har han gripits av polisen och
att han behdver snabbt f&@ nagra
tusen kronor skickade till sig f6ér att
kunna képa ndédvdandiga saker nér
h i i haktet.

Bluffar med Al pa frammarsch

Det skulle kunna vara en mor- eller
farforalders varsta mardrém, men i
sjé@lva verket &r det bara ett cyniskt
bedrageri. Barnbarnets roést skapas
av artificiell intelligens, och i andra
dnden av samtalet sitter skickliga
bedragare som bara é&r ute efter dina
pengar. Exemplet med det fcngslade
barnbarnet kan lata som ren science

t nya aret kommer att innebdra flera utmaningar
din sdkerhet. Nya hot véxer sig allt starkare, och
erna kommer att bli Gnnu svarare att upptécka.

fiction, men i sjalva verket &r det
precis vad som drabbade 73-ariga
Ruth Card fréan Kanada.

Hennes historia publicerades i den
vélkénda amerikanska tidningen The
Washington Post, och Ruth Card hann
ta ut motsvarande 6ver 25 000 kronor
at bedragarna innan en bankanstélld
tog den &ldre damen at sidan och
varnade henne f6r att en annan kund
pé& banken nyligen hade blivit lurad
av samma bedréageri.

Artificiell intelligens har spridit sig
till praktiskt taget alla tjanster och
verktyg pa rekordtid, och Al anvénds
nu i stor utstréckning av bedragare,
som kan skapa stérre, billigare och
mer 6vertygande bedragerier. For att
imitera réster fran sléktingar récker
det med réstprov p& ndgra meningar
for att en artificiell intelligens ska
kunna skapa en kopia. Réstprovet kan
h&mtas frén en YouTube-video eller
ett annat klipp fran sociala medier
som &r fritt tillgéingligt p& internet.
Det krévs inte heller nagon speciell

lig under 2026

teknisk kunskap f6r att genomféra
bedrégeriet, eftersom den artificiella
intelligens som kan imitera roster ér
latt tillgénglig online, tillsammans
med en rad andra verktyg som kan
missbrukas av brottslingar.

Tjéinster som ElevenLabs anvénds
for dessa bedrdgerier. ElevenLabs
ar en artificiell intelligens som kan
generera falska roster och den har
kritiserats f6r bland annat att ha fatt
Harry Potter-skddespelerskan Emma
Watson att citera Adolf Hitlers bok
“Mein Kampft”.

Bedragerierna blir allt battre

Den stora utmaningen 2026 kommer
att vara att det blir allt svarare att
identifiera bedrégerier som begds
med hjalp av artificiell intelligens,
och att valdigt trovéardig kriminalitet
kommer att sprida sig 6ver alla platt-
formar. Du maste vara beredd pa att
bli lurad via telefonsamtal, sms och
mejl, och du méste hela tiden vara
kritisk ndr du anvénder elektroniska
former av kommunikations eftersom
bedragerier kan délja sig i appar,
p& webbplatser och i annonser pé
sociala medier. I den hér artikeln kan
du lésa om de stérsta och farligaste
hoten som vdantar under 2026.
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Artificiell intelligens har verkligen hittat
sin plats i hackarnas verktygslada.
Med hjalp av Al kan cyberbrottslingar
skraddarsy bluffmejl som bade ar

SASKYDDARDUDIG

Né&r du befinner dig i en situation dar
du far ett telefonsamtal eller ett
meddelande fran en familjemedlem i
nod kan det vara svart att behalla
lugnet — och givetvis annu svarare
att avsloja att det ar ett bedrageri.
Dérfér rekommenderar de flesta
experter att ndra familjemedlemmar
kommer dverens om ett hemligt
kodord eller en hemlig kodfras som
ingen annan kanner till. P4 sa satt
kan du snabbt avgdra om personen
som kontaktar dig &r den riktiga
familjemedlem eller en bedragare.
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Bedragarna kan anvanda gratis onlineverktyg eller datorprogram som DeepFaceLab for att skapa falska videor som &r
sd realistiska att de kan lura manga offer att tro pa vad personerna i videorna séger.

Al har ett hot mot
dig och din dator

grammatiskt korrekta och anpassade
till dig som mottagare. Enligt IBM:s
X-Force-rapport fran 2024 6ppnas
anda upp till 60 procent av dessa
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Hackare har sedan lange boérjat
anvanda artificiell intelligens for
att skapa attacker som ar mer
trovardiga. Det kraver nya vanor
fran din sida som potentiell offer.

Al-genererade natfiskemejl eftersom
de &r sa svara att skilja fran akta

meddelanden. Ett annat véaxande hot
ar den utbredda anvandningen av sa

Tro inte pa allt du ser eller l4ser pa internet.
De senaste aren har flera kdnda personer
utnyttjats i bedragerier som syftar till att
overtyga offer att investera i till exempel
falska kryptovalutor. Var forsiktig om du blir
kontaktad av din bank eller ditt sjukhus.

De flesta skulle bli oroliga och agera direkt
om nagon fran deras bank eller en ndra
slékting ringde med daliga nyheter. Men
innan du agerar pa samtalet méaste du forst
forsakra dig om att personen i andra dnden
ar den han eller hon utger sig for att vara.

Foto: fizkes, Prostock-studio, Tero Vesalainen, Tada Images, Arkhipenko Olga/Shutterstock.com



Falskt rost
imiterade
utrikesminister

Under sommarmanaderna 2025
skickade amerikanska utrikes-
departementet ut en varning till
landets utlandska diplomater.
Bedragare hade anvént sig av
artificiell intelligens for att skapa
falska rostmeddelanden av
utrikesminister Marco Rubio.
Dessa meddelanden anvande
man sedan for att kontakta tre
utrikesministrar i andra lander,
en amerikansk senator och en
amerikansk guverndr.

Med artificiell intelligens hade
bedragarna lyckats kontakta de
olika personerna via tjansten
Signal med textmeddelanden
och réstmeddelanden
med en rost som lat
som Marco Rubios.
Efter den handelsen
har den amerikanska
federala polisen
(FBI) varnat for
att den typen
av Al-skapade
bedragerier
bara okar.

kallad deepfake-teknik, dar bade
roster och videor kan imiteras in i
minsta detalj.

| ett antal fall har bedragare med
hjélp av klonade réster ringt féretag
och utgett sig for att vara chefen
eller fran ekonomiavdelningen. | ett
exempel som publicerats av nyhets-
byran AP News klonades rosten av
en amerikansk politiker for att lura
olika tjansteman.

Samtidigt anvands Al for att hitta
nya sékerhetshal i program och
datorsystem — sa kallade zero day-
sarbarheter — mycket snabbare an
tidigare. Enligt MIT:s laboratorium
fér datavetenskap och artificiell
intelligens gar det att automatisera
hela attacken med sprakmodeller,
vilket gor att &ven oerfarna hackare
kan orsaka betydande skador.

Darfor maste dina sékerhetsvanor
halla jamna steg med utvecklingen.

Pa iPhone far du en varning om ett I6senord du anvénder har dykt upp i ett
dataintrang. Du kan aktivera samma skydd pa ditt Google-konto eller fa det
direkt pa din dator med programmet HackCheck.

Dina tjanster blir hackade

Ett dataintrang innebar att dina I6senord, kortuppgifter och
privata uppgifter kan hamna i handerna pa brottslingar.

Nar en internettjanst dér du har ett
konto blir hackad kan din information
hamna i en s& kallad datalécka. Det
kan innebéra att ditt anvandarnamn,
I6senord och i varsta fall &ven dina
betalningsuppgifter blir stulna och
séljs vidare. Enligt analysféretaget
Surfshark lackte éver 300 miljoner
konton ut bara under 2023.

Du kanske inte upptécker nagot
forran pengar plotsligt dras fran ditt
konto eller nagon plétsligt loggar in
pa ditt konto i ditt namn och borjar
dela eller skicka saker dar du star
som avsandare. Enligt Stanford

University sker de flesta identitets-
stélder till foljd av dataldackor, och
du kan drabbas &ven om du inte har
gjort nagot fel.

Din information kan stjalas via
tjanster som du har anvant i flera ar,
fran onlinebutiker till mejlsystem, och
den kan ofta missbrukas under lang
tid innan det upptéacks.

Darfor ar det viktigt att anvanda
unika l6senord for alla tjanster du
anvander och att aktivera tvastegs-
verifiering dar det gar. Det gor det
mycket svarare for en hackare att
utnyttja informationen.

SA SKYDDARDUDIG |

Webbplatsen haveibeenpwned.com
erbjuder mdjligheten att du kan fylla
i din mejladress och omedelbart fa
reda pa om den har varit inblandad
i ett dataintrang. Du kan ocksa fa
automatiska aviseringar genom att
installera programmet Abelssoft
HackCheck pa din dator. En varning
visas pa skrivbordet i Windows om
ditt konto &r i fara.

Hamta pa petidningen.se/2520

HACK - CHECK

Ahected accounts

& 12.724,083,603

Abelssoft HackCheck, som du kan
hdmta pé var hemsida, ligger aktivt i
bakgrunden pa datorn och dyker upp
med en varning om nagon av dina mejl-
adresser blivit inblandad i en datalacka.
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Du kan fa ett falskt
meddelande — pa svenska
eller engelska — om paket
som inte kan levereras om
du inte betalar en avgift.

=m personuppgifter. De farliga mejlen
Bed ra a re a r och meddelandena ser ut precis
som ett meddelande fran din bank,
- - en budfirma eller en myndighet.
Om du klickar pa lanken kan du ge
ext re mt s kl c kI I g a bedragarna tillgang till dina betalkort
sa att de kan ta ut pengar eller logga
o in p& de tjanster du anvander.
pa att u ras Enligt Europol blir den har typen
av bedrégerier allt mer sofistikerade,
och artificiell intelligens anvands nu
Phishing och smishing &r namn Brottslingar har blivit betydligt mer rutinmassigt av brottslingar for att
pa moderna bedrégerier som sofistikerade, och déarfér kan det vara ~ formulera perfekt svenska i sina
svart att skilja mellan akta och falska bedragerimeddelanden.
meddelanden. Phishing, eller natfiske, Det basta forsvaret ar att alltid
sker oftast via mejl, medan smishing, vara orubbligt kritisk. Klicka aldrig
eller sms-fiske, sker via sms — bada pa lankar i oombedda mejl eller
med ett enda syfte: att fa dig att meddelanden - radera istallet mejlet
klicka pa en lank eller lamna ut dina om du inte k&nner avsandaren.

forsoker lura av dig information
med trovardiga meddelanden.

SA SKYDDAR DU DIG - .

Nér du far ett meddelande frén en

De falska meddelandena
orsakar i sig ingen skada
péa din mobil eller dator.
Skadan uppstar forst néar
du foljer de instruktionerna
i meddelandena och till
exempel féljer en lank, eller
anger dina uppgifter. Det
basta sattet att bekdmpa
bedragerier &r darfor att
helt enkelt radera de falska
meddelandena och under
inga omsténdigheter folja
lankarna i dem.
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budfirma, din bank eller en myndighet
och du ar osaker pa om det &r falskt
ska du'aldrig svara pa meddelandet.
Ring istallet det foretag som pastas
vara avsandaren.

Foto: Gorodenkoff, Tada Images, fizkes,/Shutterstock.com



Lat dig inte skrammas

av falska

varningar

Popup-meddelanden och annonser far dig att agera i panik, men i
manga fall ar dessa olycksbddande meddelanden bedragerier.

Du kan stéta pa falska varningar bade
pa datorn och mobilen som péastar att
enheten &r infekterad med virus eller
ransomware. Meddelandena ser ékta
ut och anvander ofta véalkdnda logo-
typer for att 6ka sin trovardighet, men
syftet ar forstas att fa dig att klicka pa
en farlig lank eller betala for pastadd
hjalp som du inte behdver.

P& datorn stoter du ofta pa dessa
falska meddelanden pa specifika
webbplatser eller fran skadliga webb-
|asartillagg, men i vissa fall kan det
ocksa vara annonser utformade for
att se ut som ett systemmeddelande
fran Windows eller fran ett sakerhets-
program. P4 mobilen kommer dessa
varningar nastan uteslutande fran
tvivelaktiga appar som du sjalv har
installerat eller webblasarfonster som
kérs i bakgrunden.

Den europeiska polismyndigheten
Europol varnar for att anvédndningen
av sa kallad scareware har okat.
Scareware exploaterar manniskors
radsla for att férlora pengar och
personlig data, och &ldre ménniskor
drabbas sérskilt hart. Nar du stoter
pé ett varnande meddelande bor du

omedelbart stdnga fonstret utan att
klicka pa nagot. Se till att du har ett
uppdaterat antivirusprogram pa

datorn och garna ocksa en effektiv
sakerhetsapp pé& din mobil. Det
hjéalper dig att undvika att bli lurad.

Du kan fa orovéckande varningar om virus och andra hot pa bade din
mobil och din dator. | manga fall &r dessa meddelanden falska, sa det
ar viktigt att du inte klickar eller trycker pa dem.

SA SKYDDARDUDIG |

Eftersom varningarna pa
skdrmen ar falska kan de
inte skada din mobil eller
dator. Skadan uppstar forst
om du féljer instruktionerna
i meddelandena och klickar
eller trycker pa lankar eller
knappar. Dessa leder ofta
till falska webbplatser som
férsoker stjala din information
eller dina pengar. Se darfor
till att stdnga de irriterande
fonstren s& att du inte rakar
klicka pa dem.

Call Windows Support: &3 Call us directly +555-0125

# Windows Defender Security Center

Address IP: 131.107.147.191 7/8/2024, 10:21:29 AM
City: Redmond, United States
ISP: Microsoft Coporation

Please contact us IMMEDIATELY

Access to this system is blocked for security reasons
Please call Window Support
@ call us directly +555-0125

e

é

Call Windows Support:

Den falska varningen
pastar sig komma fran
sakerhetsprogrammet
Windows Defender,
men &r i sjélva verket
bara ett dppet webb-
lasarfonster med en
falsk varning. Du kan
stdnga varningen pa
ett sakert satt genom
att klicka pa krysset i
det dvre hogra hornet
eller trycka pa Alt + F4
pa tangentbordet.
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De falska webbutikerna ser ut precis
som riktiga butiker, och i manga fall

ar de till och med skrivna pa svenska.

Men priserna ligger ofta langt under
konkurrenternas, och det borde fa
varningsklockorna att ringa.

Antalet falska natbutiker har 6kat de
senaste aren, och tyvarr ar det inte
osannolikt att du ndgon gang hamnar
i klorna pa kriminella saljare. Den har
olyckliga trenden har underlattats av
artificiell intelligens, som har gjort det

SA SKYDDARDUDIG |

Det bésta och mest effektiva skyddet
mot falska webbutiker &r att du ar
uppmarksam och tanker kritiskt.
Brottslingar blir allt skickligare pa att
fa butiker att se dkta ut, s& du méaste
vara extra vaksam nér du ser ett bra
erbjudande eller erbjuds méarkesvaror
till priser som ligger langt under det
normala. P& pctidningen.se/2520
kan du lasa om sju goda rad for att
handla sékert p& internet.
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Falska butiker
lurar dig 1 fallan

Nar du handlar pa néatet b6r du vara extra forsiktig om du hamnar i
en natbutik dar du inte har handlat tidigare — annars riskerar du att
férlora bade pengar och personuppgifter.

enklare &n nagonsin for brottslingar att
skapa realistiska och trovérdiga webb-
butiker. De falska natbutikerna ser helt
akta ut komplett med attraktiva bilder
och detaljerade beskrivningar, ofta pa
engelska, och du kan till och med se

dem bland de sponsrade butikerna i
dina Google-sokresultat. Bakom den
fértroendeingivande fasaden finns dock
bara bedragare som &r ute efter dina
pengar — antingen utan att skicka nagra
varor eller med varor av dalig kvalitet.
Personerna bakom butikerna kan ocksa
stjdla dina betalningsuppagifter for att
anvanda dem i bedréagerier.

Falska webbutiker brukar dyka upp
med erbjudanden p& populara varor
eller markesvaror till ovanligt laga priser.
Om priset verkar vara for bra for att vara
sant jamfoért med vad du normalt skulle
forvanta dig att varan kostar, da bor
du vara extra forsiktig och kontrollera
webbutiken noggrant. Du kan bland
annat titta narmare pa webbplatsens

Om det dyker upp ett
otroligt bra erbjudande
i en webbshop ar det
klokt att vara extra
kritisk. Det ska finnas
ett organisations-
nummer som du kan
kolla upp i foretags-
registret, och det ar
ocksa en bra idé att
kolla webbplatsen pa
trustpilot.com dar du
kan lasa recensioner
av butiken.

Foto: aslysun, Gorodenkoff, Andrey_Popov, Maxim Elramsisy/Shutterstock.com



kontaktuppgifter, Iasa recensioner pa
trustpilot.com och kontrollera att

webbplatsen anvénder sig av en saker

anslutning dar adressen till hemsidan
som bdrjar med https://.

Ett vanligtvis sékert tecken pa en
falsk butik &r saknad eller ofullstéandig
information om féretaget bakom den.
Om du inte hittar ett organisations-
nummer, om hemsidan kénns slarvigt
eller daligt utformad eller att villkoren
ar otydliga, da bor du stanna upp och
begrunda situationen. Om du &r
osaker men anda handlar i webb-
butiken &r det en bra idé att anvanda
ett betalkort s& att du kan bestrida
kdpet med din bank om det visar sig
vara en bluff.

Designsandaler
visade sig vara
daliga kopior

Om du trots allt skulle rédka bli
lurad av en falsk webbutik ska
du snarast kontakta europeiska
konsumentorganisationen
Konsument Europa péa adressen
konsumenteuropa.se.

Det var precis vad Mathilde
fran Danmark gjorde, och du
kan l4dsa hennes historia pa
organisationens webbplats. Hon
beréattar hur hon i en till synes
dansk webbutik hittade ett par
snygga Birkenstock-sandaler till
halva priset, som hon bestéllde
omedelbart. N&r hon senare fick
ett bekréaftelsemejl sag hon att
sandalerna hade skickats fran
Kina och inte fran Danmark. Nar
sandalerna antligen levererades
till hennes adress i Danmark blev
det snabbt klart att det handlade
om forfalskade varor av dalig
kvalitet. Mathilde ldmnade in ett
klagomal till sin bank och fick
tillbaka sina pengar. Det &r
latt att raka ut for
den har typen av
webbutiker med
ett helt annat
ursprung an vad
de pastar, nar
man handlar
fran dem.

P\ e 4

Ransomware, som krypterar dina filer och sedan kréver en I6sensumma
for at I&sa upp dem, &r bara en av ménga typer av skadlig programvara
som kan infektera din dator och mobil om du inte &r férsiktig.

Datorn drabbas av malware

Om du har oturen att fa skadlig programvara pa din dator eller
mobil riskerar du att den blir lAangsam och instabil, att du férlorar
pengar, och att din personliga information blir stulen.

Malware ar ett samlingsnamn pa
skadliga program som kan infektera
datorer och mobiler. Dessa skadliga
program kan ta sig in i din enhet pa
manga olika s&tt. De kan komma via
farliga mejl, falska nedladdningar
eller infekterade webbplatser.

Né&r en enhet drabbas av malware
kan programmen stjdla personlig
information som anvandarnamn,
I6senord och bankuppgifter, eller
gora s& att datorn eller mobilen blir
ldangsammare och kan bli instabil
med systemkrascher. Darfor maste

du vara forsiktig vad du klickar pa
nar du kollar din mejl eller beséker
webbplatser, och bara ladda hem
program fran palitliga kallor som
pctidningen.se. Se till att halla bade
Windows och program uppdaterade
sa att utvecklarna kan tappa till
kritiska sakerhetshal som kan géra
din utrustning sarbar. Det ar ocksa
viktigt att du har ett vélfungerande
och uppdaterat antivirusprogram
installerat pa datorn - till exempel
Avast One Essential, som du kan
hamta pa pctidningen.se/2520.

SA SKYDDARDUDIG |

@
Det viktigaste skyddet mot skadlig

programvara ar att se till att din dator
har ett grundldggande virusskydd,
som Avast One Essential. Borja med
att se till att ett antivirusprogram

ar installerat, uppdaterat och kors.
Overvag att komplettera det med
ytterligare program for att bekdmpa
skadlig programvara - till exempel
Malwarebytes Antimalware, som du
kan hamta fran var webbplats.

Smart Scan

Hamta och installera Avast

One Essential fran var webb-
plats. Starta programmet och klicka
pa Run Smart Scan H for att ge
datorn en grundlig viruskoll.

Hamta pa pctidningen.se/2520
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