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Al-svindel skal bekeempes med godsindet Al

David Jacoby, der er Chief
Strategy Officer hos sikker-
hedsfirmaet Syndis, forteel-
ler til Komputer for alle, at
kunstig intelligens allerede

er ved at eendre sikkerhe-
den pa nettet, bade for an-
gribere og forsvarere. Pa
den merke side kan Al gore
svindelnumre langt mere
overbevisende. David Ja-
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coby forteeller dog ogs3,

at Al kan styrke forsvaret.
Kunstig intelligens bruges i
stigende grad til at opdage
uregelmaessigheder i net-
veerkstrafik, markere svigag-
tige transaktioner i realtid,
spotte deepfake-indhold og
automatisere handtering af
heendelser. Vdbenkaplobet
accelererer de kriminelles

innovation, men sikkerheds-
systemer tilpasser sig, ofte
ved hjeelp af den samme
underliggende teknologi.
Fremtiden vil afhaenge af,
hvor hurtigt defensiv Al kan
holde sig foran offensiv Al.
Uddannelse, multifaktor-
godkendelse og Al-drevet
trusselsdetektion i realtid vil
veere afgarende.

David Jacoby, Chief
Strategy Officer, Syndis.
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DE STORSTE TRUSLER MOD DIG OG DIN PC:

Sadan vil kriminelle

Journalist
Henning Rasmussen

‘P

En tidlig sendag morgen ringer din
telefon. Du genkender straks stem-
men som dit barnebarn, der fortvivlet
forteeller, at han har veret involveret
i en trafikulykke, der har resulteret i
en braekket naese og ulidelige smer-
ter. I forbindelsen med ulykken er dit
barnebarn blevet arresteret af poli-
tiet, og har nu brug for en hurtig over-
fgrsel af nogle tusinde kroner til ba-
eder, mens han er i
1ets varetaegt.

Svindel med Al er i fremmarch

Det lyder nok som en bedsteforalders
verste mareridt, men faktisk er det
hele svindel. Barnebarnets stemme
er genereret af kunstig intelligens, og
i den anden ende af telefonforbindel-
sen sidder nogle dygtige svindlere,
der kun er ude efter dine penge. Ek-
semplet med barnebarnet kunne ma-

t kommende &r byder pa flere udfordringer af din
kerhed. Nye trusler er p& vej op i gear, og disse
b bliver endnu svarere at afslgre.

ske lyde som fiktion, men faktisk var
det preecis det, der skete for canadi-
ske Ruth Card pa 73 ar.

Hendes historie er gengivet i den
anerkendte amerikanske avis Was-
hington Post, og Ruth Card ndede at
heve mere end 15.000 kroner til svind-
lerne, fgr en ansat i banken trak den
&ldre dame til side og advarede hen-
de om, at en anden kunde i banken
for kort tid siden var blevet narret af
samme svindelnummer.

Kunstig intelligens har p& rekord-
tid bredt sig til snart sagt alle tjene-
ster og veaerktgjer. og Al bruges nu og-
sa i stor stil af svindlere, der kan lave
stgrre, billigere og mere overbevisen-
de svindelkampagner. I tilfseldet med
at efterligne pargrendes stemmer,
kraever det blot en stemmeprgve pa
nogle fa setninger for at den kunsti-
ge intelligens kan danne en kopi af
en stemme. Stemmeprgven kan fx
snuppes fra en YouTube-video eller
et andet klip fra sociale medier, som
ligger frit tilgeengeligt pa nettet. Det

amme dig 1 2026

kraever heller ikke stor teknisk indsigt
at lave svindlen, for den kunstige in-
telligens, der kan efterligne stemmer,
er nemt tilgeengelig p& nettet sam-
men med en raekke andre varktgjer,
der kan misbruges af kriminelle. Det
er fx tjenester som ElevenLabs, der
bruges til svindelnumrene. Eleven-
Labs er en kunstig intelligens, der kan
generere falske stemmer, og den er
tidligere blevet kritiseret for fx at f&
Harry Potter-skuespilleren Emma
Watson til at citere fra Adolf Hitlers
bog “Mein Kampf.”

Svindlen bliver bedre og bedre
Den store udfordring i 2026 bliver, at
det vil vaere sveerere at identificere
svindlen, som er lavet med den kun-
stige intelligens, og at den meget tro-
vaerdige kriminalitet breder sig over
alle platforme. Du skal séledes for-
berede dig pé. at du kan blive narret
bade via telefonopkald, sms’er og e-
mails, og at du altid skal veere kritisk,
nar du bruger elektroniske kommu-
nikationsformer, da der kan gemme
sig svindel i bade apps. p& hjemme-
sider og i de reklamer, du ser p& so-
ciale medier. I denne artikel kan du
laese meget mere om de stgrste og
mest faretruende trusler i 2026.
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Svindlerne kan benytte sig af gratis veerktgjer pa nettet eller pc-programmer som DeepFaceLab til at lave falske
videoer, der er sa realistiske, at de kan narre mange ofre til at tro pa det, personerne i videoerne forteeller dem.

Hackere er for lzengst begyndt

Ku nStig i ntel I igens at bruge computerskabt intelli-

gens til at lave mere troveerdige

= = angreb. Det kraever nye vaner fra
ruer Ig og I n pc dig som potentielt offer.

Kunstig intelligens har for alvor fun- matisk korrekte og tilpasset dig som disse Al-genererede phishing-mails

det vej ind i hackerens veerktgjskasse.  modtager. abnet, fordi de er sveere at skelne fra

Med Al kan cyberkriminelle skraed- Ifelge IBM’s X-Force-rapport fra &gte henvendelser. En anden voksen-

dersy svindelmails, der bade er gram- 2024 bliver op mod 60 procent af de trussel er den udbredte brug af sa-
‘SADAN SIKRER DUDIG_

Nar man star i situationen og mod-
tager et opkald eller en besked fra et
neert familiemedlem i knibe, kan det
vaere sveert at holde hovedet koldt

— 0g endnu sveerere at afslgre det,
hvis der er tale om svindel. Derfor
anbefaler de fleste eksperter, at man
internt i den taette familie allerede nu

bliver enige om et hemmeligt kode- Du skal ikke tro pa alt, hvad du ser eller De fleste vil blive bekymrede og skride til
ord eller en hemmelig saetning, som leser pa nettet. | de senere ar er kendte handling, hvis en person fra banken eller en
ingen andre kender til. Dermed kan personer blevet misbrugt i svindel, der fx ner slegtning ringer med foruroligende nyt.
du hurtigt finde ud af, om de, der skal overbevise dig om at investere i falsk Men fgr du agerer pa opkaldet, skal du ferst
kontakter dig, er en del af familien el-  kryptovaluta. Veer ogsa pa vagt, hvis du bli- sikre dig, at personen i den anden ende er

ler nogle svindlere. ver kontaktet af banken eller sygehuset. den, han giver sig ud for at vaere.
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Falsk stemme
imiterede
udenrigsminister

| sommermanederne i 2025
sendte det amerikanske uden-
rigsministerium, US Department
of State, en advarsel til landets
udenlandske diplomater. Svind-
lere havde brugt kunstig intelli-
gens til at skabe falske stemme-
optagelser af udenrigsminister
Marco Rubio, og disse optagel-
ser havde de sé brugt til at kon-
takte tre udenrigsministre i an-
dre lande, en amerikansk sena-
tor og en amerikansk guverner.
Med kunstig intelligens havde
svindlerne formaet at kontakte
de forskellige personer via tjene-
sten Signal med tekstbeskeder
og talebeskeder med en
stemme, der lod som
Marco Rubios. Efter-
folgende har det ame-
rikanske forbunds-
politi FBI advaret
om, at denne
type Al-gene-
reret svindel
er i kraftig
stigning.

kaldt deepfake-teknologi, hvor stem-
mer og videoer kan efterlignes ned til
mindste detalje.

En raekke tilfeelde har vist, hvor-
dan svindlere med klonede stemmer
har ringet til virksomheder og udgivet
sig for at veere chefen eller lederen af
regnskabsafdelingen. | et eksempel
udgivet af nyhedsbureauet AP News
blev en amerikansk politiker klonet
for at narre embedsfolk.

Samtidig bruges Al til at finde nye
sikkerhedshuller i programmer og
systemer - sdkaldte zero-day sar-
barheder — langt hurtigere end for.
Ifalge universitetet MIT’s Computer
Science and Artificial Intelligence
Laboratory er det muligt at automati-
sere hele angrebsplanen med sprog-
modeller, sa selv uerfarne hackere
kan gore stor skade.

Derfor ma dine sikkerhedsvaner
folge med udviklingen.

Pa en iPhone bliver du advaret, hvis en kode, du anvender, er dukket op i et dataleek.
Samme beskyttelse kan du aktivere pa din Google-konto, eller fa direkte pa din pc
med programmet HackCheck.

Dine tjenester bliver hacket

Et datalaek betyder, at dine kodeord, kortoplysninger
og private data kan ende i haenderne pa kriminelle.

Nar en onlinetjeneste, som du er re- de fleste identitetstyverier som folge
gistreret hos, bliver hacket, kan dine af netop datalaek, og det kan ramme
oplysninger ende i et sakaldt data- dig, selv om du ikke umiddelbart har
lek. Det kan betyde, at brugernavn, gjort noget forkert.

adgangskode og nogle gange ogsa Dine oplysninger kan nemlig blive

dine betalingsoplysninger bliver lzek-  stjalet via tjenester, du har brugt i
ket og solgt videre. Ifglge analysefir- arevis fra netbutikker til mailsyste-

maet Surfshark blev over 300 millio- mer, og de bliver ofte misbrugt leen-
ner konti leekket i 2023 alene. ge, for det bliver opdaget.

Du opdager det méaske farst, nar Derfor er det vigtigt, at du bruger
der pludselig treekkes penge pa din forskellige adgangskoder til alle de
konto, eller nogen logger ind pa din tienester, du bruger, og slar totrins-
konto i dit navn, og begynder at dele bekreeftelse til. Det gor det langt
eller sende ting med dig som afsen- sveerere for en hacker at udnytte di-
der. Ifelge Stanford University sker ne data, hvis uheldet er ude.

SADAN SIKRER DU Db HACK - CHECK

P4 siden haveibeenpwned.com
kan du indtaste din e-mailadresse
og med det samme fa svar pa, om
adressen er blevet misbrugt i et da-
talzek. Du kan ogsé fa besked auto-
matisk, hvis du installerer program-
met Abelssoft HackCheck pa din At sosma
pc. S& dukker der en advarsel op Ui a
pa Skrivebordet i Windows, hvis din
konto er i fare.

Abelssoft HackCheck, som du kan hente
pa vores hjemmeside, ligger i baggrunden
pa din pc, og dukker op med en advarsel,

. hvis en af dine mailadresser er blevet mis-
Hent programmet pa komputer.dk/2520 brugt i et datalzek.
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Du kan risikere at mod-
tage en falsk besked om
en pakke, der fgrst kan
leveres efter betalingen
af et lille gebyr — enten pé
dansk eller engelsk.

[ oplysninger. De ondsindede mails og
SVI n d Iere er he It beskeder ligner til forveksling en be-
sked fra din bank, en pakketjeneste
- - eller en offentlig myndighed.
Klikker du pa det indsatte link, kan
sublime til at snyde ..c:xsoms
gang til at haeve penge pa dine beta-
- lingskort eller logge ind pa de tjene-
og narre Ig ster, du bruger.
Ifelge Europol bliver denne type
svindel meget mere avanceret for
Phishing og smishing er De kriminelle er blevet langt mere hvert ar, og kunstig intelligens bru-
navne pa moderne fupnumre, snu, og det kan derfor veere svaert ges nu rutinemeessigt af de krimi-
at skelne mellem aegte og falske be- nelle til at formulere perfekt dansk i
skeder. Phishing foregar typisk via svindelbeskederne.
) e-mail, mens smishing lander pa din Dit bedste forsvar er sund skep-
troveerdige beskeder. telefon som sms’er - begge dele med sis. Klik aldrig pa links i uopfordrede
ét eneste formal; at fa dig til at klikke e-mails eller beskeder — slet i stedet
pa et link eller afgive dine personlige mailen, hvis du ikke kender afsender.

der forsgger at lokke dine
oplysninger ud af dig med

SADAN SIKRER DUDIG | - .
Nar du modtager en besked fra

De falske beskeder gor ikke \ en pakketjeneste, din bank eller en
af sig selv nogen skade pa myndighed, og du er i tvivl om den er
hverken din telefon eller pc. : | il falsk, skal du ikke reagere pa beske-
Skaden sker farst, hvis du b . . den. Ring i stedet for til det velkendte
folger de falske anvisnin- - ! firma, der pastas at vaere afsender.
ger i beskederne og fx klik- -

ker pa et link eller indtaster

dine oplysninger. Derfor er

den bedste kur mod svind-

len, at du blot sletter de

falske beskeder, og under

alle omsteendigheder lader

veere med at felge de ind-

satte links.
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Lad dig ikke skraemme
af de falske advarsler

Pop op-beskeder og reklamer lokker dig til at handle i panik,
men i mange tilfaelde er de ildevarslende beskeder ren svindel.

Bade pa din computer og mobiltele- du straks lukke vinduet uden at klikke ~ pa din pc og eventuelt ogsa en ef-
fon kan du mede falske advarsler, der  pa noget, og serge for at have et op- fektiv sikkerhedsapp pa telefonen. Sa
pastar, at din pc eller telefon er infice-  dateret antivirusprogram installeret undgar du at blive snydt.
ret med virus eller ransomware. Be-
skederne ser eegte ud, og de anven-
der ofte velkendte logoer, som gger
troveerdigheden, men formalet er na-
turligvis at fa dig til at klikke pa et far-
ligt link eller betale for pastaet hjeelp,
som du ikke har brug for.
P& pc’en vil du ofte made disse
falske beskeder pa bestemte hjem-
mesider eller som skadelige browser-
udvidelser, men der kan ogsa i nogle
tilfeelde veere tale om bannerrekla-
mer, som er designet til at ligne en
systembesked fra Windows eller et
sikkerhedsprogram. Pa telefonen er
der naesten altid tale om beskeder fra
tvivisomme apps, du selv har instal-
leret, eller browservinduer, der karer i
baggrunden pa telefonen.
Ifalge det europaeiske politisamar-
bejde Europol er der sket en stigning i
brugen af scareware (skreemme-soft- :
ware), som udnytter folks frygt for at -
miste data eller penge, og iseer &ldre Du kan opleve at fa bekymrende advarsler om virus og andre trusler pa sével din tele-
mennesker rammes hyppigt. Nar du fon som din computer. | mange tilfeelde er beskederne falske, sa det er vigtigt, at du ikke
mgder en alarmerende besked, bor Klikker eller trykker pa dem.

Den falske advarsel
her pastéar at komme
fra Windows’ sikker-
Fordi advarslerne péa din \ q RS : . hedsprogram Defender,
skaerm er falske, kan de hel- ' men er i virkeligheden
ler ikke gore skade pa din te- &P Windows Defender Security Center : blot et &bnet browser-
Iefon e”e.r pC. Skaden Sker . Address IP: 131.107.147.191 7/8/2024, 10:21:29 AM ] deue med en fa|.Sk
forst, hvis du felger beskeder- e City; Redmond, United States - advarsel. Du kanii ro
nes instruktioner og klikker ISP: Microsoft Coporation - og mag lukke advars-
pa links eller knapper. Det vil Please contact us IMMEDIATELY - len ved at klikke pa
nemlig ofte fore til falske si- krydset i toppen til

der, der forsgger at hgste di- Access to this system is blocked for security reasons h@jre eller trykke pé Alt
ne informationer eller penge. 1 é'zaflf ‘f’: W‘_‘::"’“SS;’:E‘:';S + F4 p dit tastatur.
Derfor skal du blot serge for S ey

at lukke for de irriterende vin- G

duer, s& du ikke ved et uheld @ m

kommer til at klikke pa dem. Cail Windows Support:

SADAN SIKRER DUDIG |
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De falske webshops ligner &gte
butikker til forveksling, og i mange
tilfelde er sproget endda dansk. Men
tilbudspriserne er ofte langt under
konkurrenternes, og det ber fa dine
alarmklokker til at bimle og bamle.

fine beskrivelser, der ofte ogsa er pa
dansk, og du kan ogsa veere uheldig at
se dem blandt de sponsorerede butik-
ker i din Google-s@gning. Bag facaden
gemmer sig svindlere, der vil have dine
penge — enten uden at sende varer til
dig eller med varer af darlig kvalitet.
Butikkernes bagmaend kan ogsa stjeele
dine betalingsoplysninger og bruge
dem til svindel.

Ofte dukker de falske webshops op
med populzere tilbud eller maerkevarer

Falske saelgere
narrer dig 1 feelden

Nar du keber ind pa nettet, skal du veere ekstra forsigtig,
hvis du er endt pa en webbutik, du ikke tidligere har handlet
hos - ellers risikerer du at miste bade penge og data.

Der er sket en stigning i antallet af
falske webbutikker over den seneste
arraekke, og derfor er det desveerre
ikke usandsynligt, at du selv pa et
tidspunkt vil ende i kleerne pa de kri-
minelle saelgere. Den kedelige ten-

SADAN SIKRER DU DIG |

Den bedste og mest effektive beskyt-
telse mod de falske webshops er din
opmaerksomhed og kritiske sans. De
kriminelle bliver hele tiden dygtigere
og dygtigere til at fa butikkerne til at
se zegte ud, sa du er ogsa nedt til at
vaere endnu mere pa vagt, nar du ser
et godt tilbud eller far tilbudt maerke-
varer til langt under normalprisen. Pa
komputer.dk/2520 kan du laese syv
gode rad til sikker onlineshopping.

dens er hjulpet godt pa vej af kunstig
intelligens, som gor det nemmere end
nogensinde for de kriminelle at skabe
vellignende og troveerdige butiksfa-
cader pa nettet. De falske webshops
ser helt zegte ud med flotte billeder og

til usaedvanligt lave priser. Hvis prisen
virker for god til at vaere sand i forhold
til, hvad du normalt forventer, at varen
skal koste, skal du veere ekstra for-

sigtig og tjekke webshoppen grundigt
efter i ssommene. Du kan blandt andet

Hvis du finder et usand-
synligt godt tiloud pa
en webshop, er det
fornuftigt at veere eks-
tra kritisk. Der bar fx
veere angivet et CVR-
nummer, som du kan
sla op i virksomheds-
registret, ligesom det
er en god idé at tjekke
hjemmesiden pa trust-
pilot.com, hvor du kan
lzese andre anmeldel-
ser af butikken.
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kigge nzermere pa hjemmesidens
kontaktinformation, leese anmeldel-
ser pa trustpilot.com, og tjekke, om
siden bruger en sikker forbindelse,
hvor starter med https://.

Et sikkert tegn pa en falsk butik er
manglende eller ufuldstaendige op-
lysninger om firmaet bag. Hvis du ik-
ke kan finde butikkens CVR-nummer,
du oplever at hjiemmesiden er darligt
opbygget, eller der er utydelige han-
delsbetingelser, ber du stoppe op
og overveje situationen. Er du i tvivl,
men ender med at handle pa web-
shoppen, er det en god idé at bruge
et betalingskort, sa du kan gere ind-
sigelse mod kebet hos din bank, hvis
det viser sig at veere svindel.

Vellignende
sandaler var
darlige kopier

Hvis du bliver snydt af en falsk
webshop, kan du kontakte den
europeiske forbrugerorgani-
sation Forbruger Europa p4 si-
den forbrugereuropa.dk. Det
har danske Mathilde gjort, og
hendes beretning kan du leese
pa organisationens hjemme-
side. Her forteeller hun, hvordan
hun pa en tilsyneladende dansk
webshop fandt et par attrak-
tive Birkenstock-sandaler til halv
pris, som hun straks bestilte. Da
hun senere modtog en bekraef-
telsesmail, kunne hun dog se, at
sandalerne var afsendt fra Kina
og ikke Danmark. Da sandalerne
efter laengere tid dukkede op

pé hendes adresse i Danmark,
stod det desveerre ogsa hurtigt
klart, at der var tale om kopi-
varer i darlig kvalitet. Mathilde
endte med at gore indsigelse til
sin bank og fik derved sine pen-
ge tilbage. Den type webshops,
som har en anden
oprindelse, end
den giver sig ud
for, kan du nemt
stade pa, nar
du shopper pa
nettet.

SEeSRRe -

Ransomware, der krypterer dine filer og afkraever dig en lgsesum,
er blot én blandt mange typer af malware, der kan ramme din pc
og telefon, hvis du ikke er forsigtig.

Pc’en inficeres med malware

Hvis du er uheldig at f& malware pa din pc eller telefon,

X

risikerer du bade langsomt og ustabilt udstyr, at miste

Malware er skadelige programmer,
der kan inficere din computer og
mobiltelefon. De ondsindede pro-
grammer har mange indgange til dit
udstyr. De kan komme ind via farlige
mails, falske downloads eller infice-
rede hjemmesider.

Nar malware rammer din enhed,
kan virussen blandt andet stjeele
dine personlige oplysninger som
brugernavne, koder og bankoplys-
ninger, eller gore din computer eller
telefon langsommere og mindre sta-
bil. Derfor skal du vaere opmaerksom

penge og at fa stjalet dine personlige oplysninger.

pa, hvad du klikker p&, nar du tjek-
ker dine mails eller besgger hjem-
mesider, og kun hente programmer
fra troveerdige kilder som komputer.
dk. Serg ogsa for at holde bade Win-
dows og dine programmer opdate-
rede, s& producenterne har mulighed
for at fa lukket kritiske sikkerheds-
huller, som kan gere dig og dit udstyr
sarbare. Det er ogsa vigtigt, at du
har et velfungerende antiviruspro-
gram installeret pa pc’en — fx Avast
One Essential, som du kan hente pa
komputer.dk/2520.

SADAN SIKRER DUDIG |

Det vigtigste vaern mod malware er,
at du sikrer, at din pc’s grundlaeg-
gende beskyttelse mod virus er pa
plads. Derfor ber du starte med at
tiekke, at dit antivirusprogram er in-
stalleret og kerer, og forst derefter
kan du overveje at supplere med
yderligere programmer til bekaem-
pelse af malware — fx Malwarebytes
Antimalware, som du kan hente pa
vores hjemmeside.

Hent programmerne pa komputer.dk/2520

D

Smart Scan

Hent Avast One Essential fra

vores hjemmeside, og installér
programmet. Start programmet, og
klik pA Run Smart Scan H for at
give pc’en et grundigt virustjek.
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