TIETOTURVATARKISTUS

PALJASTA PILOTETUT HAITTAOHJELMAT:

Tee tietokoneelle
tietoturvatarkastus

Paraskaan virustorjuntaohjelma ei aina huomaa
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kaikkea. Siksi tietokone kannattaa aika ajoin
tarkastaa kovalevylle hiipineiden

haittaohjelmien varalta.

Toimittaja
Niklas Ernst

&

Tietokoneellasi on varmasti hyva
ja luotettava virustorjuntaohjelma,
mutta toisesta mielipiteestd ei kos-
kaan ole haittaa.

Virheitd voi sattua parhaillekin,
ja joskus ovela virus, haittaohjel-
ma tai rootkit onnistuu livahta-
maan tietokoneen virustorjuntaoh-
jelman ohi. Ngiden tapausten va-
ralta kannattaa ottaa tavaksi tehdd
tietokoneelle erillinen tietoturva-
tarkistus aina silloin t&lléin.

Tallaisen tietoturvatarkastuksen
voit tehd¢é esimerkiksi Sophos Scan
& Clean -ohjelmalla. Tydkalun teh-
tdvand on etsid viruksia ja haitta-
ohjelmia, jotka ovat syystd tai toi-
sesta onnistuneet luikertelemaan
tietokoneellesi oman virustorjun-
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taohjelmasi ohi. Sophos Scan &
Clean on my®és erinomainen tapa
varmistaa selustasi, jos kdytdt jon-
kun muun tietokonetta.

Tee oma turvatikku
Sophos Scan & Cleania voi kdyt-
téd usb-muistitikulta asentamatta
ohjelmaa laitteelle. Néin ollen voit
pit&d ohjelmaa aina mukanasi ja
tarvittaessa selvittdd, onko vieras
tietokone turvallinen k&yttdd. On
kuitenkin tdrkedd huomata, ettd
Sophos Scan & Clean ei tarjoa jat-
kuvaa suojausta, vaan skannaa ti-
etokoneen kertaluontoisesti. Sit&
tulisi siis kayttad lisGsuojana vi-
rustorjuntaohjelman ohella tai jo
tiedossa olevien virusten poistami-
seen.

Opetamme sinut kdyttdmdédn
Sophos Scan & Clean -ohjelmaa ja
asentamaan sen usb-tikulle.




Sophos Scan & Clean paljastaa ja poistaa:

P

Vakoiluohjelmat

Sophos Scan & Cleanilla
voit poistaa vakoiluohjel-
mia, jotka keradavat salaa
tietojasi, kuten néppéain-
painalluksia tai selaushis-
toriaa. Tallaisten ohjelmien
kerdamia tietoja voidaan
kayttaa esimerkiksi
identiteettivarkauksiin.

C
Y

Troijalaiset

Ty6kalu tunnistaa ja pois-
taa niin sanotut troijalaiset,
jotka naamioituvat tavalli-
siksi ohjelmiksi, mutta teke-
vat tihut6ita. Ne voivat esi-
merkiksi antaa hyokkadjille
paasyn tietokoneellesi ohi
salasanojen ja tietoturva-
ohjelmistojen.

Kuva: Anna50, VADZIM SHUBICH, Irina Gutyryak/Shutterstock.com

Rootkitit

Sophos Scan & Clean tais-
telee erityisen tehokkasti
rootkit-ohjelmia vastaan.
Ne piiloutuvat syvélle jar-
jestelmaan ja naamioitu-
vat taitavasti. Nimi rootkit

juontaa juurensa ohjelmien
kyvysté soluttautua syval-

le Windowsin ytimeen.

Haittaohjelmat

Ohjelma paljastaa tieto-
koneellesi asennetut oh-
jelmat ja tiedostot, jotka
on luotu vahingoittamaan,
hairitseméaan tai hyddyntéa-
maan tietokonettasi tavalla
tai toisella. Tallaisia ovat
esimerkiksi ongelmia ai-
heuttavat virukset.
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Sophos Scan

A’ & Clean

Ohjelma tuo liséturvaa tavallisen virus-
torjuntaohjelmasi rinnalla.

Kieli
Englanti

Jirjestelma
Windows 10 ja 11

Lataa ohjelma:

kotimikro.fi/2516

N Lajittele ~ =
Nimi Muokkd
~ Tandan
E SDphosScanAndCIeanﬁxM.exe 37.202
= BleachBit-5.0.0-setup.exe 37.202
~ Viime kuussa
12 games 12.6.20.

Tarkista tietokoneesi
haittaohjelmien varalta

Sophos Scan & Clean -ohjelma on helppokayttoi-
nen, ja paaset skannaamaan tietokonettasi heti.
Naytamme alla, miten paaset alkuun.

s of malware, viruses, ¥ YahooToolbar Delete =
are, and more.
¥ YahooToolbar Delete v
@ YahooToolbar El Delete v
@ YahooToclbar Delete
(@ YahooToolbar Delete v

NextHl |+

Close

Close

1 Lataa Sophos Scan & Clean
verkkosivuiltamme. Ohjelma na-
kyy tietokoneellasi tiedostona. Kayn-
nista ohjelma napsauttamalla tiedostoa
SophosScanAndClean_x64 H.

2 Avautuu ikkuna. Napsauta paini-
ketta Next H ja valitse seuraa-
vasta ikkunasta uudestaan Next.

Ohjelma on |6ytényt liudan

tiedostoja, joiden poistamista se
suosittelee H. Poista kaikki tiedostot,
joita sind tai ohjelmasi ette tarvitse.
Poista ne valitsemalla Next H.

[C\Program Files (XB6]\fahool.Companion\Data.

dig_cnfihtml

C:\Program Files [xB&]\YahooN\Companion\Data\

dig_cotb.html

C:\Program Files [x86)\Yahoo!\Companion\Data\,

dig_ctb.html

C:\Program Files (x868)\Yahoo\Companion\Data)

dig_map.htm|
C:\Program Files [x86]\Yahoo!\Companion\Data\

dig_opt.html

dentified Threats: 0 (Potentially unwanted items: 137)

bave Log

Deleted

Deleted

Deleted

Deleted

Deleted

145 tems

Next B Close Close

Jatka poistamista napsauttamalla uudestaan
painiketta Next H. Kaynnista sitten tietokone
uudelleen muutosten viimeistelemiseksi.

KOTIMIKRO 16 M 2025
WWW.KOTIMIKRO.FI

Kéynnista tietokone uudelleen ja

poista tiedostot napsauttamalla
painiketta Reboot @A. Suosittelemme
toistamaan tarkistuksen sdanndllisesti
esimerkiksi parin viikon valein.



Ota ohjelma mukaan
usb-muistitikulla

Voit pitd3 Sophos Scan & Clean -ohjelmaa aina muka-
nasi muistitikulla. Siten voit suorittaa tietoturvatarkis-
tuksen ennen kuin kaytéat vierasta tietokonetta. Katso

i
\
\

\
\1

alta, miten teet itsellesi turvatikun.

@D N Lajittele ~ 83 [F | € i (& J > Lladatut tiedostot >
« Laitteet ja asemat Tém4 tietokone > USB (1) @ uusi v '}g @ @D @ @, A L
| Windows-Fl (C) =
Ls ] T Lajittele ~ L ladatut tiedostot s Nimi
138 Gtvapaana / 199 Gt —
use (El L & Tiedostot * v Tanén
i qa SophosScanAndClean_x64.exe
117 Gtvapaana / 117 Gt

j BleachBit-5.0.0-setup.exe
@ Musiikki
| ~ Viime kuussa

| B videot # e

-+ Kopioi kohteeseen USB (I:
B P .;..$.2 detokone

1 Liita tietokoneeseesi usb-tikku
ja avaa se Resurssienhallinnassa.
Ohjelman koko on noin 14 megatavua,
joten varmista, ettd muistitikulla on
tarpeeksi vapaata tilaa.

2 Veda tiedosto SophosScanAndClean_x64
siihen Resurssienhallinnan ikkunaan, jossa nékyy
usb-muistitikun sisalto.

X +
O > UsB@m
T Lajittete ~
Nimi Mug
E SophosScanAndClean_x64.exe 372

Hallinta USB (G2)
i Aseman tyokalut
pkone »* USB (G:)
~  Nimi " Mu
E SophosScanAndClean_xMﬂ 3.

Close

3 Sen jalkeen voit irrottaa usb-
tikun tietokoneesta tavalliseen
tapaan. Ohjelma on nyt valmis kéytet-

tavaksi muistitikulta.

Kuva: Irina Gutyryak/Shutterstock.com

Aloita vieraan koneen skannaa-

minen liittdmalla muistitikku ko-
neeseen. Avaa muistitikku Resurssien-
hallinnassa ja kaksoisnapsauta tiedos-
toa SophosScanAndClean_x64 H.

Sophos Scan & Clean kdynnistyy

ja alkaa tarkistaa tietokonetta.
Valitse Next B ja seuraa sitten edelli-
sen sivun ohjeita.
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