
PALJASTA PIILOTETUT HAITTAOHJELMAT:

Tee tietokoneelle 
tietoturvatarkastus
Paraskaan virustorjuntaohjelma ei aina huomaa 
kaikkea. Siksi tietokone kannattaa aika ajoin 
tarkastaa kovalevylle hiipineiden 
haittaohjelmien varalta.

Tietokoneellasi on varmasti hyvä 
ja luotettava virustorjuntaohjelma, 
mutta toisesta mielipiteestä ei kos-
kaan ole haittaa.

Virheitä voi sattua parhaillekin, 
ja joskus ovela virus, haittaohjel-
ma tai rootkit onnistuu livahta-
maan tietokoneen virustorjuntaoh-
jelman ohi. Näiden tapausten va-
ralta kannattaa ottaa tavaksi tehdä 
tietokoneelle erillinen tietoturva-
tarkistus aina silloin tällöin.

Tällaisen tietoturvatarkastuksen 
voit tehdä esimerkiksi Sophos Scan 
& Clean -ohjelmalla. Työkalun teh-
tävänä on etsiä viruksia ja haitta-
ohjelmia, jotka ovat syystä tai toi-
sesta onnistuneet luikertelemaan 
tietokoneellesi oman virustorjun-

taohjelmasi ohi. Sophos Scan & 
Clean on myös erinomainen tapa 
varmistaa selustasi, jos käytät jon-
kun muun tietokonetta. 

Tee oma turvatikku
Sophos Scan & Cleania voi käyt-
tää usb-muistitikulta asentamatta 
ohjelmaa laitteelle. Näin ollen voit 
pitää ohjelmaa aina mukanasi ja 
tarvittaessa selvittää, onko vieras 
tietokone turvallinen käyttää. On 
kuitenkin tärkeää huomata, että 
Sophos Scan & Clean ei tarjoa jat-
kuvaa suojausta, vaan skannaa ti-
etokoneen kertaluontoisesti. Sitä 
tulisi siis käyttää lisäsuojana vi-
rustorjuntaohjelman ohella tai jo 
tiedossa olevien virusten poistami-
seen. 

Opetamme sinut käyttämään 
Sophos Scan & Clean -ohjelmaa ja 
asentamaan sen usb-tikulle.
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Vakoiluohjelmat 

Sophos Scan & Cleanilla 
voit poistaa vakoiluohjel­
mia, jotka keräävät salaa 
tietojasi, kuten näppäin­

painalluksia tai selaushis­
toriaa. Tällaisten ohjelmien 
keräämiä tietoja voidaan 

käyttää esimerkiksi
identiteettivarkauksiin.

Troijalaiset 

Työkalu tunnistaa ja pois­
taa niin sanotut troijalaiset, 
jotka naamioituvat tavalli­

siksi ohjelmiksi, mutta teke­
vät tihutöitä. Ne voivat esi­
merkiksi antaa hyökkääjille 
pääsyn tietokoneellesi ohi 
salasanojen ja tietoturva­

ohjelmistojen.

Rootkitit

Sophos Scan & Clean tais­
telee erityisen tehokkasti 
rootkit-ohjelmia vastaan. 
Ne piiloutuvat syvälle jär­
jestelmään ja naamioitu­
vat taitavasti. Nimi rootkit 

juontaa juurensa ohjelmien 
kyvystä soluttautua syväl­

le Windowsin ytimeen. 

Haittaohjelmat 

Ohjelma paljastaa tieto­
koneellesi asennetut oh­
jelmat ja tiedostot, jotka 

on luotu vahingoittamaan, 
häiritsemään tai hyödyntä­
mään tietokonettasi tavalla 

tai toisella. Tällaisia ovat 
esimerkiksi ongelmia ai­

heuttavat virukset.

Sophos Scan & Clean paljastaa ja poistaa: 
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Tarkista tietokoneesi 
haittaohjelmien varalta
Sophos Scan & Clean -ohjelma on helppokäyttöi-
nen, ja pääset skannaamaan tietokonettasi heti. 
Näytämme alla, miten pääset alkuun.

Lataa Sophos Scan & Clean 
verkkosivuiltamme. Ohjelma nä-

kyy tietokoneellasi tiedostona. Käyn-
nistä ohjelma napsauttamalla tiedostoa
SophosScanAndClean_x64 1 . 

Avautuu ikkuna. Napsauta paini-
ketta Next 2  ja valitse seuraa-

vasta ikkunasta uudestaan Next.

 

 

Ohjelma on löytänyt liudan  
tiedostoja, joiden poistamista se 

suosittelee 3 . Poista kaikki tiedostot, 
joita sinä tai ohjelmasi ette tarvitse. 
Poista ne valitsemalla Next 4 .

Käynnistä tietokone uudelleen ja 
poista tiedostot napsauttamalla 

painiketta Reboot 6 . Suosittelemme 
toistamaan tarkistuksen säännöllisesti 
esimerkiksi parin viikon välein.

Jatka poistamista napsauttamalla uudestaan  
painiketta Next 5 . Käynnistä sitten tietokone  

uudelleen muutosten viimeistelemiseksi.
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Sophos Scan  
& Clean

Lataa ohjelma:

kotimikro.fi/2516

Ohjelma tuo lisäturvaa tavallisen virus- 
torjuntaohjelmasi rinnalla.

Kieli
Englanti

Järjestelmä
Windows 10 ja 11
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Ota ohjelma mukaan 
usb-muistitikulla
Voit pitää Sophos Scan & Clean -ohjelmaa aina muka-
nasi muistitikulla. Siten voit suorittaa tietoturvatarkis-
tuksen ennen kuin käytät vierasta tietokonetta. Katso 
alta, miten teet itsellesi turvatikun.

Vedä tiedosto SophosScanAndClean_x64 2  
siihen Resurssienhallinnan ikkunaan, jossa näkyy 

usb-muistitikun sisältö.

Sophos Scan & Clean käynnistyy 
ja alkaa tarkistaa tietokonetta. 

Valitse Next 4  ja seuraa sitten edelli-
sen sivun ohjeita.

Liitä tietokoneeseesi usb-tikku 1  
ja avaa se Resurssienhallinnassa. 

Ohjelman koko on noin 14 megatavua, 
joten varmista, että muistitikulla on  
tarpeeksi vapaata tilaa.

Aloita vieraan koneen skannaa-
minen liittämällä muistitikku ko-

neeseen. Avaa muistitikku Resurssien-
hallinnassa ja kaksoisnapsauta tiedos-
toa SophosScanAndClean_x64 3 . 

 

 

Sen jälkeen voit irrottaa usb-
tikun tietokoneesta tavalliseen 

tapaan. Ohjelma on nyt valmis käytet-
täväksi muistitikulta.
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