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NAIN VALTYT NAKYMASTA:

Piiloudu
It-rikollisilta

Tietokoneet ja puhelimet ovat nykydadn alttiina
monille uhille. Tass& on kaksitoista vinkkid, joilla
voit valttaa rikollisten huomion verkossa.

Toimittaja
Henning Rasmussen

(D

Jopa it-asiantuntijoiden ja tietokone-
lehtien toimittajien voi olla vaikeaa
tunnistaa kaikkia nykyisin levidvia
kehittyneitd huijausyrityksid.
Haitalliset, tuntemattomilta verkko-
sivustoilta perdisin olevat evdisteet
voivat seurata liikkeitdsi verkossa.
Hakkerit yrittGvét padstd tietokoneel-
lesi hyokkdadmalla henkildkohtaiseen
IP-osoitteeseesi, jonka tietokoneesi
paljastaa, kun vierailet verkkosivus-
toilla tai napsautat haitallisten sédh-
kopostiviestien linkkejd. Identiteetti-
varkaat varastavat kuvasi ja tietosi
Facebookista ja luovat sitten uusia
profiileja nimelldsi — hyédyntddkseen
ystaviesi hyvduskoisuutta.

Uhkia on jonoksi asti
Kaikkien verkossa vaanivien vaaro-
jen lisdksi olet alttiina myds monille
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riskeille 1ghist6ll¢si. Rikolliset voivat
yrittéd padsta kasiksi kotisi langat-
tomaan verkkoon. Sitten he pdadsisi-
vt kaikille laitteillesi ja voisivat va-
rastaa rahaa ja tietoja — tai saatat huo-
mata, ettd lentokentdn ilmainen Wi-Fi
ei olekaan niin turvallinen kuin luu-
lisi. Huonolla onnella voit jopa joutua
tilanteeseen, jossa huijarit yrittavdét
murtautua tietokoneellesi langatto-
malla bluetooth-yhteydelld, kun luulet
olevasi turvallisessa paikassa, kuten
kahvilassa tai kokouksessa.

Puhelin voi olla vaarallinen

On olemassa monia uhkia, jotka al-
tistavat tietokoneesi ja sinut jatkuva-
sti vaaroille, mutta liséiksi useimmil-
la meistd on tietoturvassa vield yksi
lisdaukko, jota huijarit voivat hyédyn-
téd. Aivan kuten tietokoneesi, myods
puhelimesi voi altistua vaarallisille
verkkosivustoille, viruksille ja hyok-
kayksille puhelimesi [P-osoitteen
kautta. Lisdksi huijarit saattavat soit-
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taa sinulle, vaikka puhelinnumerosi
ei olisi julkisesti saatavilla, koska
huijarit soittavat usein summamuti-
kassa satunnaisiin numeroihin.
Taméantyyppiset huijauspuhelut
ovat voimakkaassa kasvussa. Teko-
Glya hyoédyntamdalla sekd ndkemdilla
vaivaa huijarit ovat tulleet paljon pa-
remmiksi siind, ettd heiddn huijauk-
sensa ndyttavdt aidolta. "

Pysy pois rikollisten tutkista i
Emme voi taata, ettet endd koskaan
joudu huijauksen uhriksi luettuasi
tamdn artikkelin. Mutta saat aina-
kin kaksitoista hyvad vinkkid sii-
hen, miten voit tehd¢ hakkereiden
ja rikollisten tihutéisté mahdolli-
simman hankalia.

Tarkeintd on, ettd yritét tehdd itses-
tasi, koneestasi ja puhelimestasi mah-
dollisimman ndkymdttémid — sekd
verkossa ettd todellisessa elamdssd.
Naytdmme kaksitoista tapaa, joilla
voit vaikeuttaa rikollisten tyo6td.
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Haluatko valttaa joutumasta yhdeksi uhriksi tietoverkkorikollisuuden tilastoihin? Silloin kannattaa piilou-
tua mahdollisismman hyvin, kun hakkerit ja muut rikolliset etsivat uusia uhreja huijattavikseen.

Suojaudu huijareiden Tarkista, oletko ehka
puheluilta jaljitettavisssa

Piiloudu vieraillessasi Poista tuntemattomat
tietokoneilla ohjelmat puhelimesta

Esta nakymisesi Kayta aina vahvaa
ilmaisella VPN:Ila tunnistustaa

Piilota langattoman Ota Wi-Fi ja bluetooth
verkkosi nimi pois kdytosta
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Ala kayta
ilmaisia hotspoteja

Piilota tietosi
Facebookissa

Luo toissijainen
sdhkopostitili

Suojaa tiedostosi
salauksella
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TURVALLISUUS

Voit ladata Android- ja
i0S-laitteille Truecal-
ler-sovelluksen, joka tar-
kistaa saapuvat puhelut
laajasta huijausnume-
roiden luettelosta. Siten
saat ajoissa varoituksen
rikollisten soitoista.

Suojaudu
huijareiden
puheluilta

Monet saavat puheluita Microsoftin
tyontekijoina esiintyviltd, epailyttavilta
sahkoyhtioilta ja kuvitteellisten tuottei-
den myyijilta. Nain voit suojautua.

Suojaustaso Perus

Est&a puhelut pahimmilta roskasoittajilta

Pois paalta Max

stiluettelo on ajan tasalla

& T4ma on tirkess

¢ Huijauspuhelut

Joku soittaa ja esittdé ole-
vansa esimerkiksi pankista
ja yrittdd saada sinut siir-
tdmaén rahaa tai luovutta-
maan tilitietojasi.

Roskapuhelut ovat &rsyttavia ja pahimmil-
laan vaarallisia. Tunnistat ne siit, etta soittaja
yrittdd usein puutteellisella englannilla saada
sinut suostumaan tilaamaan jotain tai asenta-
maan apuohjelman tietokoneellesi. He voivat
myds esittaytya erinomaisella suomen kielella
esimerkiksi pankkisi tyontekijoina.

Useimmissa alypuhelimissa on nykyaan
toimintoja, jotka tunnistavat ja estavat epailyt-
téavat numerot. Voit myo6s ladata Truecaller-so-
velluksen Android-puhelimeesi tai iPhoneen ja
suojautua siten huijauspuheluilta.

¢ Kalliit puhelut

Sinua pyydetédén painamaan
nappainta, jolloin sinut yh-
distetdan tietdmattasi mi-
nuuttihinnaltaan kalliiseen
palvelunumeroon.

Piiloudu
vieraillessasi
tietokoneilla

InPrivate-selaus

Mikali kaytat tietokonetta kirjastos-
sa tai muussa julkisessa paikassa,
varmista, ettd kone ei tallenna tietoja
toiminnastasi.

Kayttamalla InPrivate-toimintoa Edgessa tai Incognito-toimintoa
Chromessa tietoja toiminnastasi tietokoneella verkossa ei tallenneta.

& ama on tarkeaa

Avaamalla uudet ikkunat incognito-tilassa

Chromessa selain ei tallenna selaushistoriaa-
si, hakujasi tai luetteloa kotisivuista, joilla olet
kaynyt. Tama on katevaa, jos muut kayttavat
samaa tietokonetta ja haluat pitaa asiat yksi-

14

* Muut nakevat historian
Jakaessasi tietokoneen mui-
den kanssa he voivat nahda,
mill4 sivustoilla olet kéynyt:
kuten verkkopankit, terveys-
tiedot tai etsimiasi lahjoja.

¢ Mainokset seuraavat
lIman incognito-tilaa verkko-
sivustot voivat tallentaa tie-
toja tietokoneellesi ja ndyttaa
sitten mainoksia kaikista ha-
kemistasi asioista.
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tyisind. Chromessa toiminto on nimeltaan In-
cognito-sivu, Firefoxissa Yksityinen ikkuna ja
Edgessa InPrivate-ikkuna. Toiminto piilottaa
kuitenkin vain jalkesi tietokoneelta. Internetin
palveluntarjoajasi ja vierailemasi verkkosivus-
tot voivat edelleen nédhda, mité teet. Se ei siis
ole téydellinen suojaus.




LATAA Proton VPN osoitteesta kotimikro.fi/2516

Esta nakymisesi
iimaisella VPN:lIa

VPN tarkoittaa virtuaalista erillisverk-
koa. Se suojaa yhteyttd kayttdessasi
nettid puhelimella tai tietokoneella.
Kéytéanndssa VPN toimii niin, etté
asennat pienen ohjelman, jonka on
kehittényt VPN-palveluntarjoaja. Pal-
veluntarjoajalla on useita palvelimia
eri maissa, ja kun muodostat yhtey-
den johonkin niista ohjelman avulla,
kaikki tietosi lahetetdan eraénlaisen
suojatun tunnelin kautta. Tama tar-

Proton VPN is ready to be installed

Select other Proton apps to install. These services are included i

O hl Proton Mail
Free trial - Encrypted email that's private by default.

O B Proton Drive

Free - Secure doud storage that gives you control of your data.

O @ ProtonPoss
Free - Encrypted password manager that protects your online identif

B Create desktop shorteut{s)

Back ‘ Install E

Lataa Proton VPN sivustoltam-

me ja aloita asennus. Asennuk-
sen aikana voit merkita ehdotettuja
ohjelmia E. Napsauta viela lopuksi
Asenna-painiketta H.

/N
¢ Ei-toivotut vieraat
Jos verkkosi nékyy muille, lahel-

|& olevat voivat yrittad arvata sa-
lasanasi ja paasta verkkoon.

a on tarkeda

¢ Helppo paasy hakkereille
Hakkerit voivat 16ytéa helpom-
min ulos nékyvan verkon ja yrit-
tda murtautua siihen. Onnistues-
saan he voivat nuuskia tiedosto-
ja, varastaa salasanoja ja hairita
laitteiden toimintaa.

koittaa, ettei kukaan voi ndhda, milla
verkkosivustoilla kdyt, mita kirjoitat
tai missé olet, koska myés IP-osoit-
teesi on piilotettu tyystin. Tama on
erityisen hyodyllista, jos kaytéat lan-
gatonta internetid kahviloissa, ho-
telleissa tai ulkomailla. VPN-palvelu,
kuten esimerkiksi ilmainen Proton
VPN, jonka voit toki ladata verkkosi-
vustoltamme, suojaa sinua samalla
myo6s hakkereilta.

Start and connect on boot

Ohjelman kéynnistyessa en-

simmaisen kerran sinun on Kir-
jauduttava sisdan ilmaisella tililla. Tee
tili napsauttamalla kohtaa Create
Account H. Kirjaudu talle tilille.

WUPN

¢ Muut niakevat toimintasi
Julkisissa verkoissa muut voi-
vat nahda, mita teet, esimerkiksi
kun kaytat verkkopankkia tai luet
sahkdposteja.

¢ Sinua seurataan
Verkkosivustot ja yritykset voivat
seurata, mité katsot verkossa, ja
tallentaa sinua koskevia tietoja.

IP: 194.50.40.2

Quick Connect 4

Countries

Napsauta ohjelmassa Quick

Connect -painiketta H. Tieto-
koneesi yhdistyy ensimmaiseen kay-
tettavissa olevaan VPN-palvelimeen,
mika suojaa sen hakkereilta.

Piilota langattoman
verkkosi nimi

Langattomalla verkollasi on nimi, jo-
ka nakyy, kun sina tai naapurisi etsit-
te lahelld olevia Wi-Fi-verkkoja. Pii-
lottamalla ssid-nimen estat verkkoa
nakymasta muille.

Piilotettu verkko ei ndy muille, jo-
ten ei-toivottujen vieraiden on vaike-
ampi yrittdd murtautua Wi-Fi-verk-
koosi. Voit edelleen kayttéda verkkoa
itse, mutta sinun on tiedettédva sen

nimi sekd salasana ja sy6tettava ne
manuaalisesti ensimmaéisella kerral-
la, kun haluat yhdist&a tietokoneesi
tai puhelimesi verkkoon. Voit piilot-
taa verkon ssid-tunnuksen kirjau-
tumalla reitittimeen selaimella. Etsi
langattoman verkon asetukset ja
poista valinta kohdasta Nayta verkon
nimi tai vastaavasta. Lue lisaa reititti-
men kayttdohjeesta.
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TURVALLISUUS

Tarkista oletko

Cover Your Tracks -verkkosivustol-
la voit katsoa, kuinka paljon tieto-
koneesi paljastaa sinusta, kun olet
verkossa. Verkkosivustot voivat tie-
tamattasi saada tietoja tietokoneesi
naytdn koosta, kayttojarjestelmas-
tési ja kdyttamistési ohjelmista. Nai-
ta kutsutaan sormenjéljiksi, ja niita
voidaan kayttda seuraamaan sinua
verkossa, vaikka et kayttéisi omaa
nimeési verkkosivustoilla.

T WWiR

TRACKS

See how trackers view your browser

Test your browser to see how
well you are protected from
tracking and fingerprinting:

[ TEST YOUR BROWSER q

|7| Test with a real tracking company i

jaljitettavisssa

Sivusto testaa selaimesi ja kertoo,

kuinka helposti olet tunnistettavissa.

Saat myds tietda, kuinka hyvin olet
suojattu ja kuinka voit parantaa yk-
sityisyyttasi verkossa. Kun testi on
valmis, saat tietdd, kuinka ainutlaa-
tuisia sormenjélkesi ovat ja kuinka
helposti verkkosivustot voivat niiden
perusteella tunnistaa sinut ja seura-
ta sinua verkossa. Voit tarvittaessa

¢ Heikompi yksityisyys

Sivustot voivat tietdméattasi seu-
rata, milld sivuilla kayt, mita nap-
sautat ja mista olet kiinnostunut.

¢ Kohdennettu mainonta
Saat mainoksia verkossa tottu-
mustesi perusteella.

¢ Tietojen vaarinkaytto
Tietojasi voidaan vuotaa tai myy-
da ja pahimmassa tapauksessa
niit voidaan kayttaa petoksiin.

Avaa selaimesi ja siirry sivus-

tolle coveryourtracks.eff.org.

Napsauta seuraavaksi kohtaa
TEST YOUR BROWSER M.

A Tama on tirkeia

¢ Tietojesi varastaminen
Mikali olet antanut liikaa kaytto-
oikeuksia, tuntemattomat sovel-
lukset voivat nuuskia yhteystie-
tojasi, viestejasi tai kuvia ja la-
hettaa niita eteenpain.

¢ Puhelimen kallis kaytto
Piilotetut sovellukset voivat kayt-
ta4 saatavilla olevia tietojasi, ku-
luttaa akkua ja l1ahettaé kalliita
tekstiviesteja tietamattasi.

KOTIMIKRO 16 M 2025
WWW.KOTIMIKRO.FI

muuttaa selaimesi asetuksia.

Here are your Cover Your Tracks results. They include an|
an index (and glossary) of all the metrics we measure bg

Our tests indicate that you
against tracking on the We
IS YOUR BROWSER:
Blocking tracking ads? Neo
Blocking invisible trackers? No

Pr ing you from fingerprinting? | Your browser has

TESTING YOUR BROWSER

5till wondering how fin

Mikéli kahdessa kentdssé on

No H et ole suojassa seuran-
nalta. Sivustollamme osoitteessa
kotimikro.fi/2516 on ohjeet, kuinka
suojaat selaimesi seurannalta.

Verkkosivusto tarkistaa nyt,

kuinka alttiina tietokoneesi on
jaljittdmiselle verkossa. Tama kestéaa
10-20 sekuntia.

Poista tuntemattomat
ohjeimat puhelimesta

On erittéin suositeltavaa tarkistaa
saanndllisesti, mité sovelluksia pu-
helimessasi on. Luulet ehka tunte-
vasi kaikki sovelluksesi, mutta jotkut
sovellukset ovat saattaneet asentua
huomaamattasi tai niitd on saattanut
tulla jonkin muun ladatun sovelluk-
sen mukana. Ellet tunnista jotakin
sovellusta puhelimesi sovellusluet-
telossa, sen tarpeellisuus kannattaa

arvioida tai poistaa se kokonaan.
Jotkut sovellukset voivat kayttaa yh-
teystietojasi, sijaintiasi, kameraasi
tai mikrofoniasi ilman, etta olet an-
tanut siihen suostumusta. Tama tar-
koittaa, etta epailyttavat sovellukset
saattavat tietda sinusta enemman
kuin haluat. Siksi kannattaa ajoit-
tain kéyda lapi sovellusten luettelo ja
poistaa ne, joita et kayta.




Sovelluksella, kuten
Microsoftin ilmaisella
Authenticatorilla, saat
turvallisia kertakayt-
toisia salasanoja.

Kayta aina
vahvaa
tunnistusta

Pelkalla salasanalla suojautuminen on
nykyaan lilan epavarmaa. Siksi kannat-
taa kayttaa myos turvallisia kertakayt-
toisia salasanoja.

@ Handsfree IT
HFIT. MFA@handsfreeit.com

Notifications enabled

12 You can use this device to approve notifications to
verify your sign-ins

One-time password code

466 386

Set up phone sign-in
=¥ sign in without a password

9, Change password

A T4ma on tirkesa

Kaksivaiheinen todennus on lisdsuojaus, jon-
ka voit ottaa kdytté6n useimmissa verkkopal-
veluissa. Valitsemasi salasanan liséksi sinun
on kaytettéva kertakayttoisté salasanaa, joka
lahetetdan tekstiviestind puhelimeesi tai toimi-

tetaan tahan tarkoitetulla sovelluksella. Vaikka
joku arvaisi salasanasi, han ei voi kirjautua si-
sdan ilman kertakayttdista salasanaa. Kaksi-
vaiheinen todennus otetaan yleensa kayttoon
kayttamasi palvelun asetuksissa. Sen méaarit-
taminen vie vain hetken, mutta se vaikeuttaa

¢ Tilisi hakkerointi

Jos joku arvaa tai varastaa
verkkopalvelun salasanasi,
hén voi paésta kasiksi esi-
merkiksi séhkopostiisi, ka-

lenteriisi tai Facebook-tiliisi.

¢ Tietojen vaarinkaytto
Tilillesi paassyt hakkeri voi
lukea viestejasi, lahettda
séhkdposteja nimellasi tai
vaikka varastaa henkilokoh-
taisia tietojasi.

huomattavasti tietoihisi paasya.

Ota Wi-Fi ja
bluetooth
pois kaytosta

Langattomat tekniikat, kuten Wi-Fi,
NFC ja bluetooth, ovat Iahes valttamat-
tomia, mutta ne voivat myos altistaa
sinut hydkkayksille.

Useimmissa puhelimissa bluetoothin ja Wi-Fin saa helposti pois paalta
vetdmalla kahdella sormella ndytolla. Napsauta niiden kuvakkeita.

m Tama on tarkeaa

Wi-Fi- ja bluetooth-yhteydet kannattaa ottaa
pois kaytosté puhelimesta silloin, kun niita

ei tarvita — etenkin kun olet ulkona. Langat-
tomien teknologioiden ollessa paélla puhelin
etsii jatkuvasti verkkoja ja laitteita, mika voi al-

¢ Sinua voidaan seurata
Wi-Fi-ja bluetooth-yhteyksi-
en ollessa paalla puhelimesi
voi l1ahettaa signaaleja, joi-
den avulla muut voivat seu-
rata liikkeitasi.

¢ Hakkerit voivat kayttaa
Avoimet signaalit, kuten
bluetooth ja Wi-Fi, voivat an-
taa huijareille helpon paasyn
puhelimeesi tai kdyttamaan
yksityisié tietojasi.

tistaa sinut vaaroille. Tuntemattomat henkil6t
saattavat yrittdd muodostaa yhteyden puhe-
limeesi tai seurata tietdméattési liikkeitési lan-
gattomien signaalien kautta. Sammuttamalla
Wi-Fi- ja bluetooth-yhteydet — kun et kayta nii-
14 — saéastat akkua ja vaikeutat ulkopuolisten
henkildiden mahdollisuuksia nuuskia tietojasi.
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TURVALLISUUS

Valta
ilmaisia
hotspoteja

Voi tuntua keitaalta autiomaassa, kun
naet ilmaisen langattoman verkon kah-
vilassa tai lentokentalla, mutta verkko
voi vaarantaa turvallisuutesi.

llmainen Wi-Fi ravintoloissa, hotelleissa tai
lentokentilla voi olla houkutteleva, kun ha-

luat lukea sahkopostisi tai uutiset, mutta se ei
ole aina turvallista. Jos muodostat yhteyden
avoimeen verkkoon, muut samassa verkossa
olevat henkil6t voivat seurata, mité teet — esi-
merkiksi ndhdé salasanasi, séhkdpostisi tai
muita yksityisia tietojasi. Joskus taitavat huija-
rit luovat jopa vadrennettyja hotspotteja, jotka
nayttavat oikealta verkolta, jolloin tietokoneesi

onkin yhteydessa suoraan rikollisten verkkoon.

o

FREE

Mikéan ei ole niin houkuttelevaa kuin ilmainen, mutta joissakin
tapauksissa riskind on henkilokohtaisten tietojen vaarantuminen.

& Tama on tarkeaa

¢ Tietojen paljastuminen
Saman verkon kayttajat voi-
vat saada kasiinsa henkil6-
kohtaiset salasanasi, sahko-
postisi ja samalla muita yksi-
tyisia tietojasi.

¢ Vaarennetyt hotspotit
Kokenut hakkeri voi luoda ai-
dolta ngyttavan langattoman
verkon ja paasta sitéa kautta
kasiksi puhelimeesi tai tieto-
koneeseesi.

Siksi kannattaa valttaa avoimia verkkoja.

Piilota
Facebookin
tietosi

Ystaviiin on mukavaa pitaa yhteytta
Facebookissa, mutta vaarinkaytosten
estamiseksi varmista, etta jaat kuvia ja
tietoja vain kavereille, jotka tunnet.

Kuvat davia kpikhs kgvat S Martin Loteniven s Bend Sloth Andersen
Télla Facebook-tililla henkilokohtaiset tiedot, merkinnét ja kuvat on pii-
lotettu muilta kuin kavereilta, joten kukaan ulkopuolinen ei voi ndhda niité.

& Tama on tarkeaa

Facebookissa kannattaa piilottaa henkilokoh-
taiset tiedot ja kuvat. Sitten ne eivat ndy tunte-
mattomille. Vaikka tiedot asuinpaikastasi, puo-
lisostasi tai etelanlomastasi saattavat tuntua
harmittomilta, ne voivat helposti joutua rikol-

¢ Identiteettivarkaus
Huijarit voivat vaarinkayttaa
tietojasi, julkaisuja ja kuvia
luodakseen vaaria profiileja
tai huijatakseen muita sinun
nimissasi.

¢ Murrot ja petokset
Esimerkiksi lomaan liit-
tyvien tietojen jakaminen
Facebookissa voi antaa mur-
tovarkaille vihjeen siité, ettet
ole kotona vahaan aikaan.

listen kasiin. Pahimmassa tapauksessa tietoja
voidaan kayttaa petoksiin tai identiteettivar-
kauksiin, ja myds murtovarkaat voivat paatel-
14 tiedoista, milloin et ole kotona. Facebookin
asetuksissa voit valita, etta vain kaverisi voivat
nahda jakamasi sisallon, jotta tuntemattomat
eivat née yksityiselamaési kuuluvia tietoja.
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A Tama on

e Hukut roskapostiin

Vain yhté séhkopostiosoitetta
kaytettdessa postilaatikko tayttyy
nopeasti uutiskirjeista ja turhista
viesteista, jolloin tarkeét sahko-
postit voivat jadda huomaamatta.

e Suurempi petosriski

Jos osoitteesi levida verkossa,
se voi paatya vaériin kasiin ja si-
té voidaan kayttaa huijauksiin tai
identiteettivarkauteen.

Luo toissijainen
sahkopostitili

Yksityisen sdhkopostiosoitteen li-
sdksi kannattaa luoda toinen osoite
toissijaisiin tarkoituksiin. Voit kayttaa
yksityista tilid henkildkohtaisiin asioi-
hin, kuten verkkopankkiin, sahkai-
seen postilaatikkoon, |a&kariin seka
yhteydenpitoon perheen ja ystavien
kanssa. Toisen osoitteen voi hel-
posti luoda esimerkiksi osoitteeessa
gmail.com. Sité voi kayttaa uutiskir-

jeisiin, kilpailuihin, verkkokaupoissa

ja silloin kun on vain annettava osoi-
te. Tama suojaa sinua lukuisilta mai-

noksilta ja ei-toivotuilta sahképosteil-
ta, jotka muuten tayttaisivat nopeasti
postilaatikkosi. Samalla vahenee pe-
tosten riski, koska et jaa tarkeda sah-
kdpostiosoitettasi joka paikkaan. Jos
toinen osoitteesi tayttyy roskapostis-
ta, voit poistaa sen ja luoda uuden.

Lataa Guardian Of Data sivuilta kotimikro.fi/2516 @

Suojaa tiedostosi

salauksella

Tietokoneesi kiintolevylla kaikki tie-
dostosi ovat yleensa taysin suojaa-
mattomia, joten varkaat tai muut
ulkopuoliset henkil&t voivat esimer-
kiksi lukea asiakirjojasi tai katsel-
la valokuviasi. Jos kuitenkin salaat
tiedostosi, ne lukitaan digitaalisella
avaimella, jolloin vain sina voit ava-
ta ne. Tama koskee erityisesti ar-
kaluontoisia tietoja, kuten kirjeita,
tilitietoja tai yksityisia valokuvia. Sa-

Guardian Of Data

Encryption

Please select files to be encryptd

File Dire|

lauksella ne muuttuvat taysin luku-
kelvottomiksi niille, joille et ole myén-
tanyt kayttdoikeutta. Jos koneessasi
on Windows 11 Pro, se sisaltaa jo
salausohjelman BitLocker-toiminnon
muodossa. Muussa tapauksessa
tiedostot voidaan suojata ilmaisella
Guardian Of Data -ohjelmalla, jon-
ka voit ladata verkkosivuiltamme.
Salaus suojaa siis muistosi ja kaikki
henkil6kohtaiset tietosi.

| Guardian Of Data

Please select files to decrypt and click the Decrypt button.

ile Directory
B MG_20160827_145506.jpg
B 1MG_20160018_083343.jpg
BB 1MG_20161017_124826.jpg

B MG_20171020_120103 01 -
@ MG_20171020_145154.jpg

Pictures\
Pictures\
Pictures\,
Pictures\,
Pictures\,

Destination: €

A T4ma on tirkesa

¢ Tietojen vuotaminen

Jos joku paasee kasiksi tietoko-
neeseesi, han voi nahda asiakir-
jasi, kuvasi ja muut tiedot.

¢ Identiteettivarkaus

Huijarit voivat kayttaa henkil6-
kohtaisia tietojasi, kuten henkil6-
tunnusta ja pankkitietoja, esiin-
tyékseen sinuna.

o LTV —

Suojaa tiedostosi

B preserve directory structure

Lataa ohjelma verkkosivuiltam-

me ja asenna se. Napsauta
Encrypt-painiketta H salataksesi
tiedot, kun ohjelma kaynnistyy. Tie-
dot avataan valitsemalla Decrypt H.

Valittuasi Decrypt-toiminnon

voit valita, mitk& tiedot H ava-
taan. Siten sinun ei tarvitse avata
kaikkia tietoja vain yhden tiedoston
hakemista varten.

Voit hakea verkkosivuiltamme Guar-
dian Of Data -ohjelman taydelliset ohjeet.
Taéalta loydat kaikki tiedot siitd, miten voit
suojata tiedostosi ohjelmalla.
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