SAKERHETSKONTROLL

HITTA DOLD MALWARE

Ge din dator en extra
sakerhetskontroll
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Aven de béasta antivirusprogrammen kan missa
hot. Darfér ar det en bra idé att komplettera ditt
skydd med en extra kontroll {6r att se om nagot

har smugit sig in i datorn.

Journalist
Niklas Ernst

&

Aven ndr du redan har ett stabilt
antivirusprogram pd datorn kan
det aldrig skada att géra en extra
koll f6r att {& en andra dsikt.

Misstag kan hdnda den bdste av
oss, och d& kan det handa att ett
16mskt virus, skadlig programkod
eller ett rootkit lyckas smyga sig in
i datorn utan att datorns antivirus-
program lyckas upptécka det. D&
ar det en bra idé att vidta en extra
forsiktighetsatgdrd 6r att vara pd
den sdkra sidan.

En s&dan sdkerhetskontroll kan
du géra med programmet Sophos
Scan & Clean, som kan anvéndas
for att soka efter de virus och pro-
gram som ditt eget antiviruspro-
gram av ndgon anledning inte har
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fdngat. Programmet &r ocksa bra
som en extra sékerhet ndr man an-
vénder en dator som inte &r ens
egen.

Skapa ett sidkerhetsminne
Det gar namligen att kéra Sophos
Scan & Clean direkt fran ett USB-
minne utan att installera det pa da-
torn. Dariér ér programmet perfekt
att ta med sig sd att man snabbt
kan ta reda pd om en frémmande
dator dr sdker att anvénda. Det Gr
bara viktigt att komma ihdg att
Sophos Scan & Clean inte ger ndg-
got kontinuerligt skydd — det arbe-
tar bara nér du startar det. Dérfor
bor det bara anvéndas som en ex-
tra 16sning eller f6r att rensa en da-
tor som redan dr infekterad.

I guiden visar vi hur du anvénder
Sophos Scan & Clean och skapar
ett USB-minne med programmet.




Sophos Scan & Clean kan upptéacka och ta bort:

P

Spionprogram

Sophos Scan & Clean
kan ta bort spyware som
samlar in information som
tangenttryckningar och
webblasaraktivitet. Dessa
program skickar vidare
informationen till tredje
part som kan anvénda den
for identitetsstolder.

C
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Trojaner

Verktyget identifierar och
tar bort sa kallade trojaner,
det vill s4ga program som
maskerar sig som legitima

program men som i det

férdolda utfor skadliga

atgarder som att 6ppna
bakddrrar s& att angripare
kan fa tillgang till din dator.
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Rootkits

Sophos Scan & Clean ar
valdigt effektivt mot root-
kits som gdmmer sig djupt
inne i systemet for att inte
kunna upptéckas. Rootkits

ar sarskilt svara att hitta

da de gémmer sig djupt
inne i kdrnan av Windows,

darav namnet.

Malware

Programmet kan genom-
soka datorn efter malware
som &r program och filer
utformade for att skada,
stora eller utnyttja datorn
pa ett eller annat satt - till
exempel ett virus som
forstor filer och far datorn
att krascha.
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=¥\ Sophos Scan

& &Clean

Programmet &r ett komplement till ditt
vanliga antivirusprogram pé datorn.

Sprak
Engelska

Fungerar med
Windows 10 och 11

Himta programmet pa:

pctidningen.se/2516

Har visar vi hur du goér.

Namn

s of malware, viruses,
are, and more.

v Idag
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[ SophosScanAndClean_x64.exe Kl

v Férra veckan
Eﬂ MSTeamsSetup.exe

« Tidigare den har manaden
w12 games.zip
= VeraCrypt Setup 1.26.24.exe

= ashampoo_backup_2025_17.14_sm.exe

Next |+ Close

Sa soker du igenom
datorn efter dolda hot

Det gar snabbt att komma igdng med Sophos
Scan & Clean och utféra din férsta skanning.

@ YahooToolbar . Delete v
@ YahaoToolbar Delete v
@ YahooToolbar El Delete v
@ YahooToolbar Delete v
(@ YahooToolbar Delete

1 Ladda ner Sophos Scan & Clean p)
fran var webbplats. Programmet
sparas som en fil p& din dator. Starta
det genom att klicka pa filen
SophosScanAndClean_x64 H.

Nu 6ppnas ett fonster. Klicka pa
knappen Next H, och sedan
Next igen i nasta fonster.

C\Frogram Files (xool\lahooh\Companion\Data)
dig_cnfihtml

C:\Program Files [xB&]\YahooN\Companion\Data\
dig_cotb.html

C:\Program Files [x86)\Yahoo!\Companion\Data\,

dig_ctb.html

C:\Program Files (x868)\Yahoo\Companion\Data)

Deleted

Deleted

Deleted

dig_map.htm|
C:\Program Files [x86]\Yahoo!\Companion\Data\

Deleted

dig_opt.html Deleted

dentified Threats: 0 (Potentially unwanted items: 137) 145 lteme

bave Log

Next B Close

Har har programmet hittat filer

som det foreslar att du tar bort H.
Om det inte &r filer du vet att varken du
eller dina program behdver bér du ta
bort dem genom att klicka p& Next @.

Klicka pa Next H igen for att fullfélja borttagningen
av filerna. Datorn behover nu startas om for att
filerna ska kunna tas bort helt och héllet.
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Klicka p& Reboot @A for att starta

om datorn och ta bort filerna. Nu
ar datorn kollad. Vi rekommenderar att
du gor en skanning regelbundet, till
exempel varannan vecka.



Ta med programmet
pa ett USB-minne

Genom att lagga Sophos Scan & Clean pa ett
USB-minne kan du enkelt ta med dig programmet
och koéra en sakerhetss6kning innan du anvéander
en dator som inte ar din. S& har gor du.
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~ Enheter

[ 1] i A -
B Windows-SE (C)

137 GB ledigt av 199 GB

USB (19

117 GB ledigt av 117 GB

+

Den hér datorn > USB (L)
® nyet -
‘Tl Sortera 5 @) =
Namn -
Bl Skrivbord

L Hamtade filer

& Dokument

+ Kopiera till USB (I} 4

@ Musik

& J > Hamtadefiler >
@ ()] & T T Sortera
Namn
v |dag

™ B & sophosscanAndClean x64.exe

»:‘f., BleachBit-5.0.0-setup.exe

,
~ Forra veckan
4 @ shutterstock 2166501331.jpg
» ~ Férra manaden
» 45 12 games.zip

TR flunc | oo nds

1 Satt i ett USB-minne i datorn
och 6ppna det | i Utforskaren.

p) Dra och slapp filen SophosScanAndClean_x64
i det fonster i Utforskaren som visar innehaller pa

Programmet tar cirka 14 megabyte, sa USB-minnet.
se bara till att du har s& mycket ledigt
utrymme pa USB-minnet.
+ | Hantera USB (G)
Dela Visa Programverktyg
> Denhédrdatorn > USB(I)
1w > USBI(G)
@D = 0| N Sertera v = Visa Namn
komst
* Namn h i @ & sophosScanandClean x64 E1
*» ‘E SophosScanAndClean_x64.exe HElEr *
ent o+
» +
» datorn
» ekt

Close

3 Nar filen har forts 6ver kan du ta
bort USB-minnet och spara det
tills du behdver skanna en annan dator.
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Nar du vill skanna en annan dator

satter du in USB-minnet i en port
pé datorn, Oppnar det i Utforskaren
och dubbelklickar pa filen
SophosScanAndClean_x64 H.

Sophos Scan & Clean kommer
nu att starta och undersdka
din dator. Klicka p&4 Next B och fol]
instruktionerna som vi visade tidigare.
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