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SADAN GAR DU UNDER RADAREN:

Skjul dig fuldstandi

for de it-kriminelle

Truslerne mod din pc og telefon skyller ind fra nettet
i disse ar. Her far du 12 effektive tips til, hvordan du
kan snige dig under de kriminelles radar pa nettet.

Journalist
Henning Rasmussen

(D

Selv for it-eksperter og computerblads-
skribenter kan det veere sveert at gen-
nemskue alle de sofistikerede svin-
delforsgg, der breder sig som en step-
pebrand i disse dr.

Ondsindede cookies, der er efterladt
af obskure hjemmesider, kan forfglge
din feerden rundt pd nettet. Hackere
forsgger at komme ind pd din pc ved
at angribe din personlige IP-adresse,
som din pc velvilligt afslgrer, nar du
besgger hjemmesider eller klikker p&
links i ondsindede mails. Identitets-
tyve stjeeler dine billeder og oplysnin-
ger pa Facebook, og opretter nye pro-
filer i dit navn, sd de kan udnytte dine
venners godtroenhed.

Truslerne star i ko ved din pc
Udover alle de farer, der lurer pd net-
tet, er du ogsd udsat for en lang reek-
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ke risici i din umiddelbare neserhed:
Kriminelle kan forsgge at {& adgang
til hjemmets trddlgse netveerk, sa de
kan komme ind p& dine personlige
enheder og stjele dine penge og in-
formationer, eller du kan opleve, at
det gratis Wi-Fi i lufthavnen slet ikke
er sd sikkert, som du mdske forven-
tede. Er du uheldig, kan du endda og-
sarisikere, at svindlere vil forsgge at
bryde ind pd din computer via dens
traddlgse Bluetooth-forbindelse, nar du
tror, at du sidder i et sikkert rum pa
tx en café eller til et mgde.

Din telefon kan veere farlig

En ting er alle de trusler, som konstant
udsaetter din pc og dig for farer, men
derudover har de fleste af os ogsd end-
nu en indgang, som svindlerne kan
udnytte. Ligesom p& din pc kan ogsd
din telefon vaere udsat for farlige hjem-
mesider, virus og angreb via telefo-
nens IP-adresse. Derudover kommer
potentielle telefonopkald fra svindle-
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re, hvor du kan veere i fare, selv hvis
dit telefonnummer ikke er offentligt
tilgeengeligt, fordi svindlerne ofte rin-
ger til tilfeeldige numre. i

Denne type svindelopkald er i kraf-
tig veekst, og svindlerne er takket vee-
re kunstig intelligens og stor opfind-
somhed blevet meget bedre til at &
svindlen til at virke segte. L
Ga under de kriminelles radar
Vi kan ikke udstede garantier for, at
du aldrig mere bliver udsat for farligt
svindel, hvis du leeser denne artikel,
men du far i hvert fald 12 gode vejled-
ninger til, hvordan du ggr arbejdet s&
besveerligt som muligt for hackeren
og hans kriminelle venner.

Det handler nemlig om, at du skal
preve at ggre dig selv, din pc og tele-
fon s& usynlig som muligt — p& nettet
og i virkeligheden - sd du bliver et
besvaerligt offer. I denne artikel viser
vi, hvordan du pd 12 trin kan besveaer-
ligggre hackerens arbejde.
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Vil du undga at blive endnu et offer i statistikken over it-kriminalitet? Sa skal du vaere sa svaer
som muligt at finde, nar hackere og andre kriminelle leder efter nye stakler, de kan bedrage.
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Beskyt dig mod Tjek selv, om du Brug aldrig de
opkald fra svindlere kan spores pa nettet gratis hotspots

o i

Skjul dig selv pa Smid ukendte apps Skjul dine oplysninger
| fremmede computere ud af din telefon pa Facebook
4
i
5 ; / Bliv helt usynlig med Brug altid dobbelte Opret en mailkonto
' [ en gratis VPN koder til alt til det mindre vigtige
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Fjern navnet pa dit Sluk Wi-Fi og Bluetooth Beskyt dine filer
tradlese netvaerk pa telefonen med kryptering

Foto: Ai genereret/Microsoft Dggner
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Beskyt dig
mod opkald
fra svindlere

Mange danskere modtager opkald fra
falske Microsoft-ansatte, tvivlsomme
elselskaber og saelgere af fiktive

produkter. Det kan du sikre dig imod.

Spam-opkald er irriterende og kan i veerste
fald veere farlige. Du kan genkende dem p3, at
personen ofte pa gebrokkent engelsk forsager
at f& dig til at sige ja til at abonnere pa noget

— eller at installere et “hjzelpeprogram” p& din
pc. De kan ogsa pa udmeerket dansk preesen-
tere sig som medarbejdere fra din bank.

De fleste smartphones har i dag indbygge-
de funktioner, der kan opdage og blokere mis-
teenkelige numre. Du kan ogsa hente app’en
Truecaller pa din Android-telefon eller iPhone

Beskyttelsesniveau Basis

Blokering af opkald fra top spammere

e Spambeskyttelse er opdateret
Aktiver automatisk opdatenng med Premium

e Svindelopkald

En person ringer og udgiver
sig for at veere fx fra banken,
og prever fa dig til at overfore
en sum penge eller at lokke
kontooplysninger ud af dig.

Truecaller-app’en,
som du kan hente til
Android og i0S tjekker
dine indgaende opkald
mod en lang liste over
svindelnumre, sa du
advares i tide, hvis
kriminelle ringer dig op.

>

A Derfor er det vigtigt

¢ Dyre opkald

Du bliver bedt om at trykke
pa en tast — og bliver helt
uden at vide det koblet til et
betalingsnummer, der koster
mange penge i minuttet.

og blive beskyttet mod svindelopkaldene.

Skjul dig selv
pa fremmede
computere

Hvis du bruger en pc pa biblioteket
eller et andet offentligt sted, bor du
sorge for, at computeren ikke gemmer
oplysninger om din feerden.

InPrivate-browsing

Nar du bruger InPrivate-funktionen i Edge eller Inkognito i Chrome,
gemmes der ikke data om dine internetbes@g pa computeren.

& Derfor er det vigtigt

Nar du abner en ny fane i Inkognito-tilstand i
Chrome, gemmer browseren ikke din historik,
sogninger eller en oversigt over de hjemme-
sider, du har besggt pa pc’en. Det er smart,
hvis andre bruger samme computer, og du vil
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¢ Andre kan se historik
Hvis du deler pc med andre,
kan de se de hjemmesider
du har besggt — fx netbank,
helbredsopslag eller gaver,
du har kigget pa.

e Reklamer folger dig

Nar du ikke bruger Inkognito,
kan hjemmesider gemme
oplysninger pa din pc og
vise dig reklamer for det,

du har segt efter.

KOMPUTER FOR ALLE 16 M 2025
WWW.KOMPUTER.DK

holde tingene privat. | Chrome hedder funk-
tionen ‘Inkognitotilstand’, i Firefox hedder den
‘Privat browsing’ og i Edge er navnet ‘InPrivate’.
Funktionen skjuler dog kun dine spor pa selve
computeren. Din internetudbyder og de hjem-
mesider, du besgger, kan stadig se, hvad du
laver. Det er altsd ikke en fuld beskyttelse.




Hent Proton VPN pa komputer.dk/2516

Bliv helt usynlig
med en gratis VPN

VPN stér for Virtuelt Privat Netvaerk,
og det er et vaerktoj, der kan beskyt-
te dig, nar du bruger internettet fra
din pc eller telefon.

| praksis virker en VPN ved, at du
installerer et lille program, som er
lavet af en VPN-udbyder. Udbyde-
ren har en raekke servere installeret i
forskellige lande, og nar du opretter
forbindelse til en af dem med pro-
grammet, bliver alle dine data sendt

Proton VPN is ready to be installed

Select other Proton apps to install. These services are included i

O hl Proton Mail
Free trial - Encrypted email that's private by default.

O B Proton Drive

Free - Secure doud storage that gives you control of your data.

O ® protonPoss

Free - Encrypted password manager that protects your online identif

B Create desktop shorteut{s)

Back ‘ Install E

Hent Proton VPN fra vores

hjemmeside og start installa-
tionen. Undervejs skal du fierne flue-
benene ud for de foreslaede pro-
grammer H, og klikke pa Install B.

A Derfor er det vigtigt

¢ Uognskede geester

Hvis dit netveerk er synligt, kan
folk i neerheden forseoge at geette
din adgangskode og fa adgang.

e Nem adgang for hackere
Nar netveerket er synligt, kan
hackere lettere finde det og
forsege at bryde ind. Hvis det
lykkes, kan de snuse i dine filer,
aflure dine adgangskoder og
forstyrre dine enheder.

gennem en slags sikker tunnel. Det
betyder, at ingen kan se, hvilke hjem-
mesider du besgger, hvad du skriver,
eller hvor i verden du er, da ogsa din
IP-adresse er skjult. Det er iseer nyt-
tigt, hvis du bruger tradlest internet
pé caféer, hoteller eller i udlandet.
En VPN-tjeneste — som fx det gratis
Proton VPN, du kan hente pa vores
hjemmeside - beskytter dig ogsé
mod hackere.

Start and connect on boot

Nar programmet starter forste

gang, skal du logge p& med en
gratis konto. Den opretter du ved at
klikke pa Create Account H. Log
herefter pa med din nye konto.

A Derfor er det vigtigt

¢ Andre kan kigge med
Pa offentlige netveerk kan
uvedkommende se, hvad du
laver — fx nar du bruger din
netbank eller laeser e-mails.

¢ Du bliver sporet
Hjemmesider og firmaer kan falge
med i, hvad du ser pa nettet, og
gemme oplysninger om dig.

IP: 194.50.40.2

Quick Connect 4

Countries

Inde i programmet skal du blot
klikke pa Quick Connect O.
Sa kobler din computer pa den forst
tilgaengelige VPN-server, og din
pc er beskyttet mod hackere.

Fjern navnet pa dit
tradlose netvaerk

Dit tradlese netveerk har et navn,
som dukker op, nér du eller nabo-
en sgger efter tilgeengelige Wi-Fi-
netveerk i naerheden. Navnet kaldes
SSID, og hvis du skjuler det, bliver
dit netveerk usynligt for andre.

Nar netveerket p& den méade er
usynligt, bliver det sveerere for frem-
mede at forsgge at bryde ind pa dit
Wi-Fi. Du kan stadig selv bruge net-

vaerket, men du skal pa forhand ken-
de navn og kodeord, og taste det ind
manuelt forste gang, du vil forbinde
din pc eller telefon til netveerket. Du
skjuler SSID pa dit netveerk ved at
logge ind pa din router fra browse-
ren. Her skal du finde indstillingerne
for tradlest net og fierne fluebenet
ved “Vis netveerksnavn” eller lignen-
de. Lees mere i routerens manual.

B |
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Tjek om du kan
spores pa nettet

P& hjemmesiden Cover Your Tracks
kan du se, hvor meget din computer
afslarer om dig, nar du gar pa net-
tet. Uden du ved det, kan hjemme-
sider nemlig aflaese oplysninger om
pc’ens skaermstorrelse, dit styresy-
stem og hvilke programmer, du bru-
ger. Det kaldes “fingeraftryk”, og kan
bruges til at falge dig rundt pa net-
tet, selv om du ikke direkte bruger
dit navn pa hjemmesiderne.

T WWiR

TRACKS

See how trackers view your browser

Test your browser to see how
well you are protected from
tracking and fingerprinting:

[ TEST YOUR BROWSER q

|7| Test with a real tracking company i

n Abn forst din browser og
besag s& hjemmesiden
coveryourtracks.eff.org — her
klikker du p& knappen TEST
YOUR BROWSER H.

A Derfor er det vigtigt

e Tyveri af dine oplysninger
Er du kommet til at acceptere for
mange tilladelser, kan ukendte
apps snuse i dine kontakter,
beskeder eller billeder og

sende dem videre.

¢ Dyrt telefonforbrug
Skjulte apps kan bruge af din
tilgeengelige datamaengde,
suge pa dit batteri og sende
dyre sms’er uden din viden.

Siden tester din browser og forteel-
ler, hvor let du er at genkende, og
du far at vide, hvor godt du er be-
skyttet, og hvordan du kan blive
mere anonym pa nettet. Nar testen
er feerdig, far du at vide, hvor “unik”
din browser er. Jo mere unik, desto
nemmere kan hjemmesider genken-
de dig og felge dig rundt pa nettet.
Hvis du er let at genkende, kan du
&ndre browserindstillinger.

TESTING YOUR BROWSER

Hjemmesiden gar nu i gang

med at tjekke, hvor modtagelig
din computer er for at blive sporet pa
nettet. Det tager 10-20 sekunder.

A Derfor er det vigtigt

¢ Mindre privatliv
Hjemmesider kan felge de ting
du ser, klikker pa og interesserer
dig for — uden du ved det.

e Malrettede reklamer
Dine vaner bruges til at pavirke
dig med personlige reklamer.

e Data kan misbruges
Oplysninger om dig kan blive
solgt eller leekket, og i veerste
fald bruges til svindel.

Here are your Cover Your Tracks results. They include an|
an index (and glossary) of all the metrics we measure bg

Our tests indicate that you
against tracking on the We
IS YOUR BROWSER:
Blocking tracking ads? Neo
Blocking invisible trackers? No

Protecting you from fingerprinting? | Your browser has

5till wondering how fin

Hvis der star No H i de to felter,

er du IKKE beskyttet mod
sporing. P4 komputer.dk/2516
finder du en guide, der viser hvordan
du sikrer din browser mod sporing.

Smid ukendte apps
ud af din telefon

Det er en rigtig god idé, at du jeevn-
ligt tiekker, hvilke apps du har lig-
gende pa din telefon. Du tror maske,
at du kender dine apps, men nogle
apps kan faktisk veere blevet instal-
leret uden at du lagde meerke til det,
eller maske fulgte de med noget an-
det, du hentede. Hvis du ikke ken-
der en specifik app i oversigten over
apps pa din telefon, ber du kaste

et kritisk blik pa den eller helt slette
den. Nogle apps kan have tilladelse
til at tilga dine kontakter, din place-
ring, kamera eller mikrofon, uden at
du nedvendigvis har sagt ja til det
med vilje. Det betyder, at eventuelle
lyssky apps maske ved mere om
dig, end du gnsker. Derfor ber du ind
imellem gennemga listen over apps
og fierne dem, du ikke bruger.

KOMPUTER FOR ALLE 16 M 2025
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Brug altid
dobbelte
koder til alt

Det er blevet for usikkert at sikre sig
med én kode alene. Sgrg derfor for
ogsa at teende for ekstra beskyttelse
med sikre engangskoder.

Tofaktorgodkendelse er en ekstra sikkerhed,
du kan aktivere til de fleste tjenester pé nettet.
Ud over dit eget valgte kodeord skal du bruge
en engangskode, som enten sendes per sms
til din telefon eller leveres i en engangskode-
app. Det betyder, at selv hvis nogen geetter dit
kodeord, kan de ikke logge ind uden den eks-
tra engangskode. Du sl&r normalt tofaktorgod-
kendelse til i indstillingerne for den tjeneste,
du bruger. Det tager kun fa minutter at indstil-
le, men gor det meget, meget svaerere for
kriminelle at fa adgang til dine ting pa nettet.

Med en app som
Microsofts gratis
Authenticator kan du
fa leveret mere sikre
engangskoder.

& Microsoft

R Microsoft

hrpress@live.dk

Logon uden adgangskode er aktiveret
5 pukan bruge denne enhed til at logge pa denne
konto uden en adgangskode

Engangsadgangskode

©1018 6522

A Derfor er det vigtigt

e Misbrug af oplysninger
Far en hacker adgang til
dine konti, kan han lzese
dine beskeder, sende mails
i dit navn eller stjeele dine
personlige oplysninger.

¢ Dine konti kan hackes
Hvis uvedkommende geetter
eller stjeeler dit kodeord til en
tieneste pa nettet, kan de fa
adgang til fx din e-mail,
kalender eller Facebook.

Sluk Wi-Fi og
Bluetooth pa
telefonen

Tradlgse teknologier som Wi-Fi, NFC
og Bluetooth er naesten uundveerlige,
men de kan samtidig gore dig sarbar
overfor angreb, nar du er pa farten.

Pa de fleste telefoner slukker du nemt for Bluetooth og Wi-Fi ved at

treekke to fingre ned fra toppen af skaermen. Tryk sé pa deres ikoner.

& Derfor er det vigtigt

Nar du ikke bruger Wi-Fi eller Bluetooth pa din
telefon, er det en god idé at sla funktionerne
fra —iszer nar du er ude i verden. Hvis de
tradlese teknologier er teendte, vil din telefon
konstant lede efter netveerk og enheder, og

¢ Du kan blive sporet
Nar Wi-Fi og Bluetooth er
teendt, kan din telefon
sende signaler, som gor
det muligt for andre at
folge med i din feerden.

¢ Hackere kan fa adgang
Abne signaler, som dem der
udsendes af Bluetooth og
Wi-Fi, kan blive udnyttet af
svindlere til at f4 adgang til
din telefon eller dine data.

det kan gere dig sarbar. Fremmede kan for-
soge at oprette forbindelse til din telefon eller
folge dine beveegelser via de tradlese signaler,
og det sker, uden at du opdager det. Ved at
slukke for Wi-Fi og Bluetooth, nar du ikke
bruger det, sparer du bade pa batteriet og gar
det svaerere for uvedkommende at snuse med.

KOMPUTER FOR ALLE 16/M 2025
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Brug aldrig
de gratis
hotspots

Det kan virke som en oase i en gold
orken, nar du ser et gratis tradlgst
netvaerk pa cafeen eller i lufthavnen,
men netvaerket kan true din sikkerhed.

—
==
o

FREE

Intet kan lokke som ordet “gratis”, men i nogle tilfeelde betaler

Gratis Wi-Fi pa restauranter, hoteller eller i
lufthavne kan veere fristende, nar du vil hente
mails eller laese nyheder, men det er ikke al-
tid sikkert. Hvis du kobler dig pa et abent net-
vaerk, kan andre personer pd samme netvaerk
maske folge med i, hvad du laver — fx se dine
adgangskoder, e-mails eller andre private op-
lysninger. Nogle gange laver dygtige svindlere
endda falske hotspots, der ligner det rigtige
netveerk, s& du i virkeligheden kobler pc’en
direkte pa de kriminelles netveerk. Derfor ber

¢ Afluring af oplysninger
Svindlere, der er koblet pa
samme netveerk som dig,
kan aflure dine personlige
adgangskoder, e-mails og
andre private data.

du med risikoen for at miste personlige oplysninger.

& Derfor er det vigtigt

¢ Pas pa falske hotspots
En rutineret hacker kan
oprette et tradlgst netvaerk,
der ligner det rigtige, og pa
den made fa adgang til din
telefon eller computer.

du undga de abne netvaerk, hvis det er muligt.

VELKOMMEN
TIL MIN SIDE

v = = .
5 BentSloth Andersen

e e

Andre med st lignends navn
.F""-"Mu

Pa denne Facebook-konto er savel personlige oplysninger som opslag
og billeder skjult for ikke-venner, s ingen uvedkommende kan se dem.

& Derfor er det vigtigt

¢ Indbrud eller svindel
Hvis du fx deler et opslag pa
Facebook om din nuveerende
ferie i sommerhuset, kan det
give tyve en idé om, at dit
hjem star tomt.

Om

Arlayde

Lal

Videreghinde wddannctic
e

Ungdomsuddarnetss

¢ |[dentitetstyveri
Svindlere kan misbruge dine
oplysninger, dine opslag og
dine billeder til at oprette
falske profiler eller snyde
andre i dit navn.

KOMPUTER FOR ALLE 16 M 2025
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Skjul dine
oplysninger
pa Facebook

Facebook gor det nemt at folge med i
vennernes liv, men sgrg for, at du kun
deler billeder og oplysninger med dem
du kender, sa de ikke kan misbruges.

Hvis du bruger det sociale netvaerk Facebook,
er det en god idé at skjule dine personlige op-
lysninger og billeder for folk, du ikke kender.
Selv om det maske virker uskyldigt, kan oplys-
ninger om din bopeel, din aegtefaelle og din fe-
rie sydpa nemlig nemt misbruges af kriminelle.
Oplysningerne kan i vaerste fald udnyttes til
svindel eller identitetstyveri, og det kan ogsa
inspirere en indbrudstyv, hvis han ved, at du ik-
ke er hjiemme. Du kan i Facebooks indstillinger
veelge, at kun dine venner ma se det, du deler,
sa fremmede ikke far adgang til dit privatliv.

Foto: moo photograph/Shutterstock.com




A Derfor er det vigtigt

¢ Du drukner i spam

Bruger du blot én mailadresse il
alt, bliver indbakken hurtigt fyldt
med nyhedsbreve og ugnskede
beskeder, sa vigtige mails kan
blive overset.

e Storre risiko for svindel
Hvis din mailadresse spredes pa
nettet, kan den ende i de forkerte
haender og misbruges til fup
eller fors@g pa identitetstyveri.

Opret en mailkonto
til det mindre vigtige

Det er smart at supplere din private
mailadresse med en, du har opret-
tet til lejligheden. Din private konto
kan du bruge til personlige ting som
netbank, e-boks, leege og kontakt
med familie og venner. Den anden
adresse, som du fx nemt opretter pa
gmail.com, bruger du til nyhedsbre-
ve, konkurrencer, netbutikker og ste-
der, hvor du bare skal oplyse en mail-

Hent Guardian Of Data pa komputer.dk/2516

Beskyt dine filer
med kryptering

Pa din pc’s harddisk ligger alle dine
filer normalt helt ubeskyttede hen,
sa en tyv eller andre uvedkommende
fx kan laese dine dokumenter eller se
dine billeder. Men hvis du krypterer
filerne, bliver de last med en digital
nagle, sa kun du selv kan abne og
se indholdet. Det geelder i seerdeles-
hed felsomme informationer som
breve, kontooplysninger eller dine
private billeder, der med krypte-

Guardian Of Data

Encryption

Please select files to be encryptd

File Dire|

ring bliver fuldsteendig uleeselige for
dem, du ikke har givet adgang. Hvis
din pc er udstyret med Windows 11
Pro, rummer den allerede et kryp-
teringsprogram i form af funktionen
BitLocker. Men for alle os andre kan
filerne sikres med det gratis program
Guardian Of Data, som du kan hente
pa vores hjemmeside. Krypteringen
beskytter s& dine minder og alle
personlige oplysninger.

| Guardian Of Data

Please select files to decrypt and click the Decrypt button.

ile Directory
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adresse for at komme videre. Det be-
skytter dig mod en masse reklamer
0g ugnskede mails, som ellers hur-
tigt vil fylde din indbakke op. Samti-
dig mindsker du risikoen for svindel,
fordi du ikke spreder din rigtige mail-
adresse overalt pa nettet. Skulle din
“offentlige” mail en dag flyde over
med spam, kan du bare slette den

og oprette en ny.
A Derfor er det vigtigt

¢ Laek af dine oplysninger
Hvis nogen far adgang til din
pc, kan de se dine dokumenter,
billeder og andre oplysninger.

¢ |[dentitetstyveri

Dine helt personlige data som
CPR-nummer og bankoplysninger
kan misbruges af svindlere, der
udgiver sig for at vaere dig.

Beskyt dine filer, for
du sender dem videre

B preserve directory structure

Hent programmet fra vores

hjemmeside og installér det.
Nar du starter det, skal du klikke pa
Encrypt H for at kryptere filer. Veelg
Decrypt B for at Iase filerne op.

Nar du har valgt Decrypt,

far du mulighed for at veelge,
hvilke filer Bl der skal lases op for.
Dermed behgver du ikke dekryptere
alt for blot at hente én fil.

Pa vores hjemmeside kan du hente en
komplet guide til programmet Guardian Of
Data. Her kan du lese alt om, hvordan du
sikrer dine filer med programmet.
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