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SA SMYGER DU UNDER RADARN

Hall dig dold

for de kriminella

Hoten mot datorn och mobilen stréommar in fran ndatet
i dessa dagar. Har ar tolv effektiva tips f6r hur du
kan smyga under ndétbrottslingarnas radar.

Journalist
Henning Rasmussen

(D

Det @r svart Gven for IT-experter och
skribenter i datortidningar att alltid
lyckas genomskdda de sofistikerade
bedrégeriforsdk som sprider sig som
en l6peld nufortiden.

Skadliga cookies som ldmnas av
obskyra webbplatser kan spdra dina
aktiviteter p& nétet. Hackare {6rséker
ta sig in i datorn genom att attackera
din IP-adress som din dator frivilligt
avsléjar ndr du besdker webbplatser
eller klickar pd lankar i mejl med
skadligt innehdll. Identitetstjuvar stjél
dina bilder och uppgitter pd Facebook
och skapar nya profiler i ditt namn s&
att de kan lura dina vénner.

Hoten mot datorn star i ko

Férutom alla faror som lurar pd néitet
utsétts du ocksd f6r en rad risker i din
omedelbara ndrhet: Kriminella kan
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satsa pd att {G tillgdng till ditt trad-
l6sa ndatverk for att komma &t dina
enheter och via dem forsoka stjdla
dina pengar och uppgifter, eller sa
kan du upptécka att gratis Wi-Fi pa
flygplatsen inte alls &r sd sdkert som
du kanske trodde. Om du har otur kan
du till och med riskera att bedragare
torsoker bryta sig in i din dator via
dens tradlésa Bluetooth-anslutning
ndr du tror att du sitter i ett sdkert rum
pd& exempelvis ett konditori eller i ett
motesrum pa ett kontor.

Din mobil i farozonen

Alla dessa hot som stédndigt utsdtter
din dator och dig f6r fara dr en sak,
men dessutom har de flesta av oss
ytterligare en ingdng som kriminella
garna forsdker utnyttja. Precis som
din dator kan Gven din mobil utsdgttas
fér skadliga webbplatser, virus och
attacker via mobilens IP-adress. Har
kan du dessutom {& telefonsamtal frén
bedragare dér du kan réka illa ut trots
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att ditt nummer kanske Gr hemligt
eller p& andra sdtt inte dr offentligt
tillgdngligt, eftersom bedragarna
ofta ringer slumpmdssiga nummer.

Denna typ av bedrdgerisamtal 6kar
kraftigt, och p& grund av artificiell
intelligens och uppfinningsrikedom
har de kriminella blivit mycket béttre
pad att {& sina bedrdgerier att kédnnas
valdigt trovardiga. '.,

"

Smyg under de kriminellas radar
Vi kan inte garantera att du aldrig
kommer att utsdttas f6r bedrdgerier
igen om du ldser den hdr artikeln, men
du fdr tolv tips p& hur du gér arbetet
sd svdrt som mojligt fér hackaren och
hans kriminella vénner.

Det handlar om att géra dig sjdlv,
din dator och din mobil s& osynliga
som méjligt — bade pd néitet och ute i
verkligheten — sd att du blir ett s& svdart
offer som méjligt. I den hdr artikeln
visar vi hur du kan géra hackerns jobb
svdrare i tolv steg.
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Vill du undvika att bli annu ett offer i statistiken dver cyberbrott? Da galler det att vara sa
svar att hitta som majligt niar hackare och andra brottslingar letar efter nya offer att lura.

Skydda dig mot Testa om du kan Anvand aldrig
bluffsamtal sparas pa natet gratis hotspots

Dolj dig pa Radera okdnda appar Dolj din information
frammande datorer pa mobilen pa Facebook

Bli helt osynlig med Anvand alltid Skapa ett mejlkonto
gratis VPN tvastegsverifering for det mindre viktiga

Ta bort namnet pa ditt Stang av Wi-Fi Skydda dina filer
tradlésa néatverk och Bluetooth med kryptering
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SAKERHET

Skydda
dig mot
bluffsamtal

Manga blir uppringda av oseri6sa
elbolag, falska Microsoft-anstallda,
och forsaljare av pahittade produkter.
Det kan du skydda dig mot.

Appen Truecaller,
som finns for Android
och i0S, kontrollerar
inkommande samtal
mot en lang lista med
bluffnummer s att
du blir varnad i tid om
brottslingar ringer dig.

Skyddsniva Grundlaggande

Blockerar samtal fran de viktigaste spammarna

-

Spamlistan &r uppdaterad

Spam-samtal &r irriterande och kan i varsta
fall vara farliga. Du kan kanna igen dem pa att
personen ofta forsoker fa dig att ga med pa
att prenumerera pa nagot pa bruten engelska,
eller att installera ett "verktyg” pa din dator.

P\ Darfor ar det viktigt

¢ Bluffsamtal

De kan aven presentera sig som medarbetare
frén din bank pa perfekt svenska.

De flesta smarta mobiler har idag inbyggda
funktioner som kan upptécka och blockera
misstankta nummer. Du kan ocks& hamta

Nagon ringer och utger sig
for att till exempel vara fran
din bank och forsoker fa dig
att fora dver pengar eller lura

¢ Dyra samtal

Du uppmanas att trycka pa
en knapp - och kopplas utan
att veta om det till ett betal-
nummer som kostar mycket

appen Truecaller till din Android-mobil eller
iPhone for att skydda dig mot bluffsamtal.

av dig kontouppgifter.

pengar per minut.

InPrivate-surfning

Diet hir haincler inte vid InPrivate-surfning

Nér du anvédnder InPrivate-funktionen i Edge eller Inkognito i Chrome
sparas inga data om dina internetbesok pé datorn.

& Darfor ar det viktigt

¢ Andra kan se historik
Delar du dator med andra
kan de se vilka webbplatser
du har besdkt - till exempel
natbank, halsoplattformar
och gavor du letat efter.

e Reklamen féljer dig
Utan Inkognito eller liknande
kan webbplatser lagra en
massa information p& datorn
och visa annonser for det du
har sokt efter.

DoOlj dig pa
frammande
datorer

Om du anvander en offentlig dator i
ett bibliotek eller pa en annan allmén
plats, se till att datorn inte lagrar
information om vad du gér.

Né&r du 6ppnar Chrome i inkognitolage sparar
webbl&saren inte din historik, sékningar eller
en oversikt Gver webbplatser du har besokt pa
datorn. Det ar extra viktigt om andra anvander
samma dator och du vill halla saker privata. |
Chrome heter funktionen ”Inkognito-lage”, i
Firefox heter den ”Privat surfning” och i Edge
heter den "InPrivate”. Funktionen déljer dock
bara dina spar pa sjélva datorn. Din internet-
leverantor och de webbplatser du bestker kan
fortfarande se vad du gor. Det &r alltsd inte ett
fullstandigt skydd.
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Hamta Proton VPN pa petidningen.se/2516

Bli helt osynlig
med gratis VPN

VPN star for Virtuellt Privat Natverk
och &r ett verktyg som kan skydda
dig nar du anvénder internet fran din
dator eller mobil.

Enkelt uttryckt fungerar en VPN
genom att du installerar ett program
som &r skapat av en VPN-leverantor.
Leverantéren har ett antal servrar
installerade i olika l[Ander, och nar
du anvénder programmet for att
ansluta till en av dem skickas all din

Proton VPN is ready to be installed

Select other Proton apps to install. These services are included i

O hl Proton Mail
Free trial - Encrypted email that's private by default.

O B Proton Drive

Free - Secure doud storage that gives you control of your data.

O ® protonPoss

Free - Encrypted password manager that protects your online identif

B Create desktop shorteut{s)

Back ‘ Install E

H&amta Proton VPN fran var

hemsida. Under installationen
ska du avmarkera de féreslagna
programmen H och sedan klicka
pa Install B.

/N
e Oonskade gaster

Om tradl6sa natverket ar synligt
kan personer férséka gissa ditt

|6senord for att sedan anvanda
din internetuppkoppling.

irfor ar det viktigt

¢ Enkelt tillgang for hackare
Nar natverket ar synligt blir det
latt for hackare att hitta det och
forsdka bryta sig. Om de lyckas
kan de snoka i dina filer, stjéla
I6senord och stéra dina enheter.

data genom en slags séker tunnel.
Det innebér att ingen kan se vilka
webbplatser du besdker, vad du
skriver eller var i varlden du befinner
dig, eftersom din IP-adress &r dold.
Det ar anvandbart om du anvander
tradlost internet pa kaféer, hotell
eller utomlands. En VPN-tjadnst som
den kostnadsfria Proton VPN, som
finns pa var hemsida, kan ocksa
skydda dig mot hackare.

Start and connect on boot

Né&r programmet startar forsta

gaéngen maste du logga in med
ett gratis konto. Det gér du genom
att klicka pa Create Account H.
Logga sedan in med ditt nya konto.

/N r det viktigt
¢ Andra kan tjuvlyssna

Pa offentliga natverk kan andra
spionera pa vad du gér genom
att tradlost tjuvlyssna pa din
trafik Gver natverket.

¢ Du blir sparad
Webbplatser och foretag kan
spara vad du tittar pa online och
spara information om dig.

IP: 194.50.40.2

Quick Connect 4

Countries

| programmet klickar du bara

pa Quick Connect A. Da
ansluter din dator till den férsta
tillgangliga VPN-servern och din
dator ar skyddad mot hackare.

Ta bort namnet pa
ditt tradlésa natverk

Ditt tradldsa natverk har ett namn
som visas nér du eller din granne
soker efter tillgdngliga Wi-Fi-natverk
i narheten. Namnet kallas SSID, och
om du ddljer det blir ditt natverk
osynligt fér andra.

Nar natverket ar osynligt pa detta
sétt blir det svarare for framlingar att
hitta och férséka bryta sig in. Du kan
fortfarande anvanda det sjélv, men

du maste kanna till bAde namnet
och Iésenordet i férvag och ange
det manuellt férsta gangen du vill
ansluta nagonting till natverket. Du
doljer SSID genom att logga in pa
din router fran webblasaren. Har
hittar du instéallningarna for tradlost
natverk och markerar kryssrutan vid
"Délj natverksnamn” eller liknande.
L&s mer i routerns manual.
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SAKERHET

Testa om du kan P4\ Darfor éir det viktigt
sparas pa natet R e

klickar pa och bryr dig om - utan
P& webbplatsen Cover Your Tracks Tracks testar din webblasare och att du marker det.

kan du testa hur mycket din dator berattar sedan hur |att det &r att
avsléjar om dig nar du ar pa nitet. kénna igen dig, hur val skyddad du * Anpassad reklam

Utan att du marker det kan webb- ar och hur du kan bli mer anonym pa Dina vanor anvands for att visa
platser lasa information om datorns ~ nétet. Nar testet ar klart far du veta personligt anpassade annonser.
skarmstorlek, ditt operativsystem hur "unik” din webbl&sare &r. Ju mer
och vilka program du anvander. Det  unik, desto lattare 4r det for webb- * Data kan missbrukas

har kallas "fingeravtryck” och kan platser att kinna igen dig och folja Information om dig kan saljas
anvindas for att folja dig pa natet, dig pa natet. Om du &r latt att kdnna eller lacka, och kan i vérsta fall
aven om du inte direkt anvander ditt  igen kan du &ndra installningarna for anvandas vid bedrégerier.
namn pé webbplatser. Cover Your din webblasare.

Here are your Cover Your Tracks results. They include an|

TR a CKS an index (and glossary) of all the metrics we measure be

Our tests indicate that you
against tracking on the We
See how trackers view your browser

TESTING YOUR BROWSER (IRt

Blocking tracking ads? Neo
Test your browser to see how  ow sany .15 to

Blocking invisible trackers? No
well you are protected from =
tracking and fingerprinting: Pratecting you from fingerprinting? | Your browser has|

5till wondering how fin

[ TEST YOUR BROWSER q

—
|7| Test with a real tracking company i m

Oppna din webblisare Webbplatsen bérjar nu Om det stér No B i de tva

och surfa till hemsidan undersdka hur kénslig din falten &r du INTE skyddad mot
coveryourtracks.eff.org. Har dator &r for att sparas pa natet. att sparas. Pa pctidningen.se/2516
klickar du pa knappen TEST Det brukar ta 10-20 sekunder. hittar du en guide om hur du skyddar
YOUR BROWSER H. din webblasare mot att sparas.

/NEEEETT Radera okdnda appar
Samanmematn . P@ Mobilen

manga behdrigheter kan okénda
appar snoka i dina kontakter,

meddelanden och foton, och
skicka dem vidare.

Det ar en bra idé att regelbundet enkelt radera den. Vissa appar kan
kontrollera vilka appar du har pa din ha fatt tillstand att komma &t dina
mobil. Du kanske tror att du k&nner kontakter, din plats, kamera eller

till dina appar, men vissa appar kan mikrofon utan att du nédvéndigtvis
ha installerats utan att du har mérkt har gett ditt samtycke till det. Det
det, eller sa kanske de foljde med innebér att alla skumma appar kan
nagot annat som du har hamtat. Om  veta mer om dig &n du vill att de ska
du inte k&nner igen en viss app i veta. Darfor bor du ibland ga igenom
listan Gver appar pa din mobil bor din lista 6ver appar och ta bort dem
du ta en kritisk titt pa den eller helt du inte anvénder.

¢ Dyr mobilrdkning

Dolda appar kan géra slut pa din
tillgéngliga datamangd, sluka
batteri och skicka dyra sms utan
att du vet om det.
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Med en app

som Microsofts
Authenticator kan
du effektivt skydda
dina konton.

Anvand alltid
nvan a I @ Handsfree IT
(o) HFIT.MFA@handsfreeit.com
tvastegs-
pp— - Notifications enabled
C’-h You can use this device to approve notifications to
ve rl I e rl n g verify your sign-ins

One-time password code

@ 466 386

Det har blivit alldeles for osdkert att
skydda sig med enbart I6senord, sa
anvand alltid tvastegsverifikation dar

@ Set up phone sign-in
du har méjlighet att goéra det.

=¥ Sign in without a password

° . " " Change password
Tvastegsverifering &r en extra sakerhet som e “p

du kan aktivera for de flesta onlinetjénster.
Férutom ditt eget valda I6senord behdéver du
en engangskod som antingen skickas till din
mobil eller levereras via en autentiserings-app.
Det innebér att &ven om nagon gissar ditt
I6senord kan de anda inte logga in utan den

P4\ Darfor ar det viktigt

¢ Informationsmissbruk
Om en hackare fér tillgang till

¢ Dina konton kan hackas
Om obehdriga personer

extra engangskoden. Tvastegsautentisering
aktiveras i instéllningarna for den tjanst du
anvander. Det tar ett par minuter att stélla
in och gor det mycket, mycket svarare for

gissar eller stjal ditt [6senord
till en onlinetjanst kan de fa
tillgang till din mejl, kalender
och Facebook.

dina konton kan de l&sa dina
meddelanden, skicka mejl i
ditt namn och stjéla din
personliga information.

brottslingar att komma at dina saker online.

D .

Pa de flesta mobiler kan du stdnga av Bluetooth och Wi-Fi genom att dra
tva fingrar nedat fran toppen av skdrmen och trycka pa dessa ikoner.

m Darfor ar det viktigt

¢ Du kan bli sparad

Nar Wi-Fi och Bluetooth ar
paslagna kan mobilen skicka
signaler som gor det mgjligt
for obehoriga att folja hur du
ror dig.

e Hackare kan ta sig in
Oppna signaler, likt de som
skickas ut av Bluetooth och
Wi-Fi, kan utnyttjas for att
fa tillgang till din mobil och
informationen pa den.

Stang av
Wi-Fi och
Bluetooth

Tradlosa tekniker som Wi-Fi, NFC och
Bluetooth ar nastan oumbarliga, men
de kan ocksa gora dig sarbar for
attacker nar du ar pa resande fot.

Nar du inte anvander Wi-Fi eller Bluetooth i
mobilen ar det en bra idé att stdnga av dessa
funktioner - sérskilt nér du &r ute och reser.
Om tradlos teknik ar paslagen soker mobilen
hela tiden efter tradlosa nétverk och andra
enheter, vilket kan gora dig sarbar. Framlingar
kan darmed hitta och férsdka koppla upp sig
mot din mobil, eller félja dina rérelser via dina
tradlosa signaler utan att du marker det. Om
du sténger av Wi-Fi och Bluetooth nar du inte
anvénder dem sparar du bade batteri och gor
det svarare for obehdriga att snoka.
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SAKERHET

Anvand

aldrig gratis —
hotspots ‘e

FREE

Det kan kdnnas som en oas i en 6ken
nér du ser ett gratis tradlost natverk
pa kaféet eller flygplatsen, men det
natverket kan hota din sdkerhet.

Inget kan locka som ordet “gratis”, men du kan riskera
Gratis Wi-Fi pa restauranger, hotell och flyg- att du betalar med din privata information.
platser kan vara frestande nér du vill komma
ikapp med mejlen eller l1asa nyheter, men det
ar inte alltid sékert. Om du ansluter till ett
Oppet natverk kan andra personer pa samma
natverk se vad du gér - som dina Iésenord,
mejl och annan privat information. Skickliga
bedragare kan till och med falska hotspots
som ser ut som det riktiga natverket, sa att
du i sjalva verket kopplar upp dig direkt mot
brottslingarnas egna nétverk. Darfér bér du
undvika 6ppna natverk om det ar mojligt.

P\ Darfor ar det viktigt

¢ Information pa vift
Bedragare som &r anslutna
till samma natverk som

du kan snappa upp dina
I6senord, mejl och annan
privat information.

e Se upp gratis internet
En hackare kan skapa ett
tradlost natverk som ser ut
som ett publikt natverk, och
fa tillgang till din mobil eller
dator nar du ansluter till det.

DoOlj din
information
pa Facebook

B Rucigera omlagsiolo

Bent Sloth Andersen

PN

Facebook att du kan halla kontakten
| Jro— med slédkt och vanner, men dela bara
foton och information med personer du
kanner sa det inte kan missbrukas.

edigera uppgitter
2 Fiiter £ Hantera inlagg
Lk Hill vt

Pa det hiir Facebook-kontot &r personlig information samt inlagg och
foton dolda for icke-védnner sa att ingen obehdrig kan se dem. Om du anvénder Facebook &r det en god idé
att délja din personliga information och dina
bilder fér personer du inte kdnner. Aven om det
kan verka oskyldigt kan information om var du
bor, din &kta hélft och din utlandssemester

latt missbrukas av brottslingar. | varsta fall kan

& Dirfor ar det viktigt

¢ Identitetsstold ¢ Inbrott

Bedragare kan anvénda din
personliga information, dina
inldgg och dina foton for att
skapa falska profiler eller
lura andra i ditt namn.

Om du till exempel delar ett
inlagg pa Facebook att du ar
pa semester i ditt fritidshus
kan det informera inbrotts-
tjuvar att ditt hus star tomt.

informationen anvéndas fér bedragerier eller
identitetsstdlder, och kan locka en inbrottstjuv
att sla till om han vet att du inte & hemma. |
Facebooks instéllningar kan du vélja att bara
dina véanner far se vad du delar sa att framlingar
inte kan komma at ditt privatliv.
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A Darfor ar det viktigt

¢ Du drunknar i skrdappost
Om du bara har en mejladress for
allting kommer din inkorg snabbt
att fyllas med nyhetsbrev och
skréppost, sa att du rakar missa
viktiga mejl.

o Storre risk for bedragerier
Om din mejladress sprids kan
den hamna i oratta hander och
missbrukas for bedragerier eller
forsok till identitetsstold.

Skapa ett mejlkonto
for det mindre viktiga

Det &r en bra idé att komplettera din
privata mejladress med en som du
har skapat for annat. Din privata
adress kan du ha for saker som
internetbank, lakare och kontakt
med slakt och véanner. Den andra
adressen, som du kan skapa pa
gmail.com, kan du anvanda till
nyhetsbreyv, tévlingar, webbutiker
och stallen dar du bara behdver

ange en mejladress foér att komma
vidare. Pa sa sétt skyddar du dig
fran en reklam och odnskade mejl
som snabbt skulle kunna fylla upp
din inkorg. Samtidigt minimerar du
risken for bedragerier eftersom du
inte sprider din privata mejladress.
Om din "offentliga” mejl skulle
svadmma 6ver av skréppost kan

du radera den och skapa en ny.

Hémta Guardian Of Data pa pctidningen.se/2516 @

Skydda dina filer
med kryptering

P& datorns harddisk ar alla dina filer
vanligtvis helt oskyddade, s& en tjuv
eller annan obehdrig kan lasa dina
dokument eller se dina foton. Om du
krypterar dina filer blir de daremot
l&sta med en digital nyckel sa att
bara du kan éppna och ta del av
innehallet. Det &r extra viktigt for
kéanslig information som brev, konto-
uppgifter eller dina privata foton,
som krypteringen gor helt olasliga

Guardian Of Data

Encryption

Please select files to be encryptd

File Dire|

for alla personer som du inte har
godként. Om din dator &r utrustad
med Windows 11 Pro har den redan
ett krypteringsprogram i form av
BitLocker-funktionen, men fér oss
andra som inte har den kan filerna
skyddas med det kostnadsfria
programmet Guardian Of Data, som
du kan ladda ner frén var webbplats.
Krypteringen ser till att skydda dina
filer och personlig information.

| Guardian Of Data

Please select files to decrypt and click the Decrypt button.

ile Directory
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P4\ Darfor ar det viktigt

¢ Du kan drabbas av lackor
Om né&gon far tillgang till din
dator kan de se dina dokument,
foton och annan information.

¢ |dentitetsstold

Personliga uppgifter, som ditt
personnummer, kan anvandas
av bedragare for att utge sig for
att vara du.

B preserve directory structure

Ladda ner Guardian of Data

frén var hemsida och installera
det. Nér det klickar du pa Encrypt @
for att kryptera filer och Decrypt B
for att ldsa upp dem igen.

Nar du har valt Decrypt far du

mdjlighet att valja vilka filer B
som ska lasas upp. Darmed behover
du inte dekryptera allt for att bara
hamta en fil.

Pa var webbplats kan du hdmta en stor
guide till programmet Guardian Of Data
dér du kan ldsa om hur du anvander
programmet for att skydda dina filer.
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