
FINN SKJULT SKADEVARE:

En ekstra grundig 
sikkerhetssjekk
Skadevare kan slippe gjennom selv det mest 
finmaskede antivirusprogrammet. Derfor er det 
lurt å ta en ekstra sjekk for å forsikre seg om at 
maskinen faktisk er fullstendig fri for trusler.

Selv om du bruker et anerkjent og 
velfungerende antivirusprogram, 
skader det aldri å ta en ekstra sjekk 
med et annet program.

Feil skjer den beste, og fra tid til 
annen kan faktisk et utspekulert 
virus, et stykke skadevare eller et 
rootkit klare å ta seg gjennom alle 
sikkerhetsforanstaltninger i anti­
virusprogrammet. Derfor er det for­
nuftig å ha et ekstra lag med sik­
kerhet – både belte og bukseseler 
– for å være på den sikre siden.

En slik sikkerhetssjekk kan du ta 
med programmet Sophos Scan & 
Clean, som kan brukes til å søke 
etter virus og programmer som det 
vanlige antivirusprogrammet av 
en eller annen grunn ikke har klart 

å fange opp. Programmet fungerer 
også som en ekstra sikkerhet når 
du benytter en offentlig tilgjengelig 
pc, for eksempel på et hotell. 

En sikker minnepinne
Du kan nemlig kjøre Sophos Scan 
& Clean fra en minnepinne uten å 
installere programmet. Derfor er 
det også naturlig å sørge for å all­
tid ha det tilgjengelig, slik at du 
raskt kan bringe på det rene om en 
lånt pc er trygg å bruke.
Bare vær klar over at Sophos Scan 
& Clean ikke gir en fortløpende be­
skyttelse – det skanner bare ma­
skinen når du starter det. Det skal 
altså brukes som en sekundær løs­
ning eller til å rense et system som 
allerede er infisert. 

Her viser vi hvordan du bruker 
Sophos Scan & Clean og lager en 
minnepinne med programmet.
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Spionprogrammer 

Sophos Scan & Clean  
fjerner spionprogrammer 
(spyware) som registrerer 
for eksempel tastetrykk  
eller nettleseraktivitet.  

Slike programmer kan sen­
de data videre til en tredje­
part, som kan bruke dem 

til identitetstyveri.

Trojanske hester 

Verktøyet identifiserer og 
fjerner såkalte trojanske 

 hester som maskerer seg 
som legitime program­

mer, men utfører skade­
lige handlinger som å åpne 

bakdører for angripere, 
som så kan få tilgang  

til maskinen.

Rootkits

Sophos Scan & Clean er 
særlig effektivt mot root­

kits, som holder seg skjult 
dypt nede i systemet, der 
de forsøker å unngå å bli 

oppdaget. Rootkits er  
vanskelige å oppdage  

fordi de er skjult i kjernen 
av Windows, derav navnet. 

Skadevare 

Programmet kan skanne 
maskinen for skadevare, 

altså programmer og  
filer som er utviklet for å 

forstyrre eller utnytte  
maskinen. Det kan for  

eksempel være i form av et 
virus som kompromitterer 

sikkerheten.

Sophos Scan & Clean kan blant annet oppdage og fjerne: 
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Slik skanner du pc-en 
for skjulte trusler

 

Det går raskt å komme i gang med programmet 
Sophos Scan & Clean og gjennomføre den første 
skanningen. Her ser du hvordan. 

Last ned Sophos Scan & Clean 
fra nettsiden vår. Programmet 

legger seg som en fil på maskinen.  
Du starter det ved å klikke på filen
SophosScanAndClean_x64 1 . 

Nå åpnes et vindu. Klikk på  
Next 2  og på Next igjen  

i det neste vinduet. 

Programmet har funnet en rekke 
filer som det foreslår å slette 3 . 

Det bør du også gjøre, med mindre det 
er filer du eller programmene bruker. 
Klikk på Next 4  for å slette filene. 

Klikk på Reboot 6  for å starte 
maskinen på nytt og slette filene. 

Dermed er maskinen ren. Vi anbefaler 
at du gjentar skanningen med jevne 
mellomrom, for eksempel hver 14. dag. 

Klikk på Next 5  igjen for å fortsette og fjerne  
filer. Deretter må maskinen startes på nytt for  

å fjerne filene fullt og helt.
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Sophos Scan  
& Clean

Programmet laster du ned fra:

komputer.no/2516

Programmet er et supplement til det 
vanlige antivirusprogrammet på pc-en. 
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Windows 10 og 11
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Legg programmet  
på en minnepinne
Hvis du lagrer Sophos Scan & Clean på en minne­
pinne, er det lett å ta det med overalt. Da kan du kjøre 
en sikkerhetsskanning før du bruker en annen pc enn 
din egen. Det gjør du som vist her. 

Dra filen SophosScanAndClean_x64 2  
over i utforskervinduet som viser innholdet 

på minnepinnen.

Dermed starter Sophos Scan & 
Clean og skanner maskinen. 

Klikk på Next 4  og følg anvisningene 
fra veiledningen ”Slik skanner du  
pc-en for skjulte trusler”. 

Koble minnepinnen til maskinen, 
og åpne den 1  i Filutforsker. 

Programmet er på cirka 14 MB, så det 
er ikke store minnepinnen som skal til.

Når du vil skanne en annen pc, er 
det bare å koble til minnepinnen. 

Deretter åpner du minnepinnen i Filut-
forsker og dobbeltklikker på filen  
SophosScanAndClean_x64 3 . 

 

Når filen er overført, kan du ta ut 
minnepinnen igjen og legge den 

et lurt sted til neste gang du får behov 
for å skanne en Windows-pc.
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