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FINN SKJULT SKADEVARE:

En ekstra grundig
sikkerhetssjekk

Skadevare kan slippe gjennom selv det mest
finmaskede antivirusprogrammet. Derfor er det
lurt & ta en ekstra sjekk for & forsikre seg om at
maskinen faktisk er fullstendig fri for trusler.
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Selv om du bruker et anerkjent og
velfungerende antivirusprogram,
skader det aldri & ta en ekstra sjekk
med et annet program.

Feil skjer den beste, og fra tid til
annen kan faktisk et utspekulert
virus, et stykke skadevare eller et
rootkit klare & ta seg gjennom alle
sikkerhetsforanstaltninger i anti-
virusprogrammet. Derfor er det for-
nuftig & ha et ekstra lag med sik-
kerhet — bdde belte og bukseseler
—for & veere pd den sikre siden.

En slik sikkerhetssjekk kan du ta
med programmet Sophos Scan &
Clean, som kan brukes til G sgke
etter virus og programmer som det
vanlige antivirusprogrammet av
en eller annen grunn ikke har klart
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& fange opp. Programmet fungerer
ogsd som en ekstra sikkerhet ndr
du benytter en offentlig tilgjengelig
pc. for eksempel pd et hotell.

En sikker minnepinne
Du kan nemlig kjgre Sophos Scan
& Clean fra en minnepinne uten &
installere programmet. Derfor er
det ogsd naturlig @ sgrge for g all-
tid ha det tilgjengelig, slik at du
raskt kan bringe pd det rene om en
lant pc er trygg & bruke.
Bare veer klar over at Sophos Scan
& Clean ikke gir en fortlgpende be-
skyttelse — det skanner bare ma-
skinen ndr du starter det. Det skal
altsd brukes som en sekundeer lgs-
ning eller til G rense et system som
allerede er infisert.

Her viser vi hvordan du bruker
Sophos Scan & Clean og lager en
minnepinne med programmet.
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Spionprogrammer

Sophos Scan & Clean
fierner spionprogrammer
(spyware) som registrerer
for eksempel tastetrykk

eller nettleseraktivitet.
Slike programmer kan sen-

de data videre til en tredje-
part, som kan bruke dem
til identitetstyveri.
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Trojanske hester

Verktoyet identifiserer og
fierner sakalte trojanske
hester som maskerer seg
som legitime program-
mer, men utforer skade-
lige handlinger som a apne
bakdgrer for angripere,
som s kan fa tilgang
til maskinen.
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Rootkits

Sophos Scan & Clean er
seerlig effektivt mot root-
kits, som holder seg skjult
dypt nede i systemet, der
de forsgker & unnga & bli
oppdaget. Rootkits er
vanskelige 8 oppdage
fordi de er skjult i kjernen

av Windows, derav navnet.

Skadevare

Programmet kan skanne
maskinen for skadevare,
altsa programmer og
filer som er utviklet for &
forstyrre eller utnytte
maskinen. Det kan for
eksempel veere i form av et
virus som kompromitterer
sikkerheten.
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Sophos Scan
A’ & Clean
Programmet er et supplement til det
vanlige antivirusprogrammet pé pc-en.

Sprak
Engelsk

wen | SlIK Skanner du pc-en
for skjulte trusler

Programmet laster du ned fra: Det gar raskt & komme i gang med programmet

komputer.n0/251 6 /  Sophos Scan & Clean og gjennomfgre den forste
_ skanningen. Her ser du hvordan.

Navn Endril . ]
s of malware, viruses, ¥ YahooToolbar Delete =
v | dag are, and more.
& sophosScanAndClean x64 24,06 @ YahooToolbar Oplete~:
[5] shutterstock 2166501331 24.08 @ YshooToolbar Bl Bl
~ Forrige uke
[] Johns rejsedagdog NO 20,04 @ YahooToolbar Delete ~
shutterstock 2298135919 20.0¢ 'i Ehaaieokar Delete +
i MSTeamsSetupx64_s 8DDAF1BOSF6837A..  19.06 =
i MSTeamsSetup 19.04
image0 19.06 Close Close
1 Last ned Sophos Scan & Clean p) Na apnes et vindu. Klikk pa Programmet har funnet en rekke
fra nettsiden var. Programmet Next B og pa Next igjen filer som det foreslar & slette H.
legger seg som en fil pd maskinen. i det neste vinduet. Det ber du ogsa gjere, med mindre det
Du starter det ved & klikke pa filen er filer du eller programmene bruker.
SophosScanAndClean_x64 H. Klikk pa Next B for & slette filene.

[C\Program Files (XB6]\fahool.Companion\Data.

dig_cnfihtml Deleted
C:\Program Files [xB&]\YahooN\Companion\Data\

dig_cotb.html Deleted
C:\Program Files [x86)\Yahoo!\Companion\Data\,

dig_ctb.html Deleted
C:\Program Files (x868)\Yahoo\Companion\Data)

dig_map.htm| Deleted
C:\Program Files [x86]\Yahoo!\Companion\Data\

dig_opt.html Deleted

dentified Threats: 0 (Potentially unwanted items: 137) 145 lteme

bave Log Next B Close Close
Klikk pa Next H igjen for & fortsette og fierne Klikk pa Reboot @ for 4 starte
filer. Deretter ma maskinen startes pa nytt for maskinen pa nytt og slette filene.
a fierne filene fullt og helt. Dermed er maskinen ren. Vi anbefaler

at du gjentar skanningen med jevne
mellomrom, for eksempel hver 14. dag.
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Legg programmet
pa en minnepinne

Hvis du lagrer Sophos Scan & Clean pa en minne-
pinne, er det lett &4 ta det med overalt. Da kan du kjore
en sikkerhetsskanning for du bruker en annen pc enn

din egen. Det gjor du som vist her.

+ Enheter og stasjoner

== Windows-NO (C)

130 GB ledig av 200 GB

USB ()

117 GB ledig av 117 GB

s + (5 ™ & J > Nedlastinger >
[ > DennePCen > USB(l) ® Ny~ B i8] &) = W N So
; Navn
N, Sorter ~ ‘/} Hjem
= v | dag
Navn ol
~BE sophosScanAndClean x64
1%} BleachBit-5.0.0-setup
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-+ Kopier til USB (1) g
i Nedlastinger » @ Byparken
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PN Bilder »
[ shutterstock 2298135919

1 Koble minnepinnen til maskinen,
og apne den H i Filutforsker.

Programmet er pa cirka 14 MB, sa det

er ikke store minnepinnen som skal til.

2 Dra filen SophosScanAndClean_x64
over i utforskervinduet som viser innholdet

pa minnepinnen.

(J > DennePCen > USB(l)
T Sorter - = Vig
Navn Endf|
|E SophosScanAndClean_x64 03.01

Administrer USB (G:)
Wisning Diskverktay
USB (G)
Navn
> E SophosScanAndCIean_xﬁaiﬂ
-
»
o+

Close

3 Nar filen er overfort, kan du ta ut

minnepinnen igjen og legge den

et lurt sted til neste gang du far behov
for & skanne en Windows-pc.
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Nér du vil skanne en annen pc, er

det bare & koble til minnepinnen.
Deretter &pner du minnepinnen i Filut-
forsker og dobbeltklikker pa filen
SophosScanAndClean_x64 H.

Dermed starter Sophos Scan &

Clean og skanner maskinen.
Klikk p& Next B og felg anvisningene
fra veiledningen ”Slik skanner du
pc-en for skjulte trusler”.
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