TIEDOSTOJEN YLLAPITO
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Menetin asiakirja-
arkistoni

Sailytan aina viranomaisilta ja pankeilta saama.ni .k|rjeet
tallessa paikallisessa kansiossa tietokoneguam sﬂtg
varoin, jos tarvitsen niita mydhemmin. Vaht(fttavastl '
tietokoneeni kiintolevy hajosi yllattaen, enka Qllut ehtmyt.
varmuuskopioida kansiota, jossa asiakirjat olivat. Menetin

useiden vuosien tarkeat viestit.

- Henning Rasmussen, KotimMikron ohjelmien toimittaja

" g

Kuvat lapsistani
katosivat

Kathn Igpsen iséna otan paljon valokuvia ja videoita
IapS|stlan|'. Eré&n& péivana poistin vahingossa joulukuun
allburrllln, ja samalla katosivat kuvat nuorimman lapsen en-
simmaisesté joulusta. Onneksi ne olivat myés tallennettui-
na Google Kuvat -palveluun, josta pystyin palauttamaan
ne, mutta menetin korkealaatuiset raakakuvat.

— Niklas Ernst, KotiMikron uutistoimittaja

*

Kirjaprojekti meni
kokonaan uusiksi

Vuosia sitten tydskentelin kirjan parissa, joka kasitteli
shakkia, joka on intohimoni. Olin kirjoittanut noin puolet
kirjasta, kun tietokoneeni sai viruksen. Se tuhosi muun
muassa kirjaprojektin Word-tiedoston. Tiedosto oli yksin-
kertaisesti vahingoittunut liian pahasti. Jouduin kirjoitta-
maan koko kirjan alusta uudelleen.

— Steffen Slumstrup, KotiMikron Kysy meilté -toimittaja
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VARMUUSKOPIOINTI JA SALAUS:

Suojaa huolella
tarkeat tiedostosi

Tiedostojen varmuuskopiointi ja suojaaminen alykkadalla
salausohjelmalla sadstéd huonon tuurin osuessa kohdalle
tuntikausia tyotda, rahanhukkaa ja menetettyja muistoja.
Tarvitsemasi avun ja ohjelmat 16ydat taclta.

Toimittaja
Martin Lorentsen

&

Pelkkd tietokoneen kaatuminen tai
pienikin hakkerointi voi riittdd.
Tarkedat asiakirjat, kuvat, videot tai
tydasiakirjat saattavat kadota muu-
tamassa sekunnissa, mutta niin ei
tarvitse kdydda. Kun otat oikeat varo-
toimet kdytt6dn tietokonetta hyédyn-
tGessd, voit varmistaa tiedostojesi
turvallisuuden ajoissa.

Tarvitset vain kaksi ohjelmaa.
Toinen varmuuskopioi tiedostosi, jot-
ta ne eivdt katoa, jos kiintolevyllesi
sattuu jotain. Toinen salaa tiedostosi,

jotta hakkerit eivdt pddse niihin ka-
siksi. Voit tietenkin ladata ohjelmat
ilmaiseksi verkkosivuiltamme.

Vaivaton varmuuskopiointi
Ashampoo Backup 2025 -ohjelmalla
voit helposti varmuuskopioida koko
kayttsjarjestelmdn tai haluamasi tie-
dostot ja kansiot. Tarvitset vain ulkoi-
sen kiintolevyn tai usb-muistitikun,
jossa on tarpeeksi tilaa tietokoneen
tiedostoille. Sen jélkeen voit valita,
mitd haluat tallentaa ja minne.
Ohjelma toimii kaikentyyppisten
kiintolevyjen ja usb-muistitikkujen
kanssa. Jos jotain ikdvdd sattuu, voit
palauttaa varmuuskopion helposti,

Tiedostojesi tuplavarmistus: varmuuskopiointi ja salaus

Varmuuskopioi tiedostosi
Ashampoo Backup 2025:lla
voit varmuuskopioida tieto-
koneen kiintolevyn ja tallen-
taa tiedostot toiselle laitteelle,
kuten ulkoiselle kiintolevylle.
Varmuuskopioimalla sédan-
néllisesti voit valttaa tietojen
menetyksen, jos kone tai sen
kiintolevy menee rikki.

jolloin tietokoneesi on tGsmdlleen sa-
manlainen kuin ennen.

Suojaa tiedostosi
Pelkkéd varmuuskopiointi ei kuiten-
kaan aina riitd. Jos joku ulkopuolinen
pddsee kdasiksi tietokoneeseesi tai
saastuttaa sen viruksella, hén voi lu-
kita tiedostosi. Siksi on tarkedd, etté
my0s suojaat tiedostosi. Voit tehdd sen
VeraCrypt-ohjelmalla, joka luo tieto-
koneellesi erillisen salatun aseman.
Asema toimii tallelokerona, johon
vain sinulla on salasana. Voit tallen-
taa tiedostosi sinne kuten muihin kan-
sioihin ja asemiin koneellasi, mutta
vain sind pddset niihin kdsiksi.

Salaa tiedostosi
VeraCrypt-ohjelmalla voit sa-
lata tiedostosi. Tama tarkoit-
taa kdytannodssa sita, ettd
tiedostot lukitaan erityisella
algoritmilla. Tiedostot voi-
daan avata vain luomallasi
salasanalla. Talla tavoin var-
mistat, etteivat hakkerit paa-
se kasiksi tiedostoihisi.
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Backup 2025

Tee varmuuskopio tietokoneesi tiedostoista
ja tallenna ne ulkoiselle kiintolevylle tai
USB-muistitikulle.

Kieli
Suomi

| Backup 2025

Jirjestelma
Windows 10 ja 11

Lataa ohjelma verkkosivulta

kotimikro.fi/2515

/

Hanki
ohjeiman
taysversio

Voit saada Ashampoo Backup
2025:n taysversion lataamal-

la ilmaisen lisenssiavaimen. Se
vaatii vain sdhkopostiosoitteen.
Toimi nain:

Lisenssiavaimesi:

Liits |gikepdyd aha

‘ Hae ilmainen aktivointiavain [

Lataa ensin Ashampoo Backup

2025 verkkosivuiltamme ja aloita
ohjelman asennus. Kun paéaset tdhan
ndkymaan, valitse Hae ilmainen akti-
vointiavain H.

Get your full version key now:

We make our free products and services available to you if,
allow us to regularly send you news & product information

Please enter your e-mail address *

martinlorentsen77@gmail.com 2]
Request full versionkey 3

s exclusively for the aforementioned purpose and will not pass it on
rt to the use of your e-mail address for advertising purposes at any

[ ashampoo

Confirmation of your e-mail ac

Please confirm your email address. You will then immedi
receive your license key for Ashampoo® Backup 2025!

Click here 4

As part of your registration, you will receive emails wif
information on updates and new products at regular i

You can always object to the use of your email addres

Martin

Last name

Lorentsen

Country

Finland

Date of Birth

18 v June

Not now

= Done. Continue! 6

Kirjoita sédhkdpostiosoitteesi A
kenttdan ja valitse Request full
version key H.

Avaa antamaasi séhkdpostiosoit-
teeseen saapunut Ashampoon
viesti. Napsauta viestissa olevaa
Click here B -linkkia.

Syota tietosi nakyviin kenttiin B.

Sinun ei tarvitse antaa oikeita
tietojasi, jos et halua jakaa niita. Valitse
sitten Done. Continue! A.

Step 3: Show license key

Your free full version key for Ashampoo® Backup 2025:

AB25A5-773DC8-77416F ]

Please enter your license key in Ashampoo® Backup
2025 now.

© Help

Lisenssiavaimesi:

AB25A0-106533-97450C

( Litalekepoydaia B |

Hae ilmainen aktivointiavain

Adtival rotl

@nssa!

| Seuraavagl

Aktivointikoodi on lahetetty

sinulle. Kopioi koodi leike-
poydalle napsauttamalla koodin
vieressé olevaa kuvaketta.

KOTIMIKRO 15 W 2025
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Palaa ohjelmaan ja valitse Liita
= leikepodydilta H, jolloin koodi
litetddn. Napsauta sitten aktivointikoo-
din oikealla puolella olevaa Aktivoi
nyt! -painiketta.

Lisenssi on aktivoitu ja sinulla on

kaytettavissdsi ohjelman tays-
versio. Valitse Seuraava H ja poistu
ohjelman asennuksesta.



Varmuuskopiot tehd&én taustalla eivdtkd ne hairits

iedostot toisaalla Napsauta alleviivattua tekstia muuttaaksesi asetuk
Varmuuskopioi ndma asemat: cAa
Varmuuskopioi |m e i
Milloin varmuuskopioidaan: ioka paiva

C-asema

Pidettévat vanhat varmuuskopiot: 27

Valitse |&hdeasemat

Valitse asemat, jotka haluat sisallyttaa varmuusk

Asema

B C: [Windows-Fl]
[JD: [Windows-DK]
(& Windows-SE]
[JF: (Windows-NO]
[JG: [Data]

[JH: [Kingston]

Liita ulkoinen Kiintolevy tai
USB-muistitikku tietokoneeseen 1
ennen varmuuskopiointia. Sen
jalkeen voit varmuuskopioida
C-aseman toimien seuraavasti:

Aloita liittdmalla ulkoinen kiinto-
levy tai USB-muistitikku tieto-
koneeseen ja avaamalla Ashampoo
Backup 2025. Napsauta kohtaa
Varmuuskopioi nama asemat M.

2 Rastita asemista C: H. Valitse
sitten ikkunan oikeasta ala-
kulmasta OK.

tua tekstid muuttaaksesi asetuksia.

mé asemat: e

h:\Backup

Windows-Fl (C] - 1994 GB

Varmuuskopiot tehdédan taustalla eivatka ne hairity

Pidettévit vanhat varmuuskopiot: 27 Kingston (H:) - 117,2 GBEI

[ 3
Napsauta alleviivattua tekstid muuttaaksesi asetuk bpioidaan:

Windows-DK (D3 - 220,1 GB
Varmuuskopioi ndmé asemat: e varmuuskopiot:

Windows-SE (£ - 199.4 GB
Tahén kansioon: h\BackupEl i - S
Millein varmuuskopioidaan: joka paivd ki Data (G) - 131,6 GB

fr

USB (1) - 320 GB

» == > Kingston (H) >

Jarjests = Uusi kansioE

> == Windows-DIK (D: Nimi
> e Windows-SE (E) @
> = Windows-NO (F:)

>  wm Data (G}

> == Kingston (H:) |

> wm UJSB (I

> == Kingston (H:)

3 Napsauta Tahan kansioon
-kohdan vieressé olevaa allevii-

vattua tekstid H. Tassa voit valita
tiedostojen varmuuskopion sijainnin.

Valitse avautuvasta pikku-
valikosta USB-muistitikku tai
ulkoinen kiintolevy H.

g Ashampoo Backup

Varmuuskopiot tehddén taustalla eivétka ne hairitse tyotasi.

Napsauta alleviivattua tekstid muuttaaksesi asetuksia.

‘ I ’ Aktivoi suunnitelma 8

ei ajoitettu m

Varmuuskopioi ndmé asemat: iz
Tahén kansioon:

h:\c-aseman Backup

Milloin varmuuskopioidaan:

Nayta varmuuskopion sisalto

Pidettédvit vanhat varmuuskopiot: 27

Voit maérittaa lisda asetuksia, kuten varmuuskopioinnin
toistumistiheyden H, mutta sitd ei tarvitse tehda nyt.
Valitse sen sijaan Aktivoi suunnitelma H.

Resurssienhallinta aukeaa. Valit-

se Uusi kansio H, jolloin luo-
daan tyhja kansio. Anna kansiolle nimi
ja napsauta kansiota @. Napsauta
sitten Valitse kansio -painiketta.

Todenna

ei ole vield aloitettu

ynnistettdvd manuaalisesti) Aloita kopiointi[El

7 Valitse lopuksi Aloita
kopiointi H ja ohjelma aloittaa
tietokoneen C-aseman varmuuskopi-
oinnin. Se voi kestaa jonkin aikaa.

KOTIMIKRO 15 i 2025
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TIEDOSTOJEN YLLAPITO

Palauta tarkeat
tiedostosi vahingon

sattuessa

Voit palauttaa tiedostot C-aseman varmuus-
kopiosta helposti Ashampoo Backup 2025

-ohjelmalla. Toimi seuraavasti:

Varmuuskopiosuunnitelma

Poista kdytosts

El Mayta varmuuskopion sisalté

O Palauta 1

1 Aloita liittdmalla varmuuskopion
sisdltava ulkoinen kiintolevy tai
usb-muistitikku tietokoneeseen. Avaa
sitten Ashampoo Backup 2025 ja
napsauta kohtaa Palauta H.

Selaa varmuuskopioita / 2

Palauta yksittaisid tiedostoja ja

Palauta koko aseman sisdlto (os

(ilman boot-tietoa)

Selaa varmuuskopion siséltéa

Valitse avattava varmuuskopio.

Varmuuskopion paivamaara: 14.06.2025 1422 ~H

Alla naet listan lshdeasemia, jotka on varmuuskopioitu v
varmuuskopioon.

Klikkaamalla "Avaa” avaa varmuuskopioinnin, joka on tel
asemasta.

Windows-Fl (C) Avaa 4

se avattava varmuuskopio.

Virtuaaliaseman tiedot

| Virtuaalinen asema varmuuskopiosisaltoineen avat;

TARKEA HUOMAUTUS:

Kaikki tekemasi muutokset virtuaaliasemaan TALLE|
poistetaan, kun asema on suljettu. Varmuuskopion
virtuaaliasemassa.

ok B

' 2 Voit palauttaa koko C-aseman

kerralla tai palauttaa yksittaisia
tiedostoja tai kansioita. Nyt palau-
tamme vain joitakin tiedostoja. Valitse
Selaa varmuuskopioita H.

3 Valitse haluamasi varmuuskopion
paivamaara H ja valitse Avaa H.
Tassé esimerkissé kyseessa on C-
asema. Varmuuskopio avautuu
asemana Resurssienhallinnassa.

@ Uusi

> = Windows-NO (F) Nimi

> wm Data (G)

> = Kingston (H:)

> wem USB (I:)

> = Windows-SSD (1)@
El Galleria

> Jussi — henkilokohtail

[J > Tamatietokone > Windows SSD
Tl Lajittele -
Nimi - Muokkal
SRecycIe.Bin. 29.10.20
$SysReset 21.11.20
ESD 25.4.202
inetpub 26.4.202
Kayttajat 146202
PerfLogs 142024

Naytdssd nakyy ikkuna, jossa
iimoitetaan, etta tiedostoja voi
ladata vain asemasta. Valitse OK H.

[ B Tyopoyta 4
Kayttajat
b Ladatut tiedostot #
Perflogs
= Ti »
& Tiedostot Program Files
P Kuvat * Program Files (x86)
@ Musiikki » ProgramData
& videot ® Windows
& Roskakori ¥ E* Audiotallennukset

Fl

Fl

Fl

Varmuuskopio 16ytyy asemana @

Resurssienhallinnan kohdasta
Tama tietokone. Tassa varmuuskopi-
on nimi on Windows-SSD ja sen ase-
makirjain on J. Napsauta asemaa.

KOTIMIKRO 15 M 2025
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Varmuuskopioasema toimii kuten

muutkin kansiot ja asemat
Resurssienhallinnassa, ja se aukeaa
kaksoisnapsauttamalla sita H.

7 Kun |16ydét palautettavan
tiedoston tai kansion, napsauta
sitd B, pida hiiren painiketta painettu-
na ja veda tiedosto tietokoneen kan-
sioon. Tiedostot on nyt palautettu.




Suojaa tarkeat tiedostosi tietokoneella
luomalla salattu asema, jonka voi avata
vain méaarittdmallasi salasanalla.

Kieli
Suomi

Jirjestelmé
Windows 10 ja 11

6

Lataa ohjelma verkkosivulta

kotimikro.fi/2515

y

Sailyta tiedostot turvassa

Tee salattu asema
tiedostoillesi

VeraCrypt-ohjelmalla voit tallentaa tarkeéat tiedostosi
salattuun asemaan tietokoneellasi, jolloin hakkerit eivat
paase niihin kasiksi. Toimi seuraavasti:

Taltiot Jarjestelmd Suosikit Tyokalut Asetukset OR

Ase... Taltio Koko  Salausg

i A
| | =B
= J:
=1
=it
| M2
ey N2
] O
=P
| | =g
SiR:
=s:

=T

Lua t}xltiun Taltion ominaisuudet

Opastettu VeraCrypt-taltion luonti

FIO Luo salattu tiedostosailo

Luo virtuaalisen salatun levyn tiedoston sisaan. Tama on suositelt
aloittelioille.

Lisatietoa
(") salaa tavallinen osio/asema

Sala eafestelmaocsion sisaiselz tai ulkoisela levyla (esim. USB-m)|
Vaihtoehtona luoda myds pillbtettu taltio.

(:) Salaa jarjestelmaosio tai koko jirjestelmilevy

Salaa jagestelmaaseman/osion, jolle Windows on asennettu (esin|
Taman jalkeen se, etta jagestelmas voidaan kayttaa tai etta tied
kisiksi vaatii sen, ettd okea salasana annetaan joka kerta ennen
kaynnistyy.

Taltion tyyppi

EID Ttavaliinen VeraCrypt-taltio
Valitse tima vaihtoehto jos haluat luoda tavalisen VeraCrypt-talti

() Piilotettu VeraCrypt-taltio

On mahdoliista etta voit joutua pafiastamaan salasanasi salattuun
tahon toimesta. On monia tilanteita joissa et voi kieftaytya pafjas
salasanaasi (esimerkiksi kiristys). Kayttamalls ns. pilotettua taltiotd
naista tilanteista paljastamatia oikeata salzsanaasi taltioon.

Aloita lataamalla VeraCrypt verk-

kosivuiltamme ja asentamalla
ohjelma omalle koneelle. Avaa sitten
ohjelma ja valitse Luo taltio H.

Valitse Luo salattu

tiedostosiiloé H niin, ettd siihen
lisdtdan merkinta. Valitse sitten ikku-
nan oikeasta alakulmasta Seuraava.

Valitse Tavallinen Vera-
Crypt-taltio H ja napsauta
sitten jélleen painiketta Seuraava.

ainti

o | [ Valitse tledosto...n

historiatietoja

voidaan luoda tiedoston sisadn (kutsutaan VeraCrypt-sailoksi), joka voi
olevylld, USB-muistitikulla jne. VeraCrypt-sdilé on kuin mika tahansa

bto (sita voidaan esimerkiksi sirt2a, kopioida ja tuhota kuten tavalista
@ "Valitse tiedosto’ valitaksesi tiedostonimen saitlle seka sen sjainnin.

valitset olemassa olevan tiedoston, VeraCrypt EI salaa sit3; vaan
fan ja korvataan uudelk luodullz VeraCrypt-saldlia. Voit salata olemassa
(mydhemmin) sirtamalld ne VeraCrypt-sdildon, jota olet nyt luomassa.

B Tyspoyts + Fonts 2023
i Ladatut tiedostot Kenier
. kansio
= Tiedostot @ ¢
Lightshot
PR Kuvat *
Mukautetut Office|
2 Musiikki
@ OneDrive
u Videot +
PowerShell
Fl ;
Tiedostot
=
Tiedostonimi: | yksityiset tiedostom\ﬂ
Muoto; Kaikki tiedostot (%)

VeraCrypt-tattio voidaan luoda tiedoston sisaan (kutsutaan VeraCrypt:
sijaita esim. kintolewylld, USB-muistitkulla jne. VeraCrypt-saild on kuin
tavalinen tiedosto (sita voidaan esimerkdksi sirt3a, kopioida ja tuhota
tiedostoa). Paina 'Valitse tiedosto' valitaksesi tiedostonimen saildle sel

VAROITUS: Jos valitset olemassa olevan tiedoston, VeraCrypt El salag|

tiedosto tuhotaan ja konvataan uudella luodule VeraCrypt-saildla. Voi
olevia tiedostoja (mydhemmin) sirtamalid ne VeraCrypt-sdilosn, jota of

Ohje < Takaisin

Maérita nyt, mihin kansioon tieto-

koneellasi salattu tiedosto tallen-
netaan. Napsauta sitten Valitse
tiedosto... -painiketta @.

Valitse tiedoston sijainti koneella,

kuten kansio Tiedostot H. Anna
tiedostolle nimi A ja valitse ikkunan
oikeasta alakulmasta Tallenna.

Palaa ohjelmaan ja napsauta
jalleen Seuraava-painiketta H.

Opas jatkuu seuraavalla sivulla @

KOTIMIKRO 15 i 2025
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TIEDOSTOJEN YLLAPIT

Salausalgortmi
sesE w

FIPS hyvaksytty salakijotusgangestelma (Rindael, julkaistu 1998), jotg|
Yhdysvaltain halituksen osastojen ja virastojen luottamuksellisten tiey
suojaukseen huippusalaiseen tasoon asti. 256-bitin avainkoko, 128-b
kierrosta (AES-256). Toimenpide tia on XTS.

Taltion koko

2 Oke  (Owme MOes (T8
Vapaata tilaa asemalla C:1 on 133.11 GiB

Maarittele saiolle koko, jonka haluat luoda.

Jos luot dynaamisen (sparse-file) sailén, tama parametri maaritteles sen maksimikoon.

Lisatietoa AES N
Huomioi, ettd minimikook FAT talkiolle on 292 KiB, exFAT taltiville 424 KB, NTFS taltiolle
3792 KiB j2 ReFS taltioile 642 MiB.

Hajautusalgaritmi
SHA—512E & Tietoa hajautusalgoritmeista
7 Valitse ylhaalta algoritmi AES H Valitse seuraavaksi salatun aseman koko. Ohjelma ottaa tilan
ja alhaalta SHA-512 H. Ohjelma tietokoneen kiintolevylté. Valitse esimerkiksi GB i, joka tarkoit-
kayttéda naita algoritmeja tiedostojen taa gigatavua. Kirjoita haluamasi gigatavujen maéara kenttédan .

salaamiseen. Valitse sitten Seuraava. Aseman koko riippuu kdytettévissé olevasta kiintolevytilasta. Kun olet
valinnut koon, napsauta kohtaa Seuraava.

Taltion salasana Taltion alustus
Asetukset
Salasana: (12) ) § Tavsi alustus
ostojarestelma FATm ~ Klusteri Oletus ~
Vahvista: 113 e (] pynaamin,
[ Kayta avaintiedostaja Avalntie ; Satunnaislukus == RS oohS sk e ke e e
S i
(] Kayta pM '

On erfttain tarkeas, etta valtset hyvan salasanan. SSinun tulisi valttaa valitsemasta Kl

salasanaa joka sisaltaa vain yhden sanan joka loytyy sanakijasta (tai 2, 3, tai 4 tlmisen

sanan yhdistelmaa). Sen ei tulisi sisaltad nimia tai syntymapaivia. Sen ei tulisi ol helposti Valmis| Nopeus| Jabela | |

arvattavissa. Hyva salasana on satunnainen yhdistelma isoja ja pienid kirjaimia, !

numeroita, ja erikoismerkkeja kuten @ ~ = $ * +jne. Suosttelernme valitsernaan D —

ﬁfkssair:?;ﬁ{ik;?: ;;glr%?:k;n TR e AT Dl ST e P sen paren:um. Tama kasvattaa huomattavasti salausavaimien kﬂ,fptogm‘ﬁ;
: Paina Alusta luodaksesi taltion.

M&aarita salasana, jota kdytetdan salatun aseman lukituksen Napsauta seuraavaksi kentan

avaamiseen, kohdassa Salasana . Kirjoita sama salasa- Tiedostojarjestelma vieressa
na uudelleen kohtaan Vahvista [E. Vahva salasana sisaltda olevaa FAT-valikkoa @&.

vahintaan 20 merkkid, isoja ja pienia kirjaimia seké numeroita ja
erikoismerkkeja. Valitse Seuraava, kun olet valmis.

. Satunmaishikiy AL b b ot dL Lol A ostojarestelma NTFS Klusteri Qletus
Taltion alustus Otsikkoavain:
Pddavain:
Asetukset Satunnaisluku: , *,, L AAEEEL RE4 S/ 4
Taysi alustu Otakkoayam: A4k kg dd o
ostojarjestelmd Kuisteri Oletus v o e
(] bynaamin

Opastettu VeraCrypt-taltion luonti x

o VeraCrypt-taltio on luotu onnistuneesti.

Valmis | Nopeus| Jakeld
Satun|@XFAT o/ /4 = —==kemk [kt =k .

Otsik ReFS Ak Rk Rk kAR R Rk B Z= L A B f
TARKEAA: Likuta hirtasi mahdolisimman satunnaisesti tassa kkunassq
sen parempl. Tama kasvattaa huomattavasti salausavaimien kryptogra
Paina Alusta luodakses taltion.

pELMIEEEN fas s wsaadddsamdddsdidddsniinis

: 359
el
\u’alrmsi Nopeusi Japela i_
TARKEAA: Likuta hirtasi mahdolisimman satunnaisesti tissa kkunassa. Hiren likkeista keratty satunnaisuus
sen parempl. Tama kasvattaa huomattavast salausavaimien kryptografif
Py Pirst hitidokots iilan: *
Hirren likkeists keritty satunnaisuus
Ohje <« Takaisin
: Valitse avautuvasta valikosta , Seuraavaksi on luotava salausa- Hetken kuluttua salattu asema
NTFS @, joka on Windowsin ole- vain. Voit tehda sen siirtdmalla on luotu, ja ndyttéon tulee tdma
tusarvoinen tiedostojarjestelma tiedos-  hiirta satunnaisesti ohjelmaikkunassa, ikkuna. Valitse OK &, niin voit tallentaa
tojen tallentamiseen ja jarjestamiseen. kunnes vihreéd kentta on téynna. . tiedostoja salattuun asemaan.

Valitse sitten Alusta @.
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Kayta helposti
salattua asemaa

Kun olet luonut salatun aseman, voit kayttaa sita
kuten mita tahansa muuta kansiota Resurssienhal-
linnassa. Ensin sinun on avattava se:

Taltiot Jarjestelm& Suosikit Tyokalut Asetukset Ohj

Ase... Taltio Koko Salaus3)

Luo taltio Valitse t\edosto...ﬂ
|

Avaa ensin VeraCrypt ja valitse
luettelosta kéytettéavisséa oleva
aseman kirjain salatulle asemalle H.
Valitse sitten Valitse tiedosto... H.
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Irrota ka

salasana C\Users\juhan\Documents\yksityiset tiedostoni:lle|

Sabsana: eessssssssssssssssesesd

PKCS-5 PRF: | Autormaattinen tunnistus

[ kaiyta PIM
|:| Sailyta salasanat ja avaintiedostot valmuistissa
[ mayta salasana

[ kayta avaintiedostaja Avaintiedostot...

‘ C:hUsersijuhan’Documents\yksityiset tiedostoni v

E\Al‘n\ tallenna historiatietoja Taltion tyokalut...
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Etsi kansio, joka siséltéda salatun

tiedoston. Valitsit tdméan kansion
ohjeen kohdassa Luo salattu asema
tiedostoillesi. Kaksoisnapsauta salat-
tua tiedostoa H.

Poista valinta kohdasta Ala

tallenna historiatietoja .
Enaa sinun ei tarvitse hakea tiedostoa
joka kerta, kun avaat aseman, kuten
teit vaineessa kaksi. Valitse Liita H.

Syo6td salasana B, jonka valitsit
luodessasi salatun aseman.
Paina Enter-ndppainta nédppaimistolla.
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Asema on lisatty Resurssien-

hallintaan kohtaan Tama tieto-
kone H valitsemallasi kirjaimella H.
Avaa asema napsauttamalla sita.

U Mita tahansa tiedostoja tai kansi-
oita voi siirtdd asemaan esimer-
kiksi kopioimalla tai liittamalla — aivan
kuin se olisi tavallinen tietokoneeseen
litetty usb-muistitikku tai kiintolevy E.

Kun olet lopettanut aseman kay-

t6n, salaa se uudelleen napsaut-
tamalla sitd @ VeraCryptissa ja valitse-
malla Irrota @. Tiedostosi ovat salat-
tuina, kunnes avaat aseman uudelleen.
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