SKYDDA DINA FILER

i o

Jag forlorade mitt
dokumentarkiv

Jag sparar alltid de brev och dokument jag fér frén
myndigheter och banker lokalt i en mapp pa min da’u_)r
ifall jag skulle behdva dem igen. Tyvarr krasch'ade min
dators harddisk utan forvarning och jag hade inte hUE\nlt
goraen sakerhetskopia av dokumentmappen. Flera ar

med viktig post gick forlorad.

- Henning Rasmussen, programredaktb’r pé PC-tidningen
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Bilder pa mina
barn forsvann

Soom tvaparnspappa tar jag ménga foton och spelar in
manga videoklipp med mina barn. En dag raderade jag
av misstag ett album frdn december, och bilderna fran
min yngsta sons forsta jul férsvann. Som tur var fanns
c!_e i Google Foto s att jag kunde &terstalla dem, men ja
forlorade réfilerna som héll hég kvalitet. , e

— Niklas Emst, nyhetsredaktor pa PC-tidningen

*

Var tvungen att borja om
med mitt bokprojekt

Fér manga ar sedan arbetade jag med en bok om schack,
min favorithobby. Jag hade kommit nastan halvvags i mitt
arbete med boken nar min dator drabbades av ett virus.
Det drabbade bland annat Word-dokumentet med bok-
projektet. Filen blev helt enkelt forstord. Féljden blev att
jag var tvungen att skriva om alltihop igen.

— Steffen Slumstrup, Fraga 0ss-redaktor pé PC-tidningen
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SAKERHETSKOPIERA OCH KRYPTERA

Sa skyddar du
dina viktiga filer

Genom att sdkerhetskopiera dina filer och ldsa dem med

ett bra krypteringsverktyg sparar du timmar av arbete

samt ekonomiska férluster och férlorade minnen. Fa hjélp

och program har.

&

En enda krasch pd datorn eller en
liten hackerattack kan vara allt som
behovs. Alla dina viktiga dokument,
bilder, videor eller arbetsfiler kan
vara borta pd ndgra sekunder, men
det behover inte vara sd illa. Om du
vidtar rétt forsiktighetsatgdrder nér
du anvénder din dator kan du skydda
dina filer innan det dr {6r sent.

Du behéver bara tva program. Ett
f6r att sékerhetskopiera dina filer sa
de inte gdr férlorade om det hénder
ndgot med hdrddisken, och ett {6r att

Journalist
Martin Lorentsen

kryptera filerna sé& att hackare inte
kan komma &t dem. Givetvis kan du
hdmta programmen p& var webbplats.

Sakerhetskopiera utan trassel
Med programmet Ashampoo Backup
2025 kan du enkelt sdkerhetskopiera
antingen hela operativsystemet eller
utvalda filer och mappar pd datorn.
Allt du behoéver dr en extern harddisk
eller ett USB-minne med tillréckligt
mycket lagringsutrymme {6r datorns
filer, sedan véljer du bara vad du vill
spara och var du vill spara det.
Programmet fungerar med alla
typer av harddiskar och USB-minnen,
och om olyckan mot {érmodan skulle

Dubbel skydd for dina filer: Backup och kryptering

vara framme kan du enkelt dterstélla
din sdkerhetskopia och datorn blir
precis som den var innan.

Skydda dina filer
Det ar dock inte alltid tillrackligt att
bara kopiera filerna. Om obehériga
far tillgang till din dator eller den blir
infekterad med ett virus kan de lasa
filerna. Dartér bér du dven kryptera
dina filer med programmet VeraCrypt
som skapar en last enhet pd& datorn.
Enheten fungerar som ett valv som
bara du har tillgang till. Har kan du
lagra dina filer, precis som i andra
mappar och enheter pd datorn, men
bara du kan komma &t dem.

Siakerhetskopiera filerna
Ashampoo Backup 2025 &r
ett komplett program for att
sakerhetskopiera datorns
harddisk sa att filerna lagras
pa en annan enhet. Genom
att géra detta regelbundet
férhindrar du dataférlust om
datorn gar sonder eller dess
harddisk kraschar.

Las filerna

Med programmet VeraCrypt
kan du kryptera dina filer.
Det innebér i princip att du
l&ser filerna med en speciell
algoritm och att de bara kan
l&sas upp med ett [6senord
som du sjalv skapar. P4 sa
satt ser du till att hackare
inte kan fa tag pa dina filer.
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Ashampoo

PC

Sékerhetskopiera dina viktiga filer
och forvara dem pa en extern
hérddisk eller ett USB-minne.

Backup 2025

§ A Sprak

d Backup 2025 syenska
Fungerar med
Windows 10 och 11

Himta programmet pa:

pctidningen.se/2515

/

Fa den fulla
versionen av
programmet

Du far fullstandiga versionen av
Ashampoo Backup 2025 genom
att hamta en gratis licensnyckel.
Det kréaver bara en mejladress.
Sa har gor du:

snyckel nu for att g vidare med installationen.

Din licensnyckel:

Klistrain frén klipphordet

‘ F4 aktiveringsnyckel gratis [

Hémta Ashampoo Backup 2025

fran var webbplats och starta
installationen av programmet. Nar du
kommer till det har fonstret klickar du
péa Fa aktiveringsnyckel gratis H.

Get your full version key now:

We make our free products and services available to you if,
allow us to regularly send you news & product information

Please enter your e-mail address *

martinlorentsen77@gmail.com 2]
Request full versionkey 3

s exclusively for the aforementioned purpose and will not pass it on
rt to the use of your e-mail address for advertising purposes at any

[ ashampoo

Confirmation of your e-mail ac

Please confirm your email address. You will then immedi
receive your license key for Ashampoo® Backup 2025!

Click here 4

As part of your registration, you will receive emails wif
information on updates and new products at regular i

You can always object to the use of your email addres

Martin

Efternamn

Lorentsen

Eand

Sverige

Fodelsedag

Inte nu - Kiar. Fortsatt! 6

Skriv in din mejladress A
i faltet och klicka pa knappen
Request full version key H.

| inkorgen fér den mejladress

du valde 6ppnar du mejlet
fran Ashampoo och klickar pa
Click here @ i meddelandet.

Fyll'i din information H. Du

behdver inte ange de riktiga
uppgifterna om du inte vill dela med
dig av dem till utvecklarna. Klicka
sedan pa Klar. Fortséatt! @.

Step 3: Show license key

Your free full version key for Ashampoo® Backup 2025:

AB25A5-773DC8-77416F ]

Please enter your license key in Ashampoo® Backup
2025 now.

© Help

ensnyckel nu for att gd vidare med installatione

Din licensnyckel:

AB25A0-106533-97450C

Klistra in frén klippbordet 18]

F3 aktiveringsnyckel gratis

Aktivera nul

Du far nu din aktiveringskod.
Klicka pa ikonen bredvid
koden | for att kopiera den
till urklippshanteraren.
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Tillbaka i programmet véljer du
= Klistra in fran klippbordet H,
och koden infogas. Klicka pa knappen
Aktivera nu! till h6ger om féltet.

Licensen &r aktiverad och du har

den fullstdndiga versionen av
programmet. Klicka p4 Nasta El och
avsluta programinstallationen.




Sékerhetskopior gérs | bakgrunden och kommer aldrig

Klicka pa den understrukna texten fér att andra en instél

Spara pa en extra plats

Gor backup
av C-enheten

Sakerhetskopiera dessa enheter: CHl
Till denna mapp: iNAshampoo Back
Nar vill du sdkerhetskopiera: varje dag 13:00

Gamla sakerhetskopior att behalla: 27

Vélj den drivrutin som du vill inkludera i din sdkerhets|

Enhet
EM8 C: (Windows-SE]
[JD: (Windows-DK]
[JE: Windows-NO]
[JF: [Data]
[DJG: Windows-FI]
DI USR]
[[JDold systempartition (pa disk 0)

[[JDold systempartition (pa disk 0)

Forst behover du ansluta en
extern harddisk eller ett 1
USB-minne till datorn. Sedan
ar du redo att géra en backup
av C-enheten.

Till att bérja med ansluter du en
extern harddisk eller USB-minne
till din dator och éppnar Ashampoo
Backup 2025. Klicka pa faltet | vid
Sakerhetskopiera dessa enheter.

2 Markera C: H. Klicka sedan pa
OK nere till héger i fonstret.

piera dessa enheter: C:

app: i\Ashampoo Backups\JONAS

5 g v .. 5 Windows-SE (C) - 1994 GB
Sékerhetskopior gérs i bakgrunden och kommer aldrig a| akerhetskopiera:
Windows-DK (D:) - 220,1 GB

Klicka pa den understrukna texten fér att dndra en install hetskopior att behélla:

Windows-NO (E) - 2000 GB

Sékerhetskopiera dessa enheter: C:
Data (F) - 1316 GB

Till denna mapp: HE h:\sékerhetskopieri Windows-Fl (G - 1994 GB

Nar vill du sékerhetskopiera: Inte schemalagt Kingston (H:) - 1172 G

Gamla sakerhetskopior att behalla: 27 USB () -320GB

B ODDDDDD

erhetskopieringen: I Annan plats

pieringsstatus: P X Avbryt

» == > Kingston (H:) >

Ordna ~ Ny mapp B

A

> = Kingston | Namn

> = USB (1) ‘ sakerhetskopiering av c-enhet @

v == Kingston (- Dokument

> Dokumen
sakerhetst
v o USB (1)
> 2512

> 2513

2514 |

3 Klicka pa under understrukna
texten H vid Till denna mapp.
Det &r hér du véljer var sakerhets-
kopian av dina filer ska lagras.

I menyn som &ppnas klickar du
pa det anslutna USB-minnet eller
den externa harddisken H.

Sakerhetskopior gors i bakgrunden och kommer aldrig att stora ditt arbete.

Klicka pa den understrukna texten for att dndra en instéllning.

‘ | ) Aktivera planen
8

Inte schemalagt m

Sékerhetskopiera dessa enheter: C

Till denna mapp: hi\sékerhetskopiering av c-enhet

Naér vill du sakerhetskopiera: Visa sakerhetskopleriy

Gamla sikerhetskopior att behalla: 27

D Aterstalla

Du kan vélja fler installningar, till exempel

hur ofta skerhetskopieringen ska kéras H,
men det behdver du inte géra nu. Klicka istallet
pa knappen Aktivera planen H.

Utforskaren 6ppnas. Klicka pa

Ny mapp B for att skapa en tom
mapp. Ge mappen ett namn och klicka
pa den A. Klicka sedan p& Valj mapp
i nedre hégra hornet.

[et
Visa sakerhetskopieringsinneh
O Aterstalla
Q Kontrollera
annu

Starta sakerhetskopieringen nuEl

7 Klicka slutligen p& Starta
sdkerhetskopieringen nu H,
och programmet bérjar kopiera
C-enhet. Det kan ta lite tid att slutféra.

PC-TIDNINGEN 15 i 2025
WWW.PCTIDNINGEN.SE

13



14

SKYDDA DINA FILER

Sa aterstiller du dina filer
om olyckan ar framme

Om du behover aterstalla din sakerhetskopia av
C-enheten ar det enkelt att géra med Ashampoo

Backup 2025. Sa har gor du det:

Sikerhetskopieringsplanen dr a

Avaktivera

Visa sakerhetskopieringsinnehall

Aterstalla 1

Kontrollera

1 Till att bérja med sétter du in

din externa harddisk eller USB-
minne med sékerhetskopian i datorn.
Oppna sedan Ashampoo Backup 2025
och klicka pa Aterstilla .

Bléddra igenom sikerhetskopior / 2

=

Aterstilla enskilda filer och mappar

Aterstglla hela innehéllet | en enhet (pa

(utan startinformation)

‘ p) Du kan &terstélla hela C-enheten
eller bara aterstalla enskilda filer
eller mappar. Har aterstéller vi bara
vissa filer. Klicka p& Bladdra igenom
sdkerhetskopior H.

Bladdra | sékerhetskopieringsinnehallet

Vilj den sékerhetskopia som du vill 6ppna.
Séakerhetskopieringsdatum:  13.06.2025 10:10 “El
Nedan ser du en lista med kéllenheter som har sékerhets
sékerhetskopian .

Klicka pa “Oppna" for att 6ppna sakerhetskopian som gj
motsvarande enhet.

Windows-SE (C)

den sakerhetskopia som du vill 6ppna.

erhetskopierinasdatum: ' 13.06.2025 10:10 ~

Virtuell harddiskinformation

| En virtuell enhet med innehéllet i din sakerhetskop
VIKTIG NOTERING: Alla dndringar du gor pa den vi

och kasseras nar enhet ar stangd. Dina sakerhetsko
virtuell enhet.

okA

3 Vélj datum B och klicka pa

Oppen A vid den backup du
vill anvanda. | det har fallet ar det
C-enheten. Sékerhetskopian 6ppnas
som en enhet i Utforskaren.

Du kommer att se det har

fonstret som informerar dig
om att det bara ar majligt att lasa
filer fran enheten. Klicka pa OK H.

~ [ Den har datom Anvandare
5 e Windows-SE (C) ESD
5w Windows-DK (D) inetgdl
PerfLogs

> == Windows-NO (E)
Program (x86)

> == Data (F)

Program Files
> == Windows-Fl (G)

Windows
> =m Kingston (H:)

Aterstalld

> = USB (1)

‘ > —WindDWS—SSD.(J:}#

T Sortera
Namn i Senast
Anvdndare T 2025-03
ESD 2025-0f
inetpub 2025-0
PerfLogs 2024-0f
Program (x86) 2025-0f
Program Files 2025-0f
Windows 2025-0f
Aterstalld 2025-0f

é Dokument » Katiet
Personer
P Bilder -
PNGs
@ Musik *
Semesterbilder
n Filmer
Skarmbilder
# Papperskorg »
q ljudinspelningar
Dokument  d
[5] 696885786 achintha
= 2283142803 Pol Sol|
SE E'I Elvisjpg
SE [8] Px1_20220622_1854

Backupen visas i Utforskaren @

under Den har datorn. | det har
exemplet har vi kallat sdkerhetskopian
Windows-SSD, och den har enhets-
bokstaven J. Klicka pa enheten.

PC-TIDNINGEN 15 & 2025
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Din backupenhet fungerar pa

exakt samma sétt som andra
mappar och enheter i Utforskaren,
dar du 6ppnar mappar genom att
dubbelklicka pa dem H.

7 Nar du hittat den fil eller mapp
som du vill aterstalla klickar
du pa den H, haller musknappen
nedtryckt och drar den till en mapp
pa datorn. Filerna ar nu aterstallda.



Las dina viktiga filer pa datorn genom att
skapa en krypterad enhet som bara kan
Oppnas med ett ldsenord som du véljer.

Sprak
Svenska

Fungerar med
Windows 10 och 11

6

Hamta programmet pa:

pctidningen.se/2515

y

Hall dina filer inlasta

Skapa en last enhet

for dina filer

Med programmet VeraCrypt kan du lagra dina viktiga
filer i en krypterad enhet pa din dator sa att hackare inte
kan komma 6ver dem. Sa har gor du:

Volymer System Favoriter Verktyg Installningar Hj

En... Volym Storlek Krypter|

Skapa vuhfmn | Volymegenskape:

Guiden Skapa VeraCrypt-volym

B30 skapa en krypterad filbehallare
Skapar en virtuell krypterad disk i en fil. Rekommenderas for oel

Mer information

( :_\ Kryptera en icke-systempartition/enhet

Krypterar en icke-systempartition pd valfri intern eller extern enl
USB-minne). Skapar eventuellt en dold volym.

() Kryptera titionen eller hela
Krypterar partitionen/enheten dar Windows ar installerat. Den §
til och anvinda systemet, lsa och skriva filer etc. miste ange 1|
gang innan Windows startar. Skapar eventuelt ett dol system,|

Volymtyp

EJO standard VeraCrypt-volym

Vil det hir alternativet om du vill skapa en normal VeraCrypt-vi

() Dold VeraCrypt-volym

Det kan handa att du tvingas av ndgon att avsitja lisenordet &
volym. Det finns m3nga situationer dar du inte kan vagra att av|
(exempelvis vid utpressning). Genom att anvinda en s& kallad

[6sa sddana situationer utan att avslija lisenordet till din volym,|

Borja med att hdmta VeraCrypt

fran var webbplats och installera
det. Oppna sedan programmet och
vélj Skapa volym H.

Klicka pa Skapa en krypterad

filbehallare B s alternativet
markeras, och klicka pa Nasta i det
nedre hogra hornet.

Vélj Standard VeraCrypt-
volym H och klicka pa Nasta.

mplats

v| vai i

ra aldrig histork

Crypt-volym kan finnas i en fil (kallad VeraCrypt-behdlare), som kan finna:
, Pi et USB-minng, etc. En VeraCrypt-behilare ar preds som viken vanl
Jst (den kan till exempel flyttas eller tas bort som vilken vanlig fil som helst)
B "Vaj fil" for att vala ett finamn fiir beh3llaren och fir att vadlja platsen d
ehiliaren ska skapas.

G: Om du valier en befintlig fil kommer VeraCrypt INTE att kryptera den;|
att raderas och ersattas med den nyskapade VeraCrypt-beh&laren. Du
att kunna kryptera befintliga filer (senare) genom att flytta dem till

pt-behdllaren som du hiller pa att skapa nu.

B Skrivbord I Bacon asparagl
A Hamtade filer Dokument
| Fonts 2023

—| DokumentEl ‘

Kamera
PN Bilder

Lightshot
o Musik

Pinnacle
n Filmer

PowerShell
& Papperskora .

Filnamn: | Mina privata filer @

Filformat: Alla filer (*%)

m kan finnas i en fil (kallad VeraCrypt-behilare), som kan finnas pd en
SB-minne, etc. En VeraCrypt-behiliare ar precis som viken vanlig fi
gn til exempel flyttas eller tas bort som viken vanlig fil som helst).

for att vafa ett finamn for behilaren och for att vaja platsen dar du
ska skapas.

vafer en befintlig fil kommer VeraCrypt INTE att kryptera den; filen
ras och ersattas med den nyskapade VeraCrypt-behalaren. Du

a kryptera befintliga filer (senare) genom att fiytta dem til

ren som du héller pd att skapa nu.

< Tillbaka

| nesasH Avbryt

Nu maste du ange var pa datorn
du vill spara den krypterade filen.
Klicka pa knappen Valj Fil... @A.

Valj var pa datorn filen ska

placeras, till exempel i mappen
Dokument H. Ge filen ett namn @
och klicka pa Spara nere till hoger.

Tillbaka i programmet, klicka pa
knappen Nédsta H igen.

Guiden fortsétter pa nista uppslag @

PC-TIDNINGEN 15 i 2025
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SKYDDA DINA FILER

Krypteringsalgoritm
k111 ; ;
resH P 1) ke COwmie [P ((TE
FIPS-godkant chiffer (Rindael, publicerad 1998) som kan anvandas a Ledigt utrymme pa enheten C:\ 3r 122.95 GiB
regeringsdepartement och myndigheter for att skydda hemlig inform| 9 Iy B
topphem\lg__mv&.__ZSﬁ—bltzrs nyckel, 128-bitars block, 14 omgdngar (4]
Operationsféget ar XTS. Vanligen ange storleken pd behdlaren du vil skapa.
Om du skapar en dynamisk (sparse-fil)-behilare, kommer denna parameter att
specificera dess stirsta mijliga storlek.
Observera att minsta majliga storlek pd en FAT-volym 3r 292 KiB. Minsta méjliga storlek
pd en exFAT-volym 3r 424 KB. Minsta méiliga storlek pd en NTFS-volym 3r 3792 KiB.
Minsta mijliga storlek p& en ReFS-valym 3r 642 MiB.
Mer information om AES Prestd
Hashalgoritm
SHA-SIZE w Information om hashalgoritmer

7 Léngst upp véljer du algoritmen
AES H och sedan SHA-512 H.
Det ar de algoritmer som programmet
anvander for att lasa filerna. Klicka
sedan pa Nasta.

Nu maste du valja hur stor den krypterade harddisken ska vara.

Programmet tar utrymmet fran din dators harddisk. Valj till exempel
GiB @, som star for gigabyte. Ange i féltet hur manga gigabyte du vill
anvéanda @. Storleken beror p& hur mycket utrymme du har pa din
harddisk. Klicka pa Nasta igen nar du har bestamt storleken.

Volymlésenord Volymformatering
Liisenord: ssessssssssssssesesvasesF] i e
7 ullstandig
Filsystem FATv Kluster Standarc ~
Bekrifta: "eeesssssssssssssssssessE] [] pynamig

[ Anvand nyckelfiler AR e g
[ visa lasenord

[ ) Anvand P

Slumpmissig pool:
Huvudnyckel:
Huvudnyckel:

Nyckelfiler

Det ar mycket viktigt att du valier ett bra ldsenord. Du béir uridviks att vilia ett som
bara innehaller ett enda ord som kan hittas i en ordbok (eller en kombination av 2, 3
eller 4 sidana ord). Den ska inte inneh&lia nigre namn eller fidelsedatum. Det borde Kar
inte vara l3tt att gissa. Ett bra Idsenord 3r en slumpmassio kombination av stora och

sma bokstaver, siffror och specialtecken, som @ ~ = § * + etc. Virekommenderar att

Hastighet | Kvar

16

du valier ett lasenord som bestdr av 20 eller fler tecken (ju lEngre desto battre). Den

maximala langden ar 128 tecken.

VIKTIGT: Flytta musen s& slumpmassigt som majligt i det har fonstret]
flyttar den, desto battre. Detta dkar avsevart krypteringsnycklaras
styrka. Klicka sedan p3 Formatera fiir att skapa volymen.

Ange det I6senord som ska anvéandas for att |dsa upp den

krypterade harddisken vid Lésenord [, och en gang till vid
Bekrafta E. Ett bra |6senord ska vara minst 20 tecken langt och
innehélla stora och smé bokstaver, siffror och specialtecken.

Klicka p& Nasta nar du ar fardig.

Volymformatering
Alternativ -
Filsystem Kluster Standarc E.Hlsﬁndlg
v [ ] Dynamig
Slumpmas exFAT T ST b v P S P e b o i

Klar | i Hastighet | Kvar

VIKTIGT: Flytta musen s3 slumpmassigt som majligt i det har fanstred]
fiyttar den, desto battre. Detta tkar avsevart krypteringsnycklarnas
styrka. Klicka sedan pd Formatera fir att skapa volymen.

Slurmprdssigp pook -+ T b faokE Rk e,

Huvudnyickel:

Huvudnyckek

Kler| Hastighet | Kvar

VIKTIGT: Fytta musen s3 slumpmassigt som majligt | det har fonstret
flyttar den, desto battre. Detta tkar aveevart krypteringsnycklarnas k|
styrka. Klicka sedan pd Formatera fiir att skapa volymen.

Slumprmassighet insamiad frin musrdrelser

Hialp < Tillbaka

Farmaterall

Klicka i faltet for Filsystem
dar det star FAT @.

Slumpmiassig pook ——++Fk, HhE- -k Lk
Huvudnvckek R S I |

Guiden Skapa VeraCrypt-volym X

o VeraCrypt-volymen har skapats.

|
Bls

fEidet
feringst

rmen.

Slumpmassighet insamiad fr3n musrorelser
|

Hialp Tillbzka Forma

, I menyn som 6ppnas valjer

du filsystemet NTFS &,
som ar det filsystem Windows
anvander som standard for att
lagra och organisera filer.

PC-TIDNINGEN 15 & 2025
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‘ Nu maste du skapa krypterings-

nyckeln. For att gora detta, flytta
musen slumpmassigt runt program-
fonstret tills det grona féltet &r fyllt Q.
Klicka sedan pa Formatera @.

Efter en stund &r din krypterade

enhet skapad och du kommer att
se det héar fonstret. Klicka péd OK &,
och du &r redo att spara filer pa den
l&sta harddisken.



Sa anvander du din
krypterade enhet

Nar du har skapat din krypterade enhet kan du
anvanda den som vilken annan mapp som helst i
Utforskaren, men forst méaste du lasa upp den:

Volymer System Favoriter Verktyg Installningar Hj

En... Volym Storlek Krypteri

| v L. 1

Skapa volym

Oppna férst VeraCrypt och klicka

pa en ledig enhetsbeteckning i
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