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tehokasta
tietoturvavinkkia

Internetissd, puhelimella ja tietokoneella toimiminen on tadynnd tuntemattomia
sudenkuoppia. Annamme sata huolellisesti valittua turvallisuusvinkkid, jotka
tekevdat digitaalisesta elamastdasi heti paljon turvallisempaa.

Toimittajat
Martin Lorentsen
Henning Rasmussen

Valitettavasti huonoja uutisia riittdd,
kun kyse on digitaalisten viestintd-
vdlineiden, kuten tietokoneen ja pu-
helimen ka&ytésté. Sitd mukaa kun
olemme tulleet yhd riippuvaisemmik-
si elektronisista laitteista, huijarit ovat
yritténeet hyédyntad kyseistd asiaa
erilaisissa petoksissa.
Kyberhyokkdykset ovat nykyddn
suurempi uhka jokapdivdiselle eld-
mdllemme kuin koskaan aiemmin. Ja
tekodlyn yleistyessd suuntaus on vain
pahentunut — ammattimaiset huijarit
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kun ovat saaneet kdyttéénsd tehok-
kaan tyoékalun, jolla he voivat auto-
matisoida rikollisia toimiaan.

Laajamittaisia petoksia
Olemme tGhén mennessd néhneet jo
lukuisia esimerkkejd siitd, kuinka te-
kodlyd kaytetécin vadrennettyjen vi-
deoiden, Génien ja tekstien luomiseen.
Tarkoituksena on huijata varomatto-
milta uhreilta arkaluontoisia tietoja,
kuten salasanoja ja maksutietoja.
Vaikka huijarit hyédyntdvat yha
enemmdn uutta teknologiaa uusissa
hujjausmenetelmissd, myds vanhat
menetelmdt ovat edelleen kaytossd.
Identiteettivarkaudet, joissa Face-
book-kuvia ja tietoja kéytetddn luo-

maan vadrd henkil6llisyys jonkin toi-
sen huijauksen osana, ovat edelleen
yleisid. Voit my6s edelleen joutua hui-
jatuksi ja ostaa niin sanotusti sian
sdkissd, kun teet ostoksia verkossa.
Eivatkd huijarit ole suinkaan lopet-
taneet sGhképostilaatikkojen pommit-
tamista tietojenkalasteluviesteilld.

Sata tehokasta turvavinkkia
Valitettavasti kekselicicit rikolliset ovat
lghes aina askeleen edelld uhrejaan.
Voit kuitenkin tehdd& paljon minimoi-
daksesi hyokkdysten riskin, mutta se
edellyttad, ettd tieddt, mitd pitéd teh-
d&. Annamme téssd sata tehokasta
turvallisuusvinkkid, jotka suojaavat
sinua parhaiten nykypdivdn uhilta.

Kuva: ann1911, Dreamer Light, Design Squirrell/Shutterstock.com
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TURVALLISUUS

SAHKOPOSTI

Kéyta vahvoja
salasanoja

Tarkein suoja sahkopostitilidsi vaa-
rinkayttavia rikollisia vastaan on
suojata se vahvalla salasanalla.
Hakkerit ja huijarit yrittéavat jatku-
vasti paésta kasiksi séhkopostiti-
leihin kehittyneiden ohjelmien avul-
la, mutta joutuvat luopumaan, jos
salasana on liian vaikea. Voit lu-
kea tasta lisda verkkosivuiltamme
osoitteesta kotimikro.fi/2513.

Vastaanottaja  samisuomalainen@kuntafi

Tarkista sahkopostin

lahettija

Vaérennetyt sdhkdpostit ovat
usein niin huolellisesti tehtyja,
ettd vain pienet yksityiskohdat
paljastavat ne huijauksiksi. Tar-
kista siis erityisen huolellisesti
lahettéjan osoite.

Kun katsot tarkemmin |ahettdjan
osoitetta, niin se on usein aivan eri
kuin mita pyritdén esittdmaan.

Aihe: Tietoa minusta

Al3 jaa kaikkea
sahkopostitse

Hei Ole ja tekninen johto.

Kuten lupasin, tdssa on elvytysnumeroni, jota tarvitset tapaukseni kasittel:

131052-308T

Tavalliset sahkopos-
tit ovat turvattomia,
koska niiden sisalt6d
ei ole salattu. Al4 siis
koskaan ldhetd sdhko-

Varoitus!

Jussi Vi

in fililta on epéilytia
Joku kirjautul juuri Microsoft 365 -tililesi Varsovasta, Puolasta.

Jos et kifjautunut sisaan, niin
osoitteessa hitps.//password.r

sty

Ali anna taitavien
huijareiden hamita

Sosiaalisen manipuloinnin teknii-
kalla rikolliset voivat huijata uhreja
uskomaan, etta he ovat saaneet
séhképostia lapseltaan, joka tar-

uttamalia tasta tal kiry
vitd salasanasi

Yst. t. Jussi

postitse arkaluonteisia
henkil6tietoja, kuten
henkilétunnusta, passin

vitsee kiireellista taloudellista apua
ongelman ratkaisemiseksi. Huijarit
ovat tulleet niin taitaviksi, ettd kan-
nattaa aina ottaa suoraan yhteytta

Sahkoposti ei ole oikea viestintatapa silloin, kun on
tarpeen lahettaa henkilétietoja vaikkapa viranomaisille

tai yrityksille.

Salaa arkaluontoiset
tiedot sahkoposteissa

Emme suosittele henkildtietojen lahetta-
misté sdhkdpostitse, koska séhkdposti-
tekniikka ei ole riittavan turvallinen tdhan
tarkoitukseen. Jos lahetéat sdhkdpostia,
joka sisaltaa tietoja, joiden joutumista
vaariin kasiin et halua riskeerata, tarkista
sahkopostitilisi asetuksista, onko sisél-
t6 mahdollista salata S/MIME-tekniikalla.
Vaihtoehtoisesti voit harkita sahkdpos-
tiohjelmasi suojaamista OpenPGP:lI4 tai
vastaavalla palvelulla.
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kopiota tai vastaavia,
vaan kayta sen sijaan
turvallista ratkaisua.

Ali avaa tuntemat-
tomia linkkeja

Kun saat séhkdposteja yri-
tyksiltd, niissé olevat linkit
on usein naamioitu painik-
keiksi tai kuviksi, ja niiden
napsauttaminen voi olla
vaarallista. Voit selvittéa,
minne linkkipainike johtaa,
kun viet hiiren osoittimen
painikkeen paélle. Turvalli-
sinta on kuitenkin olla nap-
sauttamatta linkkeja.

pyytéjaan, jos joku pyytéaa sinua
siirtdmé&an rahaa tai lahettdméaan
henkil6kohtaisia tietoja.

Hyva aslakas,
Olemme havainneet, etté timin kuun laskunne maksua
&l ole suoritettu
Vainaaksamme palvedus| tilapaisen keskeytyksen, pyydamme sinua
suorittamaan maksun mahdollisimman pian

Voit palvittad maksusi alla olevan |inkin kautta

& Klikkaa tasts maksaaksesi nyt

jos maksu on jo suoritetty, Jats tama
viestl huomiotta

Tédsséa vadrennetyssa sahkopostissa olisi
houkuttelevaa napsauttaa punaista paini-
ketta, mutta se johtaa huijaussivustolle.




Kayta kaksivaiheista
tunnistautumista

Useimmissa sahkdpostipalveluis-

sa voi kdyttaa uutta ja turvallista

kirjautumismenetelmag, jota kut-

sutaan kaksivaiheiseksi tunnis-
tautumiseksi. Kirjautumisen en-

simmaisessa vaiheessa kaytetaan

tavallista salasanaa. Sen jélkeen

_ s

Ali avaa viestien
liitetiedostoja

Huijareilta tulevissa séhkdposti-
viesteissé on usein yksi tai useam-
pi liitetiedosto. Exe-pééatteiset oh-
jelmatiedostot ovat tunnetusti vaa-
rallisia, mutta uhka koskee myds
muita tiedostotyyppeja. Rikollisista
on tullut niin taitavia, etta jopa ku-

Jara kivsallisuus viliin, vapauta paineital Sivustomme yhdistas ihmisia. jotka e
Jannittavas

Miliconat odottaval tapaamistasi

Klikkaa tista sytyttadksesi kipindn: https:/rb.gy/tewz18

Linkki ef tolmi® Voit kopioids ja Kittda sen selaimeesi tal markit sdhkcpostiviestin "8f roskaps

Liity jiseneksi ILMAISEKSH

Od innolla sielli!

P.S. Olemme joskus hieman rdyhkeita. &

*Oheizessa kuvassa on satunnainen kiyttajsorofill

saat kertakayttdkoodin. Lue ai-
heesta lisda verkkosivuiltamme
osoitteesta kotimikro.fi/2513.

valiitteet voivat olla vaarallisia, kos- r
ka ne saattavat sisdltda haitallista Viesteihin liitetttyjen kuvien avaaminen
ohjelmakoodia. voi olla vaarallista.
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DONATION @ o« o

GLS.

limoitus vireilld olevasta toimituksesta

Huomioi viestin
kieli ja sdvy
KRISTINE WELLENSTEIN

Jos ostat ajoittain ta- Recipens
varoita verkosta, saatat
saada sahkopostivieste-
ja kuljetusyrityksilta, ku-
ten DAO tai GLS. Ennen
kuin noudatat viestiss&
annettuja ohjeita, viestin
kieliasu kannattaa tutkia
huolellisesti. Se paljas-
taa usein huijareiden
huonot kadnndkset.

v asinkes,

BmoRamTe sinile, of1h pakeTiie OO0 oemitusta. Yahivista pakenn
waGtEanato kikksamatis 83 olevaa Anklud 41 tunnin kuluessa. jotta Tdhetyetd
WOHAANN |Afaa

Pakntin numero: FUT4ES | 5287362

e This is a reminder to claim a $6,500,000 (6.5 million USD) donation from
Kristine wellenstein the jackpot winner, Funds are donated to support
individuals and companies. Your email has been selected as one of the lucky

winners.

\lwista vastannatho kikdaamalle sectsmven linkio:

Jiom il (o Ky, ol ronkansh yhiey i sosia e | b

anipkmspalvelissae

Huijausviestien kielenkaytto
paljastaa usein heikon kone-
kaannoksen kayton.

Send a claim request to ( wellensteinkristine4@gmail.com )

Stay Blessed.

Vaikka voi olla houkuttelevaa saada viesti palkinnosta, siihen
kannattaa aina suhtautua varauksella, ellet tunne lahettajaa.

I Luokittele > . - .
I Suhtaudu varauksella viesteihin,
Esti ei-toivotut - 5 joiden lahettidjaa et tunne
sﬁhkﬁpostiviestit B2 saannot > On taysin |nh|m|II|stg:_ ettd luontainen varlovalsuuten)—
me katoaa, kun meité houkutellaan suurilla lupauksilla.
Kaikki lailliset yritykset, jotka D limoita > Ainakin nigerialaiset huijarit ovat vuosien ajan menes-
l&hettavat sinulle uutiskirjeita e, Esti o tyneet yiesteillé, joissa .he huijaavat uhreja uskomaan,
ja muita viesteja, antavat si- - ) etta heitd odottaa suuri summa rahaa, koska he ovat -
’ 1% Ohita Al .. .. A
nulle myds mahdollisuuden yllatys, yllatys — sukua kuolleelle varakkaalle henkildlle.
peruuttaa helposti viestien 1&- B Tallenna nimells >
hetys. Jos saat viesteja ldhet- Etsi fiktyvat 5 Tallainen lupaus voi tietysti houkutella monia, mutta
t&jilta, joilta et niita halua, voit ' jos lahettdjan nimi on sinulle téysin tuntematon, emme
estéda ne luomalla suodattimen N i suosittele aloittamaan keskustelua. Jos vastaat jotain

Jos lahettamista ei voi
peruuttaa, voit estda lahet-
téjan viestit.

sdhkdpostipalveluissa, kuten
Gmailissa. Katso ohjeet taalta:
kotimikro.fi/2513.

vadrennettyihin sdhképosteihin, voit nopeasti joutua
vaaralliseen valheiden verkkoon, jossa paadyt kuiten-
kin luovuttamaan rahaa tai tietoja.

o)
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TURVALLISUUS

WINDOWS

1 B sl Virtanen
2 WP e e o

Ota bluetooth

pois paaltd, kun  * ”

et tarvitse sita b

Bluetooth on loistava lan-
gaton tekniikka, jollavoi 3 ...
yhdistaa helposti esimer- ., ...

kiksi kuulokkeet tietoko- % pkipiieden

neeseen. Myos rikolliset

Bluetooth ja laitteet

g Bhsocs

&l

o oty

voivat kuitenkin hyddyn- Windowsin asetuksista voit helposti kytked

taa sita, joten katkaise

bluetooth-yhteyden paalle ja pois péaéltd. Kun yhteys on

yhteys, kun et kayta sitd. pois padltd, muut laitteet eivét voi l0yta4 laitettasi.
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Péivita Windows

Windows pyyt&a usein juuri huo-
nolla hetkella suorittamaan paivi-
tyksen ja kdynnistaméaan tietoko-
neen uudelleen. Siitd huolimatta
suosittelemme, ettd hyvaksyt
paivityksen, kun kayttojarjestelma
pyytaa asentamaan sen. Microsoft
julkaisee nimittain tarkeita tieto-
turvapaivityksia, jotka korjaavat
nykyiset tietoturva-aukot, joita
haikaileméattémat rikolliset voisivat
muuten hyddyntéa viipymatta.

16
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Tee saannollisesti
varmuuskopioita

Vaikka voit estdd useimmat on-
nettomuudet noudattamalla naita
vinkkejamme, huonolla onnella voit
silti saada haittaohjelman tai kiris-
tysohjelman, joka vahingoittaa tai
salaa tiedostojasi. Jos néin tapah-
tuu, on vain yksi keino palauttaa
tiedostot. Luo tiedostoista var-
muuskopio, josta voit palauttaa ne.
Lataa esimerkiksi Hasleo Backup
Suite sivulta kotimikro.fi/2513.

o Yksityinen verkko

Suojaa litkkenne R

palomuurilla

Palomuuri on tarkea osa '
tietokoneen tietoturvaa.
Kaikki ohjelmat ja toimin- 2 Lain
not, jotka kayttavat verk-

koa tai internetia, kulkevat & swssetiion

ensin Windowsin palo-
muurin 18pi, mika paran-
taa tietoturvaa. Tarkista
siis asetuksista, etta tie-
tokoneessa on varmasti
kaytdssa palomuuri.

KOTIMIKRO 13 1 2025
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Aktiiviset yksityiset verkot

P KOM-nes SGHz 2

Microsoft Defenderin palomuuri

Windowsin asetuksissa on valikkokohta nimelta
Windowsin suojaus. Sieltd ndet hetkessa, toimiiko
tietokoneesi palomuuri niin kuin pitaa.

13

Suojaa tietokone
hyokkayksilta

Windows 10:ssé ja 11:ssd on mo-
nia turvatoimia, jotka auttavat
pitdmaan tietokoneesi suojat-
tuna. Naihin kuuluu esimerkiksi
Hyokkéaysten esto, joka suojaa
tietokoneesi haavoittuvuuksia hai-
talliselta koodilta.

Hyokkaysten esto

Perehdy jarjestalmin ja ohjelmien hytkkaysten eston asetuks

mukauttaa haluamiasi asetuksia

Jarjestelmaasetukset Ohjelma-asetukse

Hallintavirran suojaus (CFG)

x hallintavirran vt

Kayta oletusts (Kiytgsa)

Tietojen toteutuksen esto (DEP)
Est oodin ajamisen vain-tedot-muistisivailt

Kaytd oletusta (Kiytosss)

Pakota kuvien satunnaistaminen (pakollinen ASLR)

Pakata kuvien siirto, | ale kootty kahtesila /OYNAMICBASE

Varmista Windowsin asetuksista, etta
kohdassa Hydkkéysten esto on kay-
tossa Hallintavirran suojaus.

17

Vaihda paikalliseen tiliin

Jos olet huolissasi tietojen siir-
tdmisesté tietokoneeltasi netti-
palvelimille, voit kaytt&a paikal-
lista kayttajatilia tietokoneellasi
Microsoft-tilin sijaan. Microsoft-ti-
lilla tietoja siirretédan tietokoneesi
ja Microsoftin palvelimien valilla,
jotta voit esimerkiksi synkronoida
asetukset eri tietokoneiden valilla.
Katso verkkosivustoltamme, miten
paikallinen tili luodaan:
kotimikro.fi/2513.



Partarii

%\ Virusten ja uhkien torjunta-asetukset

Windowsin suojauksessa vihrealld merki-
tyt kohdat merkitsevét, etté virustorjuntaoh-
jelma on péélla eiké laite ole uhattuna.

Varmista, ettd virustorjunta
on kdytossa

Tietokoneesi tarkein tietoturvaohjelma
on virustorjuntaohjelma, joka valvoo jat-
kuvasti kaikkia verkosta lataamiasi tie-
dostoja ja tietokoneella kdynnistettyja
ohjelmia. Siksi on myds erittéin térkeas,
ettd ohjelma on paivitetty uusimmilla vi-
rustunnisteilla, etta se toimii ja suojaa
sinua aktiivisesti taustalla.

Voit tarkistaa tdman Windowsin asetuk-
sista kohdasta Windowsin suojaus.
Napsauta vain kohtaa Virusten ja
uhkien torjunta-asetukset.

Sovellukset (3
® dar Kasiyterty

taustalla on
kiynnissi

Taustaprosessit (B0)

Naet kdynnis-

sd olevat ohjel-
mat ja palve-

lut Windowsin
prosesseista.
Taalté ndet myods

kaikki taustalla kdynnissa olevat ohjelmat, joilla ei ole ku-
vaketta tehtavapalkissa. Vaikka useimmat taustapalvelut
ovat Windowsin omia ja niiden nimet eivat valttaméatta
sano juuri mitaan, luettelo kannattaa silti tarkistaa ajoit-
tain. Jos huomaat jotain epailyttédvéa, skannaa tietoko-
neesi virusten ja haittaohjelmien varalta.

rusten ja uhkien torjunnan suojauspiivityksat

Voit avata prosessit nappéinyhdistelmal-
|4 Gtrl + Vaihto + Esc.

19

Al3 kiyta vanhentuneita ohjelmia

Tama neuvo voi tuntua turhalta, jos olet juuri ladannut ohjelman uusim-
man version, mutta se on nimenomaan ratkaisevan tarke&a turvallisuu-
tesi kannalta. Rikolliset ovat taitavia [6ytaméaan uusia tietoturva-aukkoja
tunnetuista ohjelmista. Voit valttaa taman pitdmalla ohjelmat ajan tasalla
valmistajan uusimmilla tietoturvapaivityksill.

©  Jussi Virtanen
- pssavirtanen POGoutiook com

Kirjaudu
biometrisilla - ...
tunnisteilla & jeeime
0  Blustooth ja lalttest

Windowsin W Verkko ja Incernet
Windows Hello 7 Mukauttaminen
tarjoaa mahdolli- B i
suuden kirjautua 3 e
tietokoneelle kas-

q a W ikea fa ki
vojentunnistuksella
tai sormenjaljell&. o Guaruiey
Niiden vaarenta- K. Fdppckaymaoksionct
minen on paljon B Tietosuojs o sucjeus

vaikeampaa kuin
murtaa salasana.

25w 1 s w
34 M 1 b L.
a5 T RTY
w e =
14 o ey s — tiistai, 25. maaliskuuta
—
o 0 ng | 4
Wik Ll L] # Mog #
T2 oMn e
(ALY o o M
AT h [ 1% B Mo
R A L Ll
P

Tilit » Kirjautumisvaihtoehd

Kasvojen tunnistus (Windows Hello)

Sormen|alkitunnistus (Windows Hello)

PIN-koodi {Windows Hello,

A Sucjsusavain
Lisaasetulkset

Salfi suojauleen parantamiselesi thllA Isiteells

sishankidautumiset Microsoft-tilille vain Windows

Hallolks [suositus]

Jos keskeytit laltteen kiyton, milloin Windowsin tulee

sishinkifjautumists uudslleen?

Asetusten kohdassa Kirjautumisvaihtoehdot voit valita
kasvojentunnistuksen tai sormenjalkitunnistuksen.

Lukitse tietokone,
kun et kayta sita

Kéayttaessasi tietokonetta
kotonasi ei ole kovinkaan
todennakoista, etta kukaan
asiaankuulumaton tutkisi
tiedostojasi. Matkoilla tai
vaikkapa kahviloissa tieto-
kone kannattaa kuitenkin
lukita aina, kun poistut sen
aaresta — myos silloin, kun
olet pois vain hetken.

Windowsin voi lukita nappéin-
yhdistelmalla Windows-paini-
ke + L. Lukituksen avaamiseen
tarvitaan salasana.

KOTIMIKRO 13 1 2025
WWW.KOTIMIKRO.FI

15



16

TURVALLISUUS

VERKKO

Kdyta parasta
mahdollista salausta

Reitittimen asetuksista voi va-

lita langattoman signaalin sa-
lausmenetelman. Suosittelemme
kayttdmaén uusimpia WPA2- tai
WPABS-standardeja. Lue reitittime-
si kdyttdohjeesta, miten paaset
muuttamaan asetuksia.

TP-Linkin reitittimisséa valitaan Advan-
ced-vililehdeltd kohta Wireless.

VTP-Linkin reitittimissa valitaan Advanced-
valilehdeltd kohta Guest Network.

Sulje reitittimen

etdohjaus

Onko sinulla koskaan

ollut tarvetta paasta ka-
siksi reitittimeesi, kun et
ole ollut kotona? Mikali
ei, ei ole mitaan syyta
pitéda tata toimintoa paal-
|a. Tarkista reitittimen
kayttdohjeesta, miten
etdohjauksen voi poistaa

Luo vieraille oma
verkkonsa

Useimmat uudemmat reitittimet
mahdollistavat ylimaaraisen
langattoman verkon luomisen,
jota voit tarjota vieraiden kayt-
t66n. Tasta vierasverkosta ei
paase muihin verkon laitteisiin,
joten vierasverkko sopii hyvin
internetyhteyden jakamiseen.
Lue reitittimesi kdyttdohjees-
ta, miten vierasverkko tehdaan
omassa mallissasi.

kéytosta.

KOTIMIKRO 13 M 2025
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TP-Linkin reitittimissé voit ottaa etdohjauksen pois kéy-
tostd Advanced-valilehden kohdasta System Tools.

Sulje reitittimesi portit

Reitittimesi kdyttdmat portit
varmistavat, ettd voit kayttaa
kotisi laitteita, kun et ole kotona.
Jos et tarvitse t4ta toimintoa,
sulje portit. Katso reitittimesi
kayttdohjeesta, miten voit
kirjautua reitittimen asetuksiin ja
etsid avoimet portit.

Pida alylaitteesi

paivitettyina

Alylaitteet, kuten pistorasiat ja ka-
merat, voivat olla turvallisuusriski
kaikille verkossasi oleville laitteille.
Voit valttaa taman pitamalla alylait-
teet ajan tasalla firmware-péivi-
tyksilla. Voit tehda tdmén suoraan
laitteiden omista sovelluksista.

03600 - BB AW 99%0

< Settings

. Foscam_V5P

= Smart Service

WiFi Settings

Share Device
Intelligent Detection
Firmware Upgrade
SD-Card

SD Card Recording Settings

[ PR b

Alylaitteesi sovelluksessa on myés
kohta Firmware Upgrade, josta voit
paivittaa laitteen.



Poista UPnP kaytosta
reitittimessasi

Voit lukea liséa reitittimen
UPnP-toiminnosta osoitteesta
kotimikro.fi/2513. Toiminto oli
alun perin suunniteltu helpotta-
maan eri laitteiden yhdistamista
kotiverkkoon. Kéytédnndssa on kui-
tenkin kaynyt ilmi, etta tdma toi-
minto helpottaa ikéva kylla myods
rikollisten paasya verkkoon. Siksi
suosittelemme etsim&an UPnP-toi-
minnon reitittimen kayttdohjees-
ta, kirjautumaan sisaén reitittimen
asetuksiin ja ottamaan sen koko-
naan pois kaytosta.

UPnP-toiminto I6ytyy usein reitittimen
Advanced-valilehdeltd kohdasta NAT
Forwarding.

Ala pidi langatonta
verkkoa aina paalla

Jos lahistélla asuu muita, voitte
nahda toistenne langattomat
verkot. Vaikka verkkoon paasemi-
nen edellyttad, etté vierailija

saa kayttdonsa salasanasi, voit
minimoida kutsumattomien
vieraiden riskin sammuttamalla
reitittimen kokonaan esimerkiksi
yon ajaksi.

Kayta vahvaa
WiFi-salasanaa

Yksinkertaisten ilmaisujen tai nu-
merosarjojen kayttdminen lan-
gattoman verkon salasanana on
kaytanndssa kuin kutsu siséaan ul-
kopuolisille. Sama patee, ellet ole
muuttanut valmistajan reitittimen
mukana toimittamaa oletussalasa-
naa. Lue siis reitittimen kayttéoh-
jeesta, miten langattoman verkon
salasana vaihdetaan.

Pida reititin

paivitettyna

On tarkead pitaa kaikki laitteet
ajan tasalla — seka tietokone, pu-
helin ettd kaikki kodin elektroniset
laitteet. Sama koskee reititinta,
joka saa usein turvallisuuspaivi-
tyksia valmistajalta. Tarkista sik-
si sdanndllisesti reitittimesi ase-
tuksista, onko uusia péivityksia
saatavilla. Tama tehdaan yleensa
Jérjestelma-valikosta.

i
i
I
:
]
fe
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Sulje reitittimen

WPS-toiminto

WPS I8ytyy seka reitittimista

ettd langattomista laitteista,
jotka voi liittéda verkkoon. Silla
laitteet voi yhdistda painamal-
la yhta painiketta, mutta sitéa
voidaan myds kayttaa vaarin.
WPS:n voi poistaa kdytosta.

Reitittimen WPS-toiminnon voi
mainiosti ottaa pois kéytosta, jos
sitd ei tarvitse.

Yleensa reitittimeen kirjautumisen oletussalasana
vaihdetaan System-valikosta.

?&".-Eo.mb
HHR :
|
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Vaihda reitittimen
salasana

Salasana ja usein myds
kayttéjatunnus on annetta-
va ennen kuin voit muuttaa
reitittimen asetuksia. Siksi
on téarkeaa, ettd salasana
on juuri itse valitsemasi.
Noudata parhaita ja ajan-
tasaisia ohjeita turvallisis-
ta salasanoista ja vaihda
se sitten reitittimen omista
asetuksista. @
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TURVALLISUUS

@ SALASANAT

Ala kiyti liian

ilmeisia salasanoja

On houkuttelevaa luoda helpos-

ti muistettavia salasanoja, koska
niitd kéytetdan useissa palveluis-
sa. Aina on kuitenkin ihmisia, jot-
ka yrittavat paastéa kasiksi muiden
tileihin. Al3 siis kéyta salasanaa,
joka on helppo arvata tai jonka ke-
hittyneet ohjelmat voivat helposti
avata. Valta salasanoja, joissa on
loogisia numerosarjoja tai tavallisia
sanoja. Voit lukea tésta aiheesta
lisd& verkkosivustoltamme
kotimikro.fi/2513

limeisimmiit salasanat on turhan
helppo arvata. Valtd numerosarjoja ja
sanoja, jotka loytyvat helposti tavalli-
sista sanakirjoista.

Al kiytd samoja
salasanoja

Al koskaan kéyt4 samaa salasa-
naa eri palveluissa, vaikka se hel-
pottaisikin muistettavien salasa-
nojen maaran pienentamisessa.
Pahimmassa tapauksessa rikolliset
padsevat kasiksi kaikkiin palvelui-
hisi, jos he saavat selville yhden
palvelun salasanan.

KOTIMIKRO 13 W 2025
WWW.KOTIMIKRO.FI

Verkkokamera yhdes-
sd Windows Hellon

kanssa sallii turvallisen
kirjautumisen kasvojen-
tunnistuksella.

Kéayta sormenjiljen tai kasvojen tunnistusta

Voit vahentaad muistettavien hankalien salasanojen maaraa kayttamalla niiden
sijaan biometrisia tunnisteita, jos mahdollista. Windowsissa ja puhelimessa
voit valita kasvojentunnistuksen tai sormenjalkitunnistuksen vaihtoehtona pe-
rinteiselle salasanalle — ja se on itse asiassa turvallisempi vaihtoehto.

Kédyta mahdollisimman Keksi sakeita

pitkia salasanoja

Mita pidempi salasana on, si-

t4 kauemmin sen arvaaminen tai

murtaminen tietokoneella kestaa.
Siksi useimmat tietoturva-asian-

tuntijat suosittelevat nykyaan va-
hintdan 12 merkin pituisia salasa-
noja — mieluiten jopa pidempia.

Voit helpottaa turvallisen ja pitkédn
salasanan muistamista yhdista-
malla sen johonkin sinulle mer-
kitykselliseen asiaan. Se voi olla
esimerkiksi runo tai laulu, johon
on sekoitettu merkkeja, numeroita
jaisoja kirjaimia, kuten vaikkapa
1Ruusu!SenSulle$uon.

£ All ltems ITEM INFORMATION

* Favorites

@hitwarden.com Mame

TYPES

[ §] Facebook Gmail
= r war den
@ Login

Website _—
A uoh-elma = Card accounts.google.com =
p l = Identity [r—
salasanojen [ Secure Note o fidelity.com hello@bitwarden.com L&
John.smith
= - FOLDERS @ G SSHKey 2 Password - B
muistamiseen .... = @ u
» Social (v] g::‘;‘:—\-pg"'ltjm Verification Codé (TOTP) @ R
LR A + Work 0 github.com 465 739 -
Mikali jo nyt on P
H H r Gmail % oo
vaikeaa muistaa e e NoTES
paivittaisia Salasa— » Android F i“”‘l"%!li‘?ew\“““"‘( This is a note about my gmail account.
ana, tilanne vain S -~ Great American Cookie..,
» Client Credentials
pahenee, kun sala- = £ -

sanat pitenevat ja
monimutkaistuvat.
Tata helpottaa niin
sanottu salasanojen hallintaohjelma. Se on katevéa ohjelma, jonka voi
avata paasalasanalla, ja ohjelma huolehtii sen jalkeen kaikkien vaikeiden
yksittdisten salasanojen muistamisesta. Voit kayttaa esimerkiksi
Bitwarden Free -ohjelmaa, jonka I6ydat turvallisuuspaketistamme
osoitteesta kotimikro.fi/2513.

Bitwarden Free on erinomainen salasanojen hallinnointioh-
jelma, joka pitda tallessa kaikki turvalliset salasanasi.

Kuva: The Bold Bureau, Georgy Timoshin, mitagalihs, ronstik, Irkins/Shutterstock.com



Onko salasanojasi
vuotanut?

Toisinaan tapahtuu suuria tieto-
vuotoja, joissa hakkerit kaappaa-
vat palveluihin rekisteréityneiden
kayttajien tietoja. Usein rikolliset
paasevat myos kasiksi ihmisten
sdhkdpostiosoitteisiin ja salasa-
noihin, mika on tietysti riskialtista,
jos kaytat samaa kayttajatunnus-
ta muissa palveluissa. Voit itse
tarkistaa Chromen asetuksista,
onko tietojasi vuotanut. Valitse
Yksityisyys ja turvallisuus ja
Siirry turvatarkistukseen.

Kaksivaiheisessa tunnistautumisessa
voidaan kayttaa kertakayttoista koodia.

Lemmikin nimeé
ei kannata kayttaa

Saatat ajatella, ettd vieraat ihmiset
eivat voi arvata salasanaasi, jos
olet kayttanyt lemmikkisi tai lap-
senlapsesi nimed. Asiantuntijat ei-
véat kuitenkaan suosittele tata, kos-
ka nimet ja oikeat sanat voidaan
helposti arvata kdyttamalla sana-
kirjoja tai tdhan erityisesti tarkoi-
tettuja ohjelmia.

Kayta
erikoismerkkeja

Hyvéssa ja vahvassa sa-
lasanassa on vahintaan
nelja turvallisuustekijaa.
Salasanan tulee sisal-
t4a seka isoja etta pie-
nia kirjaimia, mieluiten
satunnaisesti sijoitettui-
na. Lisaksi tulee kayttaa
erikoismerkkeja, kuten
@, !, % ja vastaavia, se-
k& satunnaisia numeroi-
ta. Lue lisda osoitteesta
kotimikro.fi/2513.

Kayta kaksivaiheista
tunnistautumista

Kaksivaiheinen tunnistautuminen
on turvallisuusmenetelma, jossa ti-
liin paésy vaatii kayttajalta kaksi eri
tunnistautumistekijaa. Tunnistautu-
miseen voidaan kayttad salasanan
liséksi esimerkiksi puhelimeen tai
vahvistussovelluksen ldhetettavaa
koodia. Sormenjélkitunnistus tai
puhelinnumeron kayttdminen es-
t4a hakkereiden paasyn tilille.

Lemmikin nimea ei missdin tapaukses-
sa kannata kayttaa salasanana, silld se
on aivan liian helppo arvata.

Ala kayta helposti arvattavia salasanoja vaan satunnai-
sia kirjaimia ja erikoismerkkeja.

X
Save password?
Username manami-tanaka -
Password  sssessssss > Fo)

Suosikkiselaimesi tarjoaa verkko-
sivustojen salasanojen tallentamista,
mutta se ei ole riskitonta.

Selaimen ei saa antaa
tallentaa salasanojasi

On houkuttelevaa hyvéksya, kun
selaimet kuten Edge ja Chrome
ehdottavat verkkosivuston salasa-
nan tallentamista, mutta se ei ole
yhté turvallista kuin oikean salasa-
nojen hallintaohjelman kaytto. Se-
laimen tallentamat salasanat na-
kyvét niille, joille lainaat tietokonet-
tasi, eivatka ne ole erityisen hyvin
suojattuja hakkereilta.

O
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TURVALLISUUS
@ OHJELMAT

Valta vaaria
lataussivustoja

Googlen ja muiden hakupalvelujen
kayttdminen ohjelmien etsimiseen
ja lataamiseen verkosta ei ole riski-
tonta. Saatat paatya vaérennetylle
lataussivulle, jossa luulet lataavasi
oikean ohjelman, mutta saatkin vi-
ruksen tietokoneellesi. Siksi ohjel-
mat kannattaa ladata vain suoraan
valmistajalta tai vaikkapa sivustol-
tamme kotimikro.fi, jossa skan-
naamme kaiken virusten varalta.

Anna ohjelmien

paivittaa itsensa

Ohjelmat, joita ei ole pai-
vitetty aikoihin, ovat usein
vaaravyohykkeessa, koska
hakkerit ovat jo ehtineet 10y-
téa niista turvallisuusaukko-
ja. Voit valttada tdman pita-
méalla ohjelmasi ajan tasalla.
Useimmat ohjelmat voi myds

maarittaa etsimaén ja asen-  Useimpien ohjelmien asetuksista voi ottaa kéyt-
tamaan uusia péivityksid au-  t66n ohjelman automaattiset paivitykset. Voit myds

tomaattisesti.

£ doubleTwist Setup

|l

Install Delta Toolbar
Recommended by doubleTwist

@ Express {recommended)

translations

au accent the Lagal Terms of Delta Toolbs

é" doubleTwist

Install doubleTwist and Delta Toolbar. Delta is a popular fres toolbar designed to make
browsing and searching the internet faster and easier! Delta Toolbar gives you access to
a large variety of radio, music & news stations, comprehensive term, text and web page

Varo lisdosia
asennuksissa

Ole varovainen, kun asen-
nat ohjelmia tietokoneellesi.
Etenkin ilmaiseksi saatavilla
olevat ohjelmat lisédavét usein
lisdosia asennuksen yhtey-
dessé, koska se tuo valmis-
tajalle pienta lisatuloa. Lue

| < Badc |I Instal Jl Cancel

| siis huolellisesti, mitéa hyvak-

syt asennuksen aikana, ja

Tassa asennetaan doubleTwist-ohjelmaa, kun
Delta Toolbar yllattaen tunkeutuu tarjolle.

Poista kaikki
tarpeettomat ohjelmat

Mikali olet kéyttéanyt tietokonettasi
jo jonkin aikaa, olet todenn&kaoi-
sesti asentanut siihen monia oh-
jelmia, joita et enda kayta. Nama
ohjelmat voivat aiheuttaa turvalli-
suusriskin, joten kannattaa tarkis-
taa asia Asetuksista ja poistaa
tarpeettomat ohjelmat. Lue tasta
lisa& verkkosivustoltamme osoit-
teesta kotimikro.fi/2513.

20 KOTIMIKRO 13 i 2025
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hylkaa heti kaikki lisdosat,
joita et tunne.

Onko tietokoneellasi
haittaohjelmia?

Jos tietokone toimii tavallista hi-
taammin, siina voi olla piilossa
toimivia haittaohjelmia. Pelétyt
haittaohjelmat vievat esimerkiksi
paljon tilaa kiintolevylta, kun ohjel-
mat salaavat tiedostosi lunnaiden
vaatimiseksi. Voit tarkistaa asian
tehtavienhallinnasta nappainyhdis-
telmalla Ctrl + Vaihto + Esc. Tar-
kista kohta Levy.

madarittaa paivitysten tarkistamisen aikavalin.

Tarkista, mita
ohjelmat saavat tehda

Haluatko, etté pienen valmista-
jan ohjelma voi ndhda sijaintisi

tai kdynnistaa verkkokamerasi?
Ellet halua, voit tarkistaa ohjel-
mien kayttdoikeudet. Napsauta
Windowsin aloituspainiketta hiiren
oikealla ja valitse Asetukset. Nap-
sauta kohtaa Tietosuoja ja suo-
jaus ja valitse oikeus, esimerkiksi
Sijainti. Katso, milla ohjelmilla on
sijaintitietojen kayttdoikeus.

Tietosuoja ja suojaus

Sovelluksen olkeudet

N Sijain

.Q. Mikrofars

L Mmoitukset

e
i

= Tilitsedot

Asetusten kohdasta Tietosuoja ja
suojaus voit katsoa, mitd kdyttooi-
keuksia asennetuilla ohjelmilla on.



Saako ohjelmaan
edelleen paivityksia?

Valmistajat lopettavat toisinaan hy-
vienkin ohjelmien jakelun, jolloin
myos paivitykset loppuvat. Talldin
et mydskaan saa ohjelmiin tietotur-
va-aukkojen korjauksia, ja lopete-
tun ohjelman kayttdé muuttuu ris-
kialttiiksi. Siksi kannattaa tarkistaa
my®&s se, milloin ohjelmat on paivi-
tetty viimeksi.

et
DVD Shrink on hyva ohjelma dvd-elo-
kuvien tallentamiseen Kiintolevylle,
mutta se on paivitetty viimeksi vuonna
2004, joten sen kdytté on epdvarmaa.

BP0 PN

s B

Tehtédvienhallinnan kohdasta Kdynnistys-
sovellukset néet itse kdynnistyvat ohjelmat.

Paras vastaavas

Microsoft Bing -verkkoehdotuksst

>

[

scle Stucio 26 Trial

Pinnacle Studio 26 Trial

L pinnapifiit

Sovellukset [T R - -
i Ala anna ohjelmille
gy e Sk 26 e kaikkia oikeuksia

Aslakirjat

Valokuvat

Installer exe

N—— Hakiessasi ohjelmia aloitus-
T ' valikosta tai kun napsautat

i pikakuvaketta hiiren kakkos-
painikkeella, voit suorittaa
ohjelmat jarjestelménvalvoja-
na. Tata ei kannata tehd3, el-
lei ohjelman toiminta edellyté
tata. Jarjestelménvalvojan
oikeudet antavat ohjelmille
paljon enemman valtuuksia
tietokoneellasi.

Pinnacle:

Fewacle Sports

Finnacle Sports-Hybrd-Grad

Aloitusvalikon hakutuloksista ohjelmat voi
suorittaa jarjestelmanvalvojana.

93

Tarkista tiedostot
viela kerran

Et voi aina luottaa taysin virus-
torjuntaohjelmaasi, kun se hy-
vaksyy ohjelman tai tiedoston.
Jos haluat olla taysin varma,
kannattaa kayttaa toista tarkis-
tusta. Suosittelemme
-sivustoa, jonne
voit ladata tiedostoja ja ndhda
vastauksena, miten kaikki
markkinoiden johtavat turvalli-
suusohjelmat arvioivat ne.

> VIRUSTOTAL

VirusTotalissa tarvitsee vain valita Choose file
ja hakea tiedosto kiintolevylta, niin saat heti
ilmoituksen siita, onko tiedosto vaarallinen.

Rajoita ohjelmien
paasya tietokoneen
tiedostoihin

Rajoita itse
kaynnistyvia ohjelmia

Pienet ohjelmat, jotka kdynnis-
tyvat automaattisesti Window-
sin mukana, eivat ole vain rasite
tietokoneen resursseille. Kayn-
nistysohjelmien joukossa voi
my®&s piilla haitallisia ohjelmia.
Siksi kannattaa tarkistaa Ctrl

+ Vaihto + Esc -ndppainyh-
distelmalla tehtavienhallinnasta
Kaynnistyssovellukset.

Lunnasohjelma on virustyyppi, jo-
ka salaa tiedostosi ja vaatii mak-
sua niiden avaamisesta. Ohjelma
ei kuitenkaan voi salata tiedostoja,
jos se ei paase niihin kasiksi. Kan-
nattaa siis lukita paésy kansioihin
asetuksista kayttamalla Kansioi-
den suojaus -toimintoa.
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TURVALLISUUS

PUHELIN

Kayta virustorjuntaa

Mikali kaytat iPhonea, olet jo hy-
vin suojattu, mutta jos sinulla on
Android-puhelin, on erittdin suo-
siteltavaa suojata se virustorjun-
taohjelmalla — aivan kuten tietoko-
neesikin. Sophos Intercept X for
Mobile on paras ilmainen virustor-
juntasovellus Androidille. Naytam-
me verkkosivuillamme, miten sité
kaytetdan. Artikkeli I6ytyy taalta:
kotimikro.fi/2513.

Pida puhelimesi
paivitettyna

Puhelimesi ohjelmistossa voi toi-
sinaan ilmeta tietoturva-aukkoja,
joita hakkerit voivat hyédynt&a.
Siksi kannattaa varmistaa, etta pu-
helimesi kayttojarjestelma on pai-
vitetty ajan tasalle. Voit tarkistaa
milloin tahansa, onko paivityksia
saatavilla. Siirry vain iPhone- tai
Android-puhelimesi asetuksissa

%3
B

Ei ole mitdan syyta pitaa Wi-Fi- tai
bluetooth-yhteyksia paalla silloin, kun niita
ei kayteta mihinkaan.

< Ohjelmistopdivitys

Ohjelmistosi on ajan
tasalla.

Péivita tiedot

= One Ul ~versio: 70

* Android-versio: 15

* Nykyinen versio; S921BXXUSBYDS /
S921BOXMSBYDY / S921BXXUSBYD9

* Tietoturvakorjauksen taso: 1. huhtikuuta 2025

o/

Sulje bluetooth ja Wi-Fi

Wi-Fi ja bluetooth ovat katevia
langattomia yhteyksid, mutta ne
voivat my®ds mahdollistaa hak-
kerien paasyn puhelimeesi. Pida
Wi-Fi-yhteys paalla vain luotet-
tavissa langattomissa verkoissa.
Bluetoothin pitaisi olla paalla vain
langattomia kuulokkeita tai kaiutti-
mia varten. Nama yhteydet voi hel-
posti poistaa véliaikaisesti kaytds-
ta puhelimen asetuksista.

Kayta hyvaa
hotspot-salasanaa

Voit jakaa puhelimesi tiedot ja kir-
jautua verkkoon toisella laitteella
jakamalla puhelimen verkkoyhtey-
den. T&ta kutsutaan hotspotiksi.
Jos jaat yhteyden, on térkeas, etta
suojaat hotspotin hyvélla salasa-
nalla. Voit vaihtaa salasanan ase-
tuksissa, joissa hotspot otetaan-
kayttéon. Muista kayttaa salasa-

kohtaan, joka koskee ohjelmisto-
paivityksié tai puhelimen tietoja.

Puhelimen asetuksista voi katsoa kaytto-
jarjestelméan version ja onko se ajan tasalla.

nassa pienia ja isoja kirjaimia seka
erikoismerkkeja ja numeroita.

000000

Lataa vain virallisista kaupoista Hakkerit piid-

sevat helpom-
min asentamaan
haittaohjelmia
paivittdmattomiin
sovelluksiin.

Hakkerit paasevat puhelimeesi helpoimmin sovellusten
kautta. Usein tyrkytetddn myos vaarallisia, haittaoh-
jelmia siséltévia sovelluksia, jotka voivat esimerkiksi
tyhjentaa verkkopankkitilisi tai valvoa sinua. Lataamalla
sovellukset virallisis-
ta sovelluskaupoista
vahennat riskia.

Dewniload oniha Paivita sovelluksesi

.App Store

' GETITON
L8

Google Play

Aivan kuten puhelimen kayttojarjestelma on pidettava
ajan tasalla, on myds muistettava paivittda puhelimen
sovellukset sddnndllisesti. Silloin voit kayttaa sovelluk-
siasi huoletta. Lue taalta, miten sovellukset voi pitaa.
paivitettyina: kotimikro.fi/paivita-sovellukset.

App Store on iPho-
nen sovelluskauppa.
Androidille kéaytetdan
Google Playta.

KOTIMIKRO 13 M 2025
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Tee varmuuskopio
kuvistasi

Nykyaén useimmat meista kuvaa-
vat puhelimella, joten kuvat myods
tallennetaan puhelimeen. Jos pu-
helimelle sattuu jotain, voit kuiten-
kin menettaa taysosumasi, ellet
ole tallentanut niitd myds muualle.
Siksi ne kannattaa varmuuskopioi-
da sdanndllisesti. Lue verkkosivuil-

on paivitetty.
Kitos

tamme, miten voit tehda sen par-
haiten: kotimikro.fi/2513.

Ala kiyta julkisia ush-latauspisteiti

Voi olla houkuttelevaa kytkead puhelimesi julkiseen usb-la-
tauspisteeseen, mutta kannattaa olla varovainen. Hakkerit

kayttavat nimittdin usb-liitdntéja asentaakseen haittaoh-

jelmia puhelimeesi. Menetelman nimi on “juice jacking”, ja

tarkoituksena on varastaa tietojasi.

Lukitse puhelin
biometrisesti

Biometrinen tunnistami-
nen, kuten sormenjalki-
tai kasvojentunnistus,
sallii puhelimen nopean
lukituksen ilman salasa-
naa. Se on myds taatusti
turvallinen tapa suojata
tietoja, silla puhelimen lu-
kituksen avaaminen edel-
lyttad ihmisen yksil6llisia
fyysisia piirteita.

Puhelimen turva-asetuksista
voi ottaa kdyttoon biometriset
tunnistustoiminnot.

Kuva: Marco Rosales, patpitchaya, Hakim Ullah ID 4268939, Inna Kharlamova, Yalcin Sonat/Shutterstock.com

[Postin tietoja]: Lahetys on saspunut
jakeluasemalle, mutta sita ei voida
toimittas, koska pakkauspaallyksen
tiedot ovat epaselvat.

Klikkaa nyt linkkia:
/is.gd/ByequFC?psg=olbjgei
yme uudelleen heti, kun tiedot

Tyypillisessé huijausviestisséa on linkki,
joka kehotetaan avaamaan.

Varo
tekstiviestihuijauksia

Voit saada huijausviesteja
myds tekstiviesteind. Se voi
olla esimerkiksi tekstiviesti,
jossa ilmoitetaan paketin toi-
mituksen epdonnistumisesta,
kuten viereisessa kuvassa. Ne
voivat olla my6s véaarennettyja
viesteja viranomaisilta tai vies-
teja, joissa ilmoitetaan palkin-
non voittamisesta.

Tarkista sovellusten kiyttooikeudet

Kannattaa tarkistaa, mitka sovellukset paasevat kayt-
tdémaan puhelimesi tydkaluja. Samsung-puhelimessa
I6ydat kayttdoikeuksien luettelon Sovellukset-kohdas-
ta, jossa napautat kolmea pistetta ja valitset kohdan
Kéyttdoikeuksien hallinta. Menetelma voi vaihdella hie-
man, jos sinulla
on eri puhelin,
mutta yleenséa
on mentava so-
vellusten asetuk-
siin, josta |0ydat
luettelon kaytto-
oikeuksista. Voit
helposti poistaa
ei-toivotut kayt-
tdoikeudet.
Tarkista eten-
kin mikrofonin,

Kamera

Sovellukset, joilla on tdmé lupa, voivat ottaa
kuvia ja kuvata videota

Ei yksikaan sovellus

@ AR-alue

GPS:n, kame- ;

ran, puheluiden G s

ja tekstiviestien

kayttooikeudet. 2 Google
Kamera

Milldén sovelluk-
sella ei tarvitse
olla jatkuvasti esi-
merkiksi kameran
kayttooikeutta.
Poista siis kaikki
turhat kayttooi-
keudet.

W] Linkki er?dc.w\.rslun

% Paint my Room
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@® FACEBOOK

« Profile Information

Kotikaupunki

Hvalse

Parisuhde

Vapaassa parisuhteessa

Taméanhetkinen kaupunki

Tampere

Takaisin L

Varo vadraa sisaltoa

Facebook on luopunut faktan-
tarkistuksesta, joten sielld on ny-
kyaan runsaasti vaarennettya si-
saltéa. Valitettavasti vaarennetty
siséltd ei ole vain valheellisia tie-
toja, vaan napsauttaminen voi olla
myos vaarallista. Esimerkiksi linkki
vaarennettyyn artikkeliin voi johtaa
huijaussivustolle, jossa sinulta hui-
jataan arkaluontoisia tietoja tai voit
altistaa tietokoneesi viruksille. Ole
varovainen sisalléon suhteen.

71

Tee profiilistasi yksityinen

Voit maéarittaa profiilisi yksityiseksi ja
vahenta4 identiteettivarkauden riskia
napsauttamalla profiilikuvaasi Faceboo-
kin oikeassa ylékulmassa ja valitsemal-
la kohdan Asetukset ja yksityisyys.
Valitse Henkilokohtaiset tiedot ja kdy
|api sivuston tiedot.

Varmista helposti, ettd henkilokohtaiset tietosi
nakyvat vain sinulle itsellesi ja mahdollisesti
kavereillesi Facebookissa.

Muista kirjautua ulos

Voi kuulostaa itsestaén selval-

t&, mutta muista kirjautua ulos
Facebookista, kun et kayta sita.
Tama on tarkeéa, jos olet kirjautu-
nut siséan julkisella tietokoneella
tai tietokoneella, jolla on muita-
kin kayttajia. Muuten saatat antaa
muille paasyn profiiliisi.

Kun olet kirjautunut ulos, tarkis-
ta, ettei selain ole tallentanut sah-
kopostiosoitettasi ja salasanaasi.
Jos niin on, poista tiedot.

é, Bent Sloth Andersen

Roskakori

23 Suodattimet

17. toukokuuta 2025
Bent Sloth Andersen kirjautui

* sisdan laitteella Samsung Galaxy
S24,

Bent Sloth Andersen
* kirjautui sisdén laitteella
Windows-tietokone.

Bent Sloth Andersen

*  kirjautui sisaan laitteella
_ Windows-tietokone.
Luotu 26.4.202517.06
Jos ndet kohteen, jota et tunnista, nap-
sauta kohteen vieressa olevaa kolmea

pistettd ja valitse Kirjaudu ulos.

Tarkista, mihin olet
kirjautunut

Jos epdilet, ettd joku muu on
paassyt kasiksi profiiliisi, voit
tarkistaa asian. Napsauta profiili-
kuvaasi oikeassa yldkulmassa ja
valitse Asetukset ja yksityisyys,
sitten Toimintaloki ja Turvalli-
suus ja sisaankirjautuminen.
Taalta naet, mihin olet kirjautunut.

24. helmikuuta 2021 - (i

Aseta profiilikuva yksityiseksi

Huijarit voivat varastaa Facebookista satunnais-
ten uhrien identiteetteja ja kayttaa niitd muiden
huijaamiseen. Monissa Facebook-profiileissa pro-
fiilikuviin on vapaa paasy, joten huijarit voivat hel-
posti tallentaa ne tietokoneelleen ja kayttaa niita
vaarin. Voit estda tdman asettamalla profiilikuvaa-
si yksityiseksi, jolloin vain sind ja ystavasi voivat
avata kuvan. Muut nakevat vain pikkukuvan, jota
hakkerit eivat voi juurikaan hyddyntaa.

Avaa profiilikuvasi ja napsauta kolmea pistettd. Napsau-
ta kohtaa Muokkaa yleisda ja valitse yleisoksi Kaverit.

KOTIMIKRO 13 i 2025
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Tallenna julkaisu

Lisaa tama tallennettuihin kohteisiin.

Ku isuasi?

A

Muuta vaihtoehtoista tekstia

Muokkaa yleista

Muokkaa sijaintia

Poista kuva

Poista kaytdsta tata julkaisua koskevat
ilmoitukset

N B A O/E\8

<P

Poista kddnnokset kdytosta



Ole varovainen
markkinapaikalla

Facebook Marketplace on
Facebookin markkinapaikka,
jossa voi ostaa ja myyda kaytet-
tyja tavaroita. Tiedossa on kui-
tenkin useita esimerkkeja siita,
kuinka seka ostajia ettd myyjia
on tullut huijatuiksi.

Myyija voi tarjota merkkituot-
teita, kuten Apple-tuotteita tai
merkkivaatteita edullisesti, mutta
todellisuudessa han kauppaakin
kopioita tai ei mitdan. Toisaalta
ostajat voivat sanoa maksavan-
sa hamarien palvelujen kautta,
jolloin et saa rahojasi. Liikkeella
on myds varastettuja tavaroita.

Marketplace ©  Tumin paivin valinnat

280 KX 1900

Luokat

T —

[ - BRI
Facehook Marketplacella kannattaa
noudattaa varovaisuutta.

Hyvéksy kavereiksi vain
ihmisia, jotka tunnet

Jos saat kaveripyynndn henkildlta,
jota et tunne tai ole tavannut, si-
nun ei kannata hyvaksya pyyntoa,
etenkdan jos sinulla ei ole yhteisia
ystavia kyseisen henkildén kanssa.
Tallaisissa tapauksissa kysees-
sd voi olla huijari. Lue taalta, mi-
ten tunnistat vaarennetyn profiilin:
kotimikro.fi/2513.

73

Varo linkkeja
Messengerissa

Facebookin Messenger-viestipal-
veluun yllattéden ilmaantuviin vies-
teihin, joissa kehoitetaan napsau-
tamaan linkkia, kannattaa suhtau-
tua varauksella — etenkin jos viesti
on tuntemattomalta l1&hettajalta.
Kannattaa varoa myds, vaikka 18-
hettajana olisi joku Facebook-ka-
vereistasi, silla todellinen lahettaja
voi olla huijari, joka on hakkeroitu-
nut kaverisi profiiliin.

Kaveriin voi olla yhteydessa jol-
lain muulla tavalla ja kysya, onko
hén lahettanyt kyseisen viestin.

4

Facebook on suunniteltu koke-
musten ja vaikutelmien jakamiseen
ystavien ja perheen kanssa, mutta
mieti kuitenkin hetki sita, mita to-
della jaat muille.

Jos profiiliasi ei ole méaéritetty
yksityiseksi, kuka tahansa voi pe-
riaatteessa ndhda jakamasi tiedot
ja kayttaa niita sinua vastaan. Ta-
ma ei koske vain tilapaistietojasi,
vaan myos kaikkia profiilissasi ole-
via tietoja. Harkitse ndiden yksi-
tyisten tietojen piilottamista. Lue
tésta liséda verkkosivustoltamme:
kotimikro.fi/2513.

Ota hilytykset i I e o

kayttoon sl

Facebookin asetuksissa voi
ottaa kéaytt6on ominaisuuden,
joka ilmoittaa sinulle, jos joku
kayttaa tiliasi epatavanomai-
sessa sijainnissa. Silloin voit
reagoida nopeasti ja kirjautua
ulos palvelusta. Taméan jélkeen
sinun kannattaa vaihtaa sala-
sanasi valittomasti.

Facebook

Salasana ja turvallisuus

Sisddnkirjautuminen ja palautus

Hallinnoi salasanojasi, sisaankirjautumisasetuksiasi ja palautustapojasi.

Vaihda salasana
Kaksivaiheinen todennus

Tallennetut kirjautumistiedot

Tilisi suojauksen asetuksista voit vaihtaa tarvit-
taessa salasanasi ja ottaa kayttoon kaksivaihei-
sen todennuksen.

Sdhkdposti

sttamassa sijainnissa. limoitamme, mitd laitetta

v 8

Toiminto I6ytyy yksityisyysasetuksista kohdas-
ta Asetukset ja yksityisyys. Valitse kohta
Sisddnkirjautumisilmoitukset.

17

Kayta kaksivaiheista
todennusta

Facebookin kaksivaiheises-
sa todennuksessa sinun on
annettava salasanasi lisdksi
puhelimeesi |ahetettava
koodi, kun kirjaudut sisdan.
Tama vaikeuttaa hakkerei-
den paasya tilillesi. Voit ottaa
kaksivaiheisen todennuksen
kayttéon asetuksista.
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SELAIN

Poista vakoilevat evasteet

Evasteet voivat tallentaa tietojasi usein vierailemillesi verk-
kosivustoille, jolloin sivut latautuvat nopeammin, mutta
evasteitd kdytetddn myds seuraamaan sinua eri verkkosi-
vustojen valilla. Erityisesti kolmannen osapuolen evéstei-
siin on kiinnitettdva huomiota, silla ndiden evéasteiden ta-
kana on joku muu kuin verkkosivusto, jolla olet k&ynyt.

Kolmansien osapuolten evésteet ovat yleensa peraisin
mainostoimistoilta, jotka seuraavat verkkokayttaytymista-
si voidakseen ndytta sinulle mainoksia, jotka on kohdis-
tettu sinulle aiemman verkkotoimintasi perusteella. Tama
tarkoittaa, etté verkkosivustoilla ndkyvat mainokset liitty-
vat aiempaan verkkokayttdytymiseesi, mika voi olla yksi-
tyisyyttasi loukkaavaa.

Valitse tietotyyppejd joiden avulla sivustot voivat seurata sinua selaamisen aikana.
O Salli kelmannen asapuolen evisteet

O Estd kolmannen osapuolen evasteet incognito-tilassa

Estd kalmannen osapuolen evésteei

Sivustot voivat kdyttdd evdsteitd selauskokemuksesi parantamiseen, esimig

kirjautuneena tai muistaa ostoskorisi sisdllén

Sivustot eivdt nde selaustoimintaasi eri sivustoilla evisteiden kautta esim

mainoksia. Joidenkin sivustojen ominaisuudet eivdt valttamattd toimi

Google Chromessa ja useimmissa muissa selaimissa voi estaa
kolmansien osapuolten seurantaevésteet. Chromessa tdma teh-
daan Yksityisyys ja turvallisuus -asetuksissa.

Luvat
@ Sijainti

Sivustot voivat pyytad sijaintiasi Tal'kista |llvat sulie S&laill
o Kames , w saannollisesti

Sivustot saavat pyytdd kameran kayttGlupaa Monet verkkoswustot pyytavat ) ) ) ) )

tietokoneesi kameran, mikrofonin Selaimen pitdminen p&alla paiva-

o Mikiofoni ja sijainnin kéyttdoikeuksia, kun kausia voi rasittaa tietokonetta ja
L

taas toiset verkkosivustot halua-
vat luvan saada lahettaa sinulle
iimoituksia selaimeen. Naita val-
tuutuksia kannattaa saannollisesti
tarkistaa ja muokata, jotta et an-
na verkkosivustoille tarpeettomia
kayttdoikeuksia.

aiheuttaa turvallisuusriskeja. Kun
suljet selaimen, tietyt véliaikaiset
tiedostot ja istuntoevasteet poiste-
taan. Hakkerit voivat muuten kéyt-
t&a niitd seuraamiseesi. Tee verk-
koselaimen sdéanndllisesta sulke-
misesta paivittainen tapa.

Sivustot saavat pyytdd mikrofonin kaytt8lupaa

Chromessa voi tarkistaa sivustoille annetut
luvat avaamalla yksityisyyden ja turvallisuu-
den asetukset. Valitse Sivustoasetukset.
Voit kdyda luvat 14pi ja katsoa, mité lupia
sivustoille on annettu.

CyberGhost VPN

Poista kirjautumistiedot Kédyta VPN-yhteytta
Saattaa tuntua katevalté antaa se-
laimen muistaa kirjautumistietosi,
mutta se on turvallisuusriski. Jos
tietokoneesi tai Google-tilisi — jos
kaytat Chrome-selainta — vaaran-
tuu, ulkopuoliset voivat helposti
paasté kasiksi kirjautumistietoihi-
si. Verkkosivuillamme ndytadmme,
kuinka voit poistaa tallennetut kir-
jautumistiedot sekd Chrome- ettd
Edge-selaimesta:
kotimikro.fi/2513.

VPN salaa internetyhteytesi ja piilottaa
IP-osoitteesi. Tdma vaikeuttaa hakkereiden
toimintaa ja verkkosivustojen seurantaa.
Useimmat VPN-yhteydet ovat maksullisia,
mutta CyberGhost VPN Free Proxy -laajen-
nuksen voit asentaa ilmaiseksi. Lue taalta,
kuinka sita kaytetdan: kotimikro.fi/2513.

Connect to:

limaisella CyberGhost VPN Free Proxy -selainlaa-
jennuksella saat Chromeeen ja Firefoxiin erinomaisen
VPN-yhteyden, joka piilottaa IP-osoitteesi.

@ united States
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Al3 napsauta mainoksia

Mainokset verkkosivustoilla voi-
vat olla muutakin kuin &rsyttavia.
Jotkin mainokset on suunnitel-

tu johdattamaan sinut haitallisille
verkkosivustoille tai asentamaan
tietokoneellesi haittaohjelmia. Na-
m& mainokset yrittavat houkutella
napsauttamaan niité vaarilla varoi-
tuksilla tai tarjouksilla tuotteista tai
tietokoneohjelmista.

Jopa n&ennéisesti oikeat mai-
nokset voivat olla huijausta, joten
ala napsauta mainoksia, joiden al-
kuperéasta et ole varma.

4.6 % (135 @ 4TH(3531) 0

more

® BETTERTTV

A ot i

Lue arvosteluja laajennuksista ennen kuin lataat

niita esimerkiksi Chrome Webstoresta.

Kayta turvallista selainta

Jotkut selaimet, kuten Firefox ja
Brave, keskittyvat yksityisyyteen

ja turvallisuuteen. Niissa voi hallita
paremmin siitd, mita tietoja jae-
taan kolmansille osapuolille. Brave
estad seurantaevasteet ja mainok-
set automaattisesti, kun taas Fire-
foxissa on edistyneet yksityisyyden

hallinta-asetukset. Selaimet voi ladata

t4alta: kotimikro.fi/2513.

Shazam: Find song names...

Identify music. search lyrics &

Varo mita
lataat

Monet ongelmat alkavat varomat-
tomista latauksista. Vélta siis la-
taamasta tiedostoja tuntematto-
mista tai epaluotettavista lahteista.
Mikéali olet epédvarma, tarkista aina
lataamasi tiedostot virustorjunta-
ohjelmalla.

Ole erityisen varovainen verk-
kosivustoilla, jotka houkuttelevat
ilmaisilla versioilla kalliista tietoko-
neohjelmista. Muista, etta jos jokin
vaikuttaa liian hyvaltd ollakseen
totta, se todennékoisesti onkin.

89

Tarkista
laajennukset

Selainlaajennukset voivat ol-
la hyddyllisia, mutta ne voi-
vat myos olla haitallisia. Tar-
kista siksi, mita laajennuk-
sia olet asentanut, ja poista
tarpeettomat. Tutki myds
arvosteluja ja julkaisijan luo-
tettavuutta. Lue taalta, mi-
ten laajennukset poistetaan:
kotimikro.fi/2513.

Brave ja Firefox
ovat hyvia, jos haluat
suojata paremmin yksityi-
syyttési verkossa.

Tietoja Chromesta

G Google Chrome

Chrome on ajan tasalla
Versio 136.0.7103.114 (Virallinen koongiversi

Ohjeita Chromen kdytt&én
llmoita chgelmasta

Tietosuojakayténtd
Chromessa voi katsoa, onko selain ajan
tasalla. Tieto loytyy asetusten kohdasta
Tietoja Chromesta.

Pida selain

paivitettyna

Vanhoissa selainversioissa — ku-
ten monissa muissakin ohjelmissa
— on usein tietoturva-aukkoja, joita
hakkerit voivat hyddynt&a.

Tietoturva-aukot korjataan, kun
selain péivitetddn. Useimmat se-
laimet, kuten Google Chrome ja
Microsoft Edge, paivittyvat toki au-
tomaattisesti. Sinun on kuitenkin
kaynnistettava selain itse uudel-
leen sulkemalla se ja avaamalla se
uudelleen.

Varo vaaria
verkkotunnuksia

Tietojenkalastelu tapahtuu usein
tunnettuja sivustoja muistuttavilla
verkkotunnuksilla, kuten "face-
boook.com” osoitteen "facebook.
com” sijaan. Tarkista aina verkko-
tunnus huolellisesti ennen kirjau-
tumista tai lataamista. Yksikin
vierailu vaaralla sivustolla voi antaa
hakkerille paasyn tietoihisi.

KOTIMIKRO 13 & 2025
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® VERKKOKAUPPA

Tarkista Avainlippu-tunnus

Avainlippu-merkki osoittaa, etta kyseisen
verkkokaupan yllépitdja on suomalainen yri-
tys, joka tyéllistdd Suomessa. Avainlipun
voivat saada verkkokaupalleen suoma-

Avainlippu verk-
kokaupan sivustolla

laiset yritykset, jotka myyvéat omia
tuotteita ja brandeja tai jotka jalleen-
myyvat muiden tuotteita verkkokau-
poissaan. Suosi siis verkkokaup-
poja, joilla on tdma kotimaisuuden
osoittava tunnus.

91

Lue ehdot huolellisesti

Monet hyvéksyvat helposti kau-
pan ehdot lukematta niitéd, mutta
ne sisaltavat tarkeité tietoja, ku-
ten palautusehdot, toimitusajat ja
maksut. Etenkin ulkomailta ostet-
taessa ostohinnan lisdksi saattaa
tulla muita kustannuksia tai kulut-
tajansuoja voi olla heikompi. Kayta
siis aikaa ehtojen lukemiseen, jotta
tiedat, millaisin ehdoin olet suostu-
massa kauppaan.

Tervetuloa ostoksille!

Verkkokauppa.com Oyj
Tyynenmerenkatu 11

00220 Helsinki

Y-tunnus 1456344-

Verkkokaupan VAT-numero on yleensa
sivuston alussa tai lopussa.
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osoittaa, etta kyseisen
verkkokaupan yllapita-
ja on suomalainen.

®

Tarkista
myymalan osoite

Luotettava verkkokauppa ilmoit-
taa aina fyysisen osoitteensa. Jos
osoite puuttuu tai ndyttéda salape-
raiseltd, kannattaa olla varovainen.
Tarkista Google Mapsin avulla,
onko osoite olemassa ja vastaako
se yrityksen profiilia. Monet huija-
rikaupat kayttavat keksittyja osoit-
teita tai viittaavat palvelutoimistoi-
hin, mika voi olla vaaran merkki.

Etsi yrityksen
VAT-numero

Voit tarkistaa nopeasti ja var-
masti, oletko tekemisissé oi-
kean yrityksen kanssa: etsi vain
yrityksen VAT-numero (ALV-tun-
niste), joka I6ytyy myymalan
verkkosivustolta. VAT-nume-
ron voi tarkistaa osoitteesta
https://ec.europa.eu/taxati-
on_customs/vies/#/vat-vali-
dation. Suomessa yrityksilla on
Y-tunnus, joka vastaa VAT-nu-
meroa. Jos sité ei 16ydy, kyse
on usein huijauksesta.

Ala kiyti julkisia
tietokoneita

Julkiset tietokoneet, kuten kirjas-
tojen ja hotellien tietokoneet, eivat
ole turvallisia. Verkko-ostoksissa
annat usein arkaluonteisia tieto-
ja, kuten maksutietoja ja osoittei-
ta. Kéyté aina omaa tietokonettasi
verkko-ostoissa ja varmista, etta
se on paivitetty ja etta siihen on
asennettu virustorjuntaohjelma.

Maksa MobilePaylla

MobilePay on nopea ja turvallinen
maksutapa, kun teet ostoksia ver-
kossa. Kayttdmalla Mobile Payta
korttitietojasi ei anneta verkkokau-
palle, ja koska valtuutat maksun
puhelimellasi, voit hallita maksuja
paremmin. Lisdksi maksutapah-
tuma tallentuu selkeésti sovelluk-
seen ja pankkiin, joten sinulla on
dokumentit ongelmien varalta.
Kéyta siis verkkokaupoissa mak-
samiseen MobilePayta aina, kun
se on mahdollista.

MobilePaylld maksettaessa kauppa
ei saa maksukorttisi numeroa, joten
voit tehda kaupat rauhallisin mielin.



Osta vain sivustoilta, joiden osoitteessa on https

Osoitepalkissa nakyva lyhenne "https” ja riippulukko tarkoittaa, etté yhteys si-

nun ja verkkokaupan vélilla on salattu. Tamé suojaa tietojasi siltd, etteivat kol-

mannet osapuolet padse sieppaamaan niitd. Jos sivuston verkko-osoite alkaa

vain lyhenteelld "http”, kannattaa valttda henkilokohtaisten tietojen ja etenkin
maksukorttitietojen syottdmistd. Nykyaan useimmat selaimet merkitsevéat na-
kyvaésti sivustot, joilla ei kdytetd suojattua yhteytta.

Varo yksityisid kauppoja

Yksityishenkildiden kanssa esi-
merkiksi Huuto.netissa kauppaa
kdydessa ei ole turvana samanlais-
ta kuluttajansuojaa kuin verkko-
kaupasta ostaessasi. Al4 koskaan
siirrd rahaa etukateen, ellet luota
taysin myyjaan. Tapaa vastapuoli
henkilékohtaisesti ja maksa vasta,
kun olet saanut tavaran. Jos tava-
ra on tarkoitus lahettaa, kannattaa
kayttaa turvallisia maksutapoja.

Tallenna tilausvahvistus

Séilyta aina tilausvahvistus, kun
olet tehnyt ostoksia. Se lahetetaén
usein sahkdpostina tai pdf-tiedos-
tona ja on todiste siitd, mita olet
ostanut, milloin ja mihin hintaan.
Se on hyddyllinen palautusten ja
reklamaatioiden yhteydessa tai jos

Tarkista pankkitilisi

oston jalkeen

Verkkokaupoissa on hyva tarkistaa
pankkitapahtumat. Varmista, etté
hyvéksymasi summa vastaa ve-
loitettua summaa. Luvattomat tai
kaksinkertaiset veloitukset voivat
olla merkki virheesta tai vaarinkay-
t6sta. Mikéli huomaat jotain epéi-
lyttavaa, ota heti yhteytta pankkii-
si. Mitéd nopeammin reagoit, sitéd
parempi sinulle itsellesi.

Order confirmation

Hi martiniorentsen?7 user,
Thank you for shopping with us. Your order

3035585457 205239 Is confirmed. Wal let you know
whan your order ships.

Order details

Placed on May 23,2024, 04:58

£ Shop1102066081 Store

Tilausvahvistuksella voit tarvittaessa
helposti tarvittaessa osoittaa, mité olet
ostanut ja mihin hintaan.

tuote ei saavu perille. Séilyta ti-
lausvahvistus turvallisessa paikas-
sa, jotta I6ydat sen tarvittaessa.

Kuva: Ryan DeBerardinis, nik_nadal/Shutterstock.com

Katso aina arvostelut

Trustpilotin kdyttajaarvostelut voi-
vat antaa kasityksen siitd, miten
yritys kohtelee asiakkaitaan. Katso
seké arvosana ettd itse kommentit.
Huomioi etenkin huonot arvostelut.
Jos muut ovat kohdanneet ongel-
mia toimituksissa, asiakaspalve-
lussa tai palautusoikeudessa, kan-
nattaa olla erityisen varovainen.

Etsi luotettava yritys

Aitoja arvosteluja olkeilta ihmisilta.

Etsi kauppa Trustpilotista ja lue
arvostelut tarkasti.

100

Tarkista ldhetyspaikka

Aina ei ole selvaa, mistd paikasta
verkosta ostamasi tuote I&hete-
tédan. Monilla verkkokaupoilla on
suomalainen nimi ja verkkotunnus,
mutta tuotteet Iahetetaén Kiinas-
ta tai muista EU:n ulkopuolisista
maista. Toimitusajat voivat olla pit-
kia, toimituskulut suuria ja lisaksi
voi tulla tulli ja arvonlisavero. Tar-
kista toimitustiedot ennen tilaamis-
ta. Pienella préntatyt ehdot voivat
nostaa merkittdvasti kustannuksia.

(o) (o)

Lisakuluja voi seurata, jos verkosta
ostamasi tuote lahetetddn kaukaa.
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