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effektiva tips fo
att skydda dig

Din digitala resa pd internet, i mobilen och pa datorn ér full av
okénda fallgropar. Har ar 100 noggrant utvalda sdkerhetstips som
gor ditt digitala liv mycket séakrare.

Journalister
Martin Lorentsen
Henning Rasmussen

Tyvdrr rader det ingen brist pd ddaliga
nyheter och faror ndr det gdller vért
anvdndande av digitala enheter som
datorer och mobiler. I takt med att vi
har blivit allt mer beroende alla vara
elektroniska prylar har bedragarnas
forsok att dra nytta av det beroendet
bara accelererat i fel riktning.
Cyberattacker utgér idag ett storre
hot mot vér vardag ¢én vad de har gjort
ndgonsin tidigare. Det beror delvis p&
artificiella intelligensens framfart
som gjort att trenden bara férvérrats,
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eftersom professionella bedragare har
Gt ett kraftfullt verktyg som hjélper
dem att automatisera sina brott.

Omfattande bedragerier

Vi har redan sett mdnga exempel pa
hur artificiell intelligens missbrukas
for att skapa falska videoklipp, falska
roster och forfalskade texter for att
f6rsdka lura av intet ont anande offer
kénsliga uppgifter som l6senord och
betalningsinformation.

Samtidigt som bedragarna i allt
storre utstréckning anvdnder sig av
ny teknik foér att skapa bedrdgerier,
anvdnds fortfarande gamla och vl
beprévade metoder. Identitetsstéld,
dar Facebook-foton och Facebook-

information anvénds fér att skapa en
falsk personlighet som en del av ett
bedrégeri, dr fortfarande vanligt. P&
samma sdtt riskerar du fortfarande
att bli lurad nér du handlar pd nétet.
Och bedragarna har verkligen inte
slutat bombardera din inkorg med
ndtfiskemejl heller.

100 effektiva sakerhetstips

Tyvdrr ér vi som offer ndstan alltid ett
steg efter de kreativa brottslingarna.
Andéd kan du géra valdigt mycket for
att minimera risken f6r attacker, men
du mdste veta vad du ska géra. Har
ar 100 effektiva sdkerhetstips som
skyddar dig mot hot som du riskerar
att raka ut for.

Foto: ann1911, Dreamer Light, Design Squirrell/Shutterstock.com
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SAKERHET

MEJL

Anvénd starka
losenord

Det viktigaste skyddet mot att
brottslingar ska missbruka ditt
mejlkonto &r att skydda det med
ett kraftfullt I6senord. Hackare

och bedragare férsoker sténdigt
komma &t daligt skyddade mejl-
konton pé& natet med hjélp av
sofistikerade program, men ger
upp om Iésenordet ar for svart.
Las mer har: pctidningen.se/2513

Till ole.hansen@kommunen.se

Titta pa avsédndaren
nar du far mejl

Falska mejl har blivit sa val-
gjorda att det ofta bara ar sma
detaljer som avsldjar att det ror
sig om bedrégerier. Var extra
uppmaérksam pa den adress
som star som avsandare.

Nér du studerar féltet med avsan-
darens adress, ar det ofta ett annat
foretag dn vad mejlet pastar.

Amne: Information om mig

Dela inte allt via
osakra mejl

Hej Ole och teknisk ledning.

Som utlovat, har ar mitt personnummer som du behoéver for att handlagga

120634-8569

Mh Jonas

Mejl dr inte ratt kommunikationsform
om du behdver skicka kénslig information
till myndigheter eller foretag.

Kryptera kanslig information
i dina mejl

Vi rekommenderar inte att du anvander
mejl for att skicka kanslig information
eftersom mejltekniken inte &r tillrackligt
saker. Om du 4nd& maste skicka meijl
med information som du inte vill ska
hamna i oratta hander bér du kontrollera
instéllningarna for ditt mejlkonto for att
se om du kan kryptera innehallet med
S/MIME-tekniken. Alternativt kan du
Overvaga att skydda ditt mejlprogram
med OpenPGP eller liknande tjénster.
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Vanliga mejl &r osakra
eftersom innehallet inte
ar krypterat. Darfor ska
du aldrig skicka sadant
som &r kénsligt, som
ditt personnummer eller
ett foto av ditt pass
eller kérkort, via mejl.
Anvand istéllet alltid en
krypterad |6sning som
ar sakrare.

Klicka aldrig pa
okédnda lankar

Nér du far mejl fran foretag
ar lankarna ofta maskerade
sa att de liknar knappar
eller bilder, och det kan vara
riskabelt att klicka pa dem.
Du kan avsléja vart en lank
leder genom att bara hélla
muspekaren éver knappen.
Annars &r det klart sékraste
tipset att aldrig ndgonsin
klicka pa okanda lankar.

Misstankt aktivitet pa ditt konto g «

Microsoft Alert serCurity. update@microsoft topnet tech

'S

365

= - )
[\; ICITOSOIl

Vamning!
Missténkt aktivitet pa ett konto som tillhtr Jonas Svensson.
MNagon har precis loggat in pa ditt Microsoft 365-konto fran War:

Om det inte var du som loggade in - klicka har fér att avbryta se
logga in pa hitps://password.microsoftonline.com/ och uppdater,

Lat dig inte luras av
skickliga skojare

P& engelska kallas det for social
engineering nér brottslingar lurar
sina offer att tro att de har fatt ett
mejl fran en son eller dotter som
behdver akut ekonomisk hjalp fér
att I6sa ett problem. Bedragarna
har blivit sa duktiga pa detta att
du alltid ska kontakta avséndaren
direkt om nagon skriver till dig och
ber dig att fora dver pengar eller
skicka personlig information.

Kara kund,

Vi har registrerat att betalningen e din faktura denna manad inte har
slutforns

FOr att undvika titfalng avst

av din 1janst ber vi tig att goea

betainingar rt som mofligt

Du kan uppdaters din betalning vin Binken nedan

# Klicka har for att betala nu

Om betainingen redan har genomifdnts, vinhigen bortse frdn detts
nde

I det hér falska mejlet ar det frestande att
klicka pa den roda knappen, men lanken
leder till en farlig bluffsida.
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Skippa pinsamheten, slapp trycket! Vidr webbplats kopplar samman ménniskor

un - un -3 - o négot spinnande.
Anvand alltid saker Oppna aldrig nagra " e
a . - . . Miliontals véntar pé att f& wiffa dig

tvafaktorautentisering bifogade filer Kk e 97 a1t 8 it BT owz 18

De flesta mejltjanster tillater dig Mejl som kommer fran bedragare Fungera e ke Du kan koers o kit i e i wetciisave el marhers & o

att anvanda den nya och sakra innehaller ofta bifogade filer. Att i

inloggningsmetoden som kallas programfiler som slutar pa .exe &r  Blimediem GRATIS!

2-faktorautentisering eller tva- kan vara farliga att kdra ar valként,  viserfram emot att tiffa dig drl

stegsverifiering. Det fungerar pa men hotet stracker sig aven till _ _ :

samma satt som BankID, men andra filtyper. Brottslingarna har 5 Viar e fracka fbland.

med en vanlig kod fér den férsta blivit sa skickliga att &ven bilder et fogndi fotol visererumpmbsais e

delen av inloggningen. Darefter far som bifogas kan utgora en fara fér r

du en engangskod. Las hur du gor datorn eftersom de kan innehélla  Bifogade bilder kan ocksa vara farliga

pa: pctidningen.se/2513 skadlig programkod. att 6ppna pa datorn.

Meddelande om vintande leverans
Kontrollera DONATION “ .
La TR TS S
sprak och ton
W1 informsmae dhg o AL MY DoRet VBNERT B ieversne. VEnigin bessiifta KRISTINE WELLENSTEIN
-r.aﬂ.\ga;):t::‘::::ll genomR &t ks né Mnken nodan inom 48 tmmar e . . . - )
- Det &r inget ovanligt att B g
Pakstets numemer- SE/04051 5287362 o . o
e fa mejl fran fraktbolag

S R som PostNord eller DHL This is a reminder to claim a $6,500,000 (6.5 million USD) donation from
BkTAMLS rttagardie gariom aft ika pA TRl Wk BoksAfta mottagadet o Kristine wellenstein the jackpot winner, Funds are donated to support
O i T g 1 VTR At BOARED 065 Y1 Sl o om du handlar saker pa individuals and companies. Your email has been selected as one of the lucky
i natet. Innan du foljer W

m._ej lets mstruktlonelj_ Send a claim request to ( wellensteinkristine4@gmail.com )
boér du dock undersdka

spraket. Grammatiska Stay Blessed.

Ofta kan man se pa spréket fel och felstavningar
i falska mejl att det ror sig om avsldjar ofta bedragares )
en dalig 6verséttning. daliga 6versattningar. Aven om kan vara frestande att bli ekonomiskt oberoende
ska du vara skeptisk om du inte kdnner avsandaren.
1 1 2 Fagas Var skeptisk om du inte vet
® Violage vem avsdndaren ar

Skapa filter for R Fegler Det &r som att den manskliga naturen dikterar att en
oonskade mej' 6 appoiiic del av var naturliga skepticism stangs av néar vi lockas

@ med storslagna I6ften. | ratal har svindlare genomfort
Seridsa féretag som skickar b i ett framgangstrikt bedrégeri dér de lurar offren att tro
nyhetsbrev och andra mejl till cl Ignorera att det finns en stor summa kontanter som vantar pa

dig ger dig ocksa maojlighet
att enkelt avregistrera dig fran

dem eftersom de - till stor dverraskning for samtliga

e inblandade - &r slakt med en avliden rik man.

deras utskick. Om du fér mejl Sok efter narliggande information

frdn andra avséndare som du Visa Naturligtvis kan ett sadant I6fte vara frestande for

inte vill ha kan du bli av med p— somliga, men om avséndarens namn &r helt oként fér

dem genom att skapa ett filter dig rader vi dig att inte ens inleda en dialog. Nar du

i mejltjanster som Gmail. L&s Om det inte gar att vél borjar svara pa de falska mejlen kan du snabbt bli

om hur du kan gbra detta pa:  avregistrera sig fran vissa indragen i en farlig hdrva av I6gner dér du till slut anda
pctidningen.se/2513 mejl kan du blockera dem. férlorar pengar eller information. @
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WINDOWS

1 S emnewen Bluetooth och enheter 1 3

14

Sla av Bluetooth | Skydda din dator mot
nér du inte » o = [ 12 o | farlig exploatering
anvander det '3 5"”’”""' P Windows 10 och 11 har starka,

; .».. ' ) inbyggda sékerhetsfunktioner som
Bluetooth &r en fantas- 5 "ﬂ - g Mttt hjalper dig att hélla datorn séker.
tisk teknik for att enkelt s En av dessa sékerhetsfunktioner
ansluta exempelvis ett ; I_”" () i ar Sarbarhetsskydd som ser till
headset till datorn. Men iy att skadlig programkod inte kan

den kan ocks& anvandas
av brottslingar, sa stang
av Bluetooth nar du inte
anvéander anslutningen.

14

Uppdatera Windows

Det &r néstan alltid vid olampliga
tidpunkter som Windows ber dig
att slutféra en uppdatering genom
att starta om datorn. Det béasta ar
trots allt att du accepterar nar
operativsystemet ber dig installera
en uppdatering. Det beror pa att
Microsoft regelbundet slapper
viktiga sékerhetsuppdateringar
som stanger aktuella sakerhetshal
som skulle kunna utnyttjas av
skrupelfria brottslingar.

16

Filtrera trafik med
en brandvigg

En brandvagg ar en viktig
del av sékerheten i din

dator. Alla program och b
funktioner som anvander ~ #

internet maste passera & fumijon
brandvéaggen i Windows, ) Skyddshistori

vilket 6kar din sakerhet.
Dérfér ska du kontrollera i
installningarna att du

har en aktiv brandvagg
pa datorn.
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I Windows-instéllningar kan du enkelt aktivera och
inaktivera Bluetooth-anslutningen. Nar den ar avstangd
kan du inte hittas av andra enheter.

15

Gor regelbundna
backuper av dina filer

Aven om manga tragedier gér att
undvika, kan du fortfarande raka
drabbas av skadliga program och
ransomware som skadar eller
krypterar dina filer. Om det hander
finns det bara ett hallbart satt att
radda dina filer: Du behéver din
backup sa att du kan aterstalla
filerna pa datorn - till exempel
med Hasleo Backup Suite fran
pctidningen.se/2513

28 Privat natverk

Aktiva privata nitverk

KM -rwe_SGHz 2

Microsoft Defender-brandviggen

| Windows-installningarna hittar du avdelningen
som heter Windows-sédkerhet. Har kan du se
om brandvaggen pa datorn fungerar som den ska.

utnyttja sarbarheter i datorn.

Sarbarhetsskydd

Visa installningarma for sarbarhetsskydd for ditt system och ding

an anpassa instaliningarma

Systeminstallningar Programinstaliningd

Control Flow Guard (CFG
Sakerstaller kontrolifibdesmtegntet {or direkta anro F

@
Dataexekveringsskydd (DEP)
Farhindray kad frin art koras frn m

Anvand standard (Pa)

Framtvinga randomisering for avbildningar (obligatorisk ASLE
Fram it svbildningar som inte k

Kontrollera att Gontrol Flow Guard
ar aktiverat i Windows installningar
under Sarbarhetsskydd.

17

Byt till ett lokalt konto

Om inte vill att information om
ska spridas mellan internetservrar
kan du vélja att anvanda ett lokalt
anvandarkonto i stallet for ett
Microsoft-konto. Nar du har ett
Microsoft-konto utbyts information
mellan din dator och Microsofts
servrar sa att du till exempel kan
synkronisera instéllningar mellan
olika datorer och radda I6senord.
Sa har skapar du ett lokalt konto:
pctidningen.se/2513
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Undvik att anvinda foraldrade program

Det kan verka trivialt att alltid ha den senaste versionen av ett program,
men det ar viktigt for din sdkerhet. Kriminella &r skickliga pa att hitta nya

- |Uppdateringar for Skydd mot virus och hot

sakerhetshal i kdnda program. Foér att undvika detta bor du halla dina
program uppdaterade med de senaste sékerhetsuppdateringarna fran

: tillverkaren, och inte anvanda program som inte langre uppdateras.

I Windows-sakerhet visar grona bockar
att datorn inte ar hotad och att antivirus-
programmet fungerar som det ska.

8 emsemsen Konton > Inloggningsaltern
Kolla att antivirus ar aktivt Logga in med e o
o ) ansiktet eller B
Det viktigaste sadkerhetsprogrammet = e :
pa din dator dr antivirusprogrammet, ett flnger B Sten (R ery st Lo i
som hela tiden dvervakar alla filer du B Rctorubisi anhitir
h&mtar fran internet och de program | Windows finns . o b It oot
du kor pa datorn. Darfor ar det viktigt Windows Hello,
att programmet &r uppdaterat med en funktion som S § bR
de absolut senaste virusdefinitionerna gor det mojligt B o U
och att det aktivt kérs och skyddar att logga in med | & Kanton i e
dig i bakgrunden. ansiktsigenkdnning e s

eller fingeravtryck.
Dessa ar betydligt
svarare att knacka
an att gissa sig till
ditt I6senord.

Det kan du kontrollera genom att ppna
Windows-sakerhet instéllningarna i
Windows. Dar klickar du p& kategorin
Skydd mot virus och hot.

8% 44% 0%
Appar (1)

T — IR maue owmy 0w

Spel

Hjilprredel

Ytterfigare instillningar

ittrad sikerhet bdr du endast tilldta
ing med Windows Hello fér Micresoft-konton
enheten (rekommenderas)

Under Konton och Inloggningsaiternativ i Windows
instéllningar kan du vélja biometrisk inloggning.

Kolla vad vl | | Las din dator nér
somkorsi oo a i el du lamnar den
bakgrunden Y h o Om din dator aldrig lamnar

Nar ett program i i e
eller en tjanst - r
kors pa datorn Oppna Aktivitetshanteraren med

kan du se det kortkommandot Gtrl + Shift + Esc.

om du déppnar

Aktivitetshanteraren. Har kan du &ven fa en 6verblick
over alla program som koérs i bakgrunden och men som

inte har n&gon ikon i aktivitetsfaltet. Aven om de flesta
bakgrundstjanster kommer fran Windows sjalvt och har
namn som inte nddvandigtvis sager dig nagot, ar det

anda en god idé att kontrollera 6versikten da och da.

Om du upptacker nagra misstankta namn bor du skanna
datorn efter virus och skadlig programvara.

ditt hem &r risken inte s&
stor att nagon frammande
person sétter sig vid den
och snokar i dina filer. Om
du déaremot tar med dig
den pé resor eller till ett
café bor du lasa den nar du
|amnar den — dven om det
bara ar fér en kort stund.

| Windows trycker du pa
Windows-tangenten + L
for att véxla till 1asskdrmen.

PC-TIDNINGEN 13 i 2025
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SAKERHET

NATVERK

Anvand den basta
krypteringen

| routerns instéllningar kan du vélja
mellan olika typer av kryptering for
ditt Wi-Fi. Vi rekommenderar de
senaste standarderna: WPA2 eller
WPAS3. Lés manualen till din router
for att fa reda pa hur du kommer &t
och &ndrar instéllningarna.

| routrar fran TP-Link ska du valja
Advanced foljt av Wireless.

VI TP-Links routrar ska du vélja Advanced
foljit av Guest Network.

Stang av routerns

fjarratkomst

Har du nagonsin behovt

komma &t din router nér
du inte &r hemma? Inte?
Da finns det inte ndgon
anledning att funktionen
ska vara aktiv, eftersom
den kan vara en véag in

i natverket for hackare.
Konsultera din routers

Skapa ett separat
natverk for géaster

De flesta nyare routrar gor

det mojligt att skapa ett extra
tr&dIost natverk som du kan
erbjuda dina géster. Det har
natverket kommer inte &t andra
enheter i natverket, sa ett gast-
natverk &r perfekt for att dela
internetanslutningen. Las
manualen till din router for att
ta reda pa hur du stéller in ett
géastnatverk pa din router.

manual for att ta reda pa
hur du stanger av den.

PC-TIDNINGEN 13 M 2025
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| routrar fran TP-Link ska du ga via Advanced och
System Tools for att stdnga av fjarratkomst.

Stang portarna i routern

Olika portar i din router goér att du
kan komma &t enheter i ditt hem
aven nar du inte &r hemma. Om du
inte anvander den méjligheten bor
du stanga portarna. | manualen till
din router kan du ldsa om hur du
loggar in pa routern och hittar
listan éver dppna portar.

Hall alla dina smarta
enheter uppdaterade

Smarta enheter som eluttag och
kameror kan vara en sékerhetsrisk
for alla enheter i ditt natverk. Du
kan undvika detta genom att hélla
dina smarta enheter uppdaterade
med hjalp av ny firmware. Du kan
gobra detta direkt fran enheternas
respektive appar.

03600 - BB AW 99%0

< Settings

. Foscam_V5P

= Smart Service

WiFi Settings
Share Device
Intelligent Detection
Firmware Upgrade
SD-Card

SD Card Recording Settings

[ PR b

| appen for din smarta enhet hittar du
ocksa alternativet Firmware Upgrade
dar du kan uppdatera enheten.



Stang av anslutning Se till att anvanda ett Se till att halla din

via UPnP i routern starkt Wi-Fi-losenord router uppdaterad
Routerfunktionen UPnP, som Om du anvénder enkla uttryck eller Det &r viktigt att du haller all din
du kan lasa mycket mer om pa sifferstrangar som Iésenord for ditt utrustning uppdaterad: dator,
pctidningen.se/2513, skapades tr&dldsa natverk bjuder du i princip mobil och elektroniska enheter i
ursprungligen for att gora det in obehdriga att ansluta till det. Det ditt hem. Det géller &ven routern,
enklare att ansluta olika enheter géller ocksa om du inte har andrat som kontinuerligt far sékerhets-
till varandra i nétverket. | praktiken tillverkarens standardlésenord uppdateringar fran tillverkaren.
har det dock sedan visat sig att som medfoljde routern. Studera Kontrollera darfor regelbundet
funktionen ocksa gjort det mycket routerns bruksanvisning for att & routerns installningar for att se om
enklare for kriminella att f& ta sig in reda péa hur du &ndrar koden for att det finns en ny uppdatering. Det

i natverket. Darfér rekommenderar logga in pa det tradlosa natverket. gors vanligtvis frdn menyn System.

vi att du letar upp UPnP i routerns
manual, loggar in i routern och

avaktiverar funktionen helt och
hallet for att 6ka sakerheten. P pank ki e o 0
- Stang av routerns ° v
- ‘ WPS-funktion —
- e ==
o WPS finns pé din router och e
- pa tradlésa enheter som kan & b |
> anslutas till natverket. WPS M~ —
. gor att enheter kan anslutas -
o — enheter med en enkel knapp- ]
tryckning, men kan ocksa
missbrukas, sa stang av den. _—
= I routern har du mojlighet att
I avaktivera WPS-funktionen om e =
UPnP-funktionen finns ofta i routerns du inte anvénder den.
meny for avancerade instéllningar och - — -

NAT Forwarding.

33

Andra lésenordet

Lat inte det tradlosa pa routern

natverket vara Du maste ange ett |6sen-
o = ord och ofta aven ett
paSIaget hela tiden anvandarnamn innan du

kan andra installningar i
routern, sa det &r viktigt att
det &r ett I6senord som du
sjélv har valt. Folj de basta
och mest uppdaterade

Om du bor ndra andra ménniskor
kommer ni att kunna se varandras
tradldsa natverk. Aven om ett

oinbjudet besdk i natverket kraver

att ndgon har gissat ditt I6senord, — s ' raden om sé&kra lésenord
kan du minimera risken genom att Du behdver som regel ga in i menyn System i routern  och byt sedan I6senord i
stanga av routern helt pa natten. for att byta ut standardlosenordet for inloggningen. routerns installningar. @
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SAKERHET

@ LOSENORD

Byt ut logiska losenord

Det ar frestande att anvénda sig av
I6senord som &r |4tta att komma
ihag eftersom vi lever i en tid da
I6senord anvénds fér en mangd
olika tjanster. Tyvarr finns det alltid
ménniskor med lag moral som
forsoker fa tillgang till andras
konton far I6senordet inte vara

for 1att att gissa sig till, vare sig

for manniskor eller avancerade
program. Se darfor till att undvika
logiska sifferstréangar eller vanliga
ord. L&s mer om detta har:
pctidningen.se/2513

fo}jfn : adglniin

/_)dc_s = !4”_’54'5

De mest uppenbara I6senorden ar
alldeles for latta att gissa sig till, sa
undvik strangar av siffror och ord som
du kan hitta i en vanlig ordbok.

Ateranvind aldrig
dina lésenord

Aven om det kan minska antalet
|6senord att komma ihag, bor du
aldrig ateranvéanda dina l6senord
for olika tjanster. | varsta fall kan
du ge brottslingar fri tillgang till alla
tjdnster dar du har anvant samma
I6senord bara genom att snappa
upp lésenordet fér en av dem.

PC-TIDNINGEN 13 M 2025
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Om din webbkamera
har stod for Windows
Hello kan du logga in
sakert med hjélp av
ansiktsigenkéanning.

v

Logga in med ett finger eller med ansiktet

Du kan minska antalet besvarliga I6senord som du maste memorera om du
ersatter dem med biometri dar det ar mojligt. | Windows och pa mobilen kan
du vélja ansiktsigenkanning eller fingeravtryck som alternativ till det klassiska
I6senordet — och det ar faktiskt sdkrare &n I6senord.

Gor dina losenord Hitta pa rim och ramsor

extra langa

Ju langre ett I6senord &r, desto
langre tid tar det for en dator att
knacka det eller fér en brottsling
att gissa sig till det. Det ar darfor
som de flesta sékerhetsexperter
nu rekommenderar I6senord som
bestar av 12 tecken eller fler.

Du kan goéra din sékra och langa
kod lattare att komma ihdg om du
associerar den med nagot som
betyder nagot for dig. Det kan vara
ett rim eller en séng dar du blandar
specialtecken, siffror och versaler
som séngen Lit3tB0j@gsattaviii!
eller sagan I1stug@b0dd3Petter.

22 All ltems Q. Search Vault ITEM INFORMATION

# Favorites =

lo@hitwarden.com Name

i [ - L
@ Login Webslte
-
Fé h-al att = Card accounts.google.com o0
l p = Identity [r—
- o s E.‘f]
kol“l'la Iha [ Secure Note ¢ Ndelity.com hello@bitwarden.com
John.smith
un FOLDERS GitSSH Key =@ Password
@ @ B
» Email
alla losenord
Hub
¥ Sacial Q g:..:,j.\.pa,v,mm Verification Code (TOTP) @ P
» Work 0 Eithubom 465 739 k|
Om du redan nu P
. r Gmail %
tycker att det &r e e NoTES
SVért att kom ma » Android F Guug!le Dev Account =% This is a note about my gmail account.
demodey
Ihég a”a |('jsen0r‘d ¥ Azure -~ Great American Cookie...,
i » Client Credentials 4
som du anvander z .

Bitwarden Free &r en utmarkt l[6senordshanterare som kan
hélla ordning p4 alla dina lésenord.

varje dag, blir det
bara vérre nar de
blir lAangre och mer
komplicerade. Du kan latta pa den bérdan genom att anvanda en I6senords-
hanterare. Det &r ett fiffigt program som du éppnar med ett huvudidsenord,
sedan héller programmet reda pa alla de svara enskilda [6senorden at dig.
Du kan till exempel anvénda programmet Bitwarden Free, som du hittar i vart
sakerhetspaket pa pctidningen.se/2513.

Foto: The Bold Bureau, Georgy Timoshin, mitagalihs, ronstik, Irkins/Shutterstock.com



Har dina losenord
lickt ut pa nétet?

Ibland intraffar stora datalackor
déar hackare tommer tjanster pa
information om deras registrera-
de anvandare. Ofta brottslingarna
ocksa tillgang till manniskors mejl-
adresser och lI6senord, vilket gor
det riskabelt att anvdnda samma
inloggning pa flera tjanster. Du kan
kontrollera om din information har
lackt ut genom att gé in i Chromes
installningar och vélja Integritet
och sikerhet foljt av Oppna
sdkerhetskontrollen.

Med tvéstegsverifiering méste du ocksé
anvénda en slumpmassig engangskod.

Hundens namn ar inte
tillrackligt sikert

Du kanske tror att framlingar aldrig
kommer att kunna gissa ditt |6sen-
ord, dven om du anvant namnet
pa ditt husdjur eller ett barnbarn.
Nar experter avrader fran detta

ar det snarare for att namn och
riktiga ord kan "gissas” genom
ordboksuppslagningar som utférs
av specialprogram.

Skapa ett bra
mixat losenord

Receptet pa ett bra och
starkt I6senord har minst
fyra sékra ingredienser:
Det ska besta av bade
stora och smé& bokstaver.
De ska ha slumpmassiga
placering. Kom ihdg att
specialtecken som @, |,
% och liknande inte }
ar |atta att gissa sig till, ’
samt slumpmassiga
siffror. L&s mer har:
pctidningen.se/2513

Dubbelt skydd ar
mer effektivt

Det finns en anledning till att allt
fler tjanster kraver att anvéandare

i mobilen dar du autentiserar dig.
Det &r helt enkelt sékrare &n en
I6sning som bara bestar av ett
I6senord. Darfor ska du se till att
aktivera tvastegsverifikation pa
alla tjanster och webbplatser dar
du har méjlighet att géra det.

.
Namn pa husdjur ar direkt dumt att
anvanda som losenord eftersom det gor
dem alldeles for enkla att gissa.

har tvastegsverifiering med en app

Skippa de logiska siffer- och bokstavsstrangarna och
skapa istéllet ett Idsenord som verkar slumpmaéssigt.

X
Save password?
Username manami-tanaka -
Password  sssessssss > Fo)

Din webblésare erbjuder sig géarna att
spara losenord till webbplatser at dig,
men det ar inte helt riskfritt.

Webbladsaren hor inte
lagra dina losenord

Det ar frestande att séga ja nar

webblasare som Chrome och

Edge erbjuder sig att spara |6sen-

ordet for en webbplats, men det

ar inte lika sakert som att anvanda

en riktig I6senordshanterare. Det

beror pa att dessa losenord oftast

ar fritt tillgéngliga fér personer som

l&nar din dator och inte &r sarskilt

val skyddade mot hackare. @

PC-TIDNINGEN 13 W 2025
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SAKERHET

® PROGRAM

nstaliningar

valj sida: Uppdateringar av FiteZilla
Stk efter uppdatevingar av FileZilla automatiskt

En gdng | veckan

Undvik falska
nedladdningssidor

Att anvanda en soktjanst for att
hitta och ladda ner ett program pa
natet &r inte riskfritt. Du riskerar att
hamna pa en falsk nedladdnings-
sida dér du tror att du hdmtar ett
riktigt program men istallet far ett
virus i datorn. Darfoér bor du bara
ladda ner program direkt frén
tillverkarens hemsida eller frén
pctidningen.se dér vi hela tiden
skannar allt efter virus.

Lat programmen

uppdatera sig sjdlva

Program som det var lange
sedan du uppdaterade blir
osakra eftersom hackare haft
gott om tid pa sig att hitta
sékerhetshal i dem. Det kan
du undvika genom att halla
dina program uppdaterade.
Manga program kan till och v ol _
med stéllas in sa att de pa | instéllningarna for de flesta program gar det att
egen hand soker efter och aktivera automatisk uppdatering och till exempel
installerar nya uppdateringar. lata programmet kontrollera en gang i veckan.

|l

£ doubleTwist Setup

Install Delta Toolbar
Recommended by doubleTwist

é" doubleTwist

Undvik extra godis
vid installationer

-
Se vad dina program
@ Express {recommended) - ° s
Install doubleTwist and Delta Toolbar. Delta i lar free toolbar designed to make tI f
hzwsing am:;:‘;r;mg Heae '\rvtuecr'ruetrfaste a‘tm::::;r!ar[)d: Toolbar g‘?:tinyou atrcnaeﬁ to egen Igen ar gora

a large variety of radio, music & news stations, comprehensive term, text and web page

au accent the Lagal Terms of Delta Toolbs

translations Du maste vara forsiktig nar

du installerar program pa
din dator. Gratisprogram ar
sarskilt pigga pa att lagga
till andra valfria program i
installationen eftersom det
ger utvecklaren lite extra

| < Badc |I Instal Jl Cancel

| inkomster. Las darfér noga

vad du gar med pa under

20

Hér haller vi pa att installera programmet
doubleTwist nér Delta Toolbar plétsligt dyker upp.

Avinstallera alla
overflodiga program

Om du har haft din dator lange har
du troligtvis installerat en hel del
program under arens lopp som

nu ligger pa datorn — dven sadana
du inte langre anvénder. De tar inte
bara upp onddig plats, de kan vara
en sakerhetsrisk. Se darfoér éver
installningarna och ta bort onédiga
program. Las mer om detta har:
pctidningen.se/2513

PC-TIDNINGEN 13 i 2025
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installationen och s&g nej
till det du inte k&nner igen.

Kors det ransomware
pa datorn?

Om datorn kénns sl6 kan det bero
pa skadliga program som arbetar

i det férdolda. Till exempel tar de
fruktade utpressningsprogrammen
upp mycket plats pa harddisken
eftersom de laser dina filer och
kraver en |dsensumma. Kontrollera
detta i Aktivitetshanteraren genom
att klicka p& Ctrl + Shift + Esc
och titta i kolumnen Disk.

Vill du att ett tredjepartsprogram
ska kunna se din position eller
starta din webbkamera? Om inte
ska du granska programmens
behorigheter: Hogerklicka pa
Start-knappen i Windows och val]
Instéllningar. Klicka sedan pa
Sekretess och sdkerhet, vl
en appbehdérighet - till exempel
Kamera - for att se vilka program
som far anvénda din webbkamera.

terhed og anonymitet

adelser

Placering
Kamera

Mikrofon
Stemmeaktivering

Meddelelser

| Windows instéllningar under kategorin
Sekretess och sédkerhet kan du se
vilka behorigheter dina program har.



Biista matchning

1 4 Finnoce Studio 26 Trial

Pinnacle Studio 26 Trial

Far dina program Ge inte obegransad
nagra uppdateringar? MR e 3 & tillgang till datorn
L pinnacle odds N

Aven bra program &verges forr b pinnacle meaning b : Nar du bladdrar bland dina
eller senare av tillverkaren och e . program i startmenyn eller
uppdateringar slutar att komma. . O hogerklickar pa en genvag
Det innebér att du inte kan tappa o har du mojlighet att kéra
till sakerhetshal vilket i sin tur gér s s program med administrator-
det riskabelt att fortsatta anvanda | Gimivadsstdinii rattigheter. Det bor du enbart
det 6vergivna programmet. Darfor & e g6ra om ett program kréaver
bor du undersdka nar dina . det for att fungerar. Med
program senast uppdaterades. — administratorsatkomst far

£ Sokresultaten i Start-menyn gor att du programmen mycket mer
o = & B kan kora program som administrator. makt dver datorn.

53 > VIRUSTOTAL

Ge filerna en
extra kontroll

Du kan inte alltid villkorsl6st lita
pa ditt antivirusprogram nar det
godkanner ett program eller en
fil. Om du vill vara helt séker
bér du radfraga en oberoende
tredje part. Vi rekommenderar

fe—— | hemsidan dar
DVD Shrink ar ett bra program for att du kan ladda upp filer och fa
spara DVD-filmer pa harddisken, men reda pa hur de bedéms av alla Pa VirusTotal klickar du bara pa Choose file,
det fick sin senaste uppdatering 2004 ledande sakerhetsprogram véljer en fil pa din harddisk, och far svar pa om
och ar dérfor osakert att anvanda. pa marknaden. filen &r farlig.

M Aktivitetshanteranen

Autostart-appar Fo keenya
Granska vilka appar Ge program hegransad
CY— ~ som autostartar tillgang till datorn
| «@ " Alla program som automatiskt Ransomware &r en typ av virus
B 1 med Windows &r inte bara en som forst krypterar dina filer och
~ belastning pa datorns resurser. sedan kraver dig pa pengar for att
Pt Aven skadliga program kan lasa upp dem. Men om viruset
3 Tinstee gébmma sig déar for att starta inte har tillgang till dina filer kan
varje gang du startar datorn. Ta det inte kryptera dem. Las déarfor
* darfor en kritisk titt under fliken mapparna med Kontrollerad
* Autostart-appar i Aktivitets- mappatkomst i installningarna
Under Autostart-appar kan du se vilka hanteraren, som du éppnar for Windows inbyggda sékerhets-
program som startar med Windows. med Ctrl + Shift + Esc. funktion Windows-sédkerhet.

PC-TIDNINGEN 13 I 2025
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SAKERHET

MOBIL

Installera antivirus

Om du anvander en iPhone &r du
redan val skyddad, men om du har
en Android-mobil ar det en bra idé
att skydda dig med ett antivirus-
program — precis som du gor pa
din dator. Sophos Intercept X for
Mobile ar basta gratis antivirus-
appen for Android och pa var
webbplats visar vi hur du anvander
den. Du hittar artikeln via den héar
adressen: pctidningen.se/2513

=
B

Det finns ingen anledning att ha
Wi-Fi eller Bluetooth paslaget nar du
inte anvander tradlosa anslutningar.

< Programvaruuppdatering

Hall mobilen uppdaterad

Programvaran ar
Sékerhetshal i mobilens program-
vara brukar dyka upp med jamna udeaterad'
mellanrum och hackare star i k6
for att utnyttja dem, sa se till att
operativsystemet i din mobil alltid
ar uppdaterat. Kontrollera om det
finns en uppdatering genom att
Oppna installningarna fér din
iPhone eller Android-mobil och
ga till den kategori som handlar
om programuppdateringar eller
information om din mobil.

Uppdatera information

» One Ul-version: 7.0

= Android-version: 15

« Aktuell version; S921BXXUSBYDS /
$S921BOXMSBYDS / S921BXXUSBYDS

» Sakerhetskorrigeringsniva: 1april 2025

I mobilens instéllningar kan du tydligt
se om enheten ar uppdaterad.

o/

Stang av Bluetooth och
Wi-Fi

Wi-Fi och Bluetooth &r bra tradlosa
anslutningar, men kan vara en vag
in fér hackare. Du bér bara ha
Wi-Fi paslaget nar du anvander
betrodda natverk. Bluetooth ska
bara vara aktiverat nar du behdver
anvanda ett tradlost headset eller
hégtalare. Nar du inte anvander
anslutningarna kan du stanga av
dem tillfélligt i installningarna.

Vilj ett bra losenord
for din hotspot

Du kan dela din mobils data och
komma &t webben med en annan
enhet via mobilens internetdelning.
Det kallas for mobil hotspot. Om
du gor det maste du skydda din
hotspot med ett bra I6senord. Du
andrar [6senordet i instéllningarna,
déar du ocksé aktiverar din hotspot.
Kom ihag att anvanda stora och
sma bokstéaver, specialtecken och
siffror i Idsenordet.

61 cecocoo

Himta bara appar fran officiella butiker Om du inte

haller dina appar
uppdaterade blir
det enklare att
infektera dem

Det enklaste sattet for hackare att ta sig in i din mobil &r
via appar som innehaller skadlig programkod. Det kan
leda till att dina inloggningsuppgifter stjéls, blir dverdst

DOBOC
D000 (

av reklam, eller att du blir 6vervakad. Om du hamtar med malware.
appar fran officiella i
appbutiker minimerar Uppdatera dina appar

Download on the

.App Store

' GETITON
L8

Google Play

du den risken.
Precis som du méaste halla mobilens operativsystem
uppdaterat for att starka sékerheten, maste du komma
ihag att uppdatera mobilens appar regelbundet.

Las mer om hur du uppdaterar appar pa adressen
pctidningen.se/uppdatera-appar

Pé iPhone ska du
hédmta appar fran App
Store. Pa Android ska
du anvanda Play Butik.

PC-TIDNINGEN 13 M 2025
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Sakerhetskopiera
dina hilder

Numera lagrar de flesta av oss
foton pa vara mobiler, eftersom vi
tar vara foton pa vara mobiler. Men
om nagot hander med din mobil
kan du riskera att férlora dina foton
om du inte har sparat dem nagon
annanstans ocksa. Det ar darfor
du bor sakerhetskopiera dina foton
dé och da. Las hur du bast gor det
hér; pctidningen.se/2513

Undvik offentliga USB-portar

Om du stoter pa en publik USB-laddningsstation kan det
vara frestande att koppla in din mobil, men du bér vara
forsiktig. Hackare kan anvanda USB-kontakter for att
installera skadlig kod pa din mobil. Metoden kallas *juice
jacking” och ar utformad for att stjala din information.

Las mobilen
med biometri

Biometri i mobilen,

som fingeravtryck eller
ansiktsigenkanning, gor
att du snabbt kan lasa
upp din mobil utan att
anvanda ett I6senord. Det
ar ocksa ett sékert satt
att skydda information,
eftersom det kravs dina
unika fysiska egenskaper
for att Iasa upp mobilen.

| séakerhetsinstillningarna
kan du aktivera de biometriska
funktioner som mobilen har.

[Postens information]: Din forsandelse
har anlant till utiamningsstallet, men
den kan inte levereras eftersom
informationen om farpackningen &ar
oklar.

Vaniigen Kiicka pa fanken-n:
http://is.gd/ByequFC?psq=olbjgei

Vi skickar igen sa snart informationen
har uppdaterats.

Ett typiskt bluffmeddelande med en lank
som du uppmanas att anvinda.

Se upp for svindleri
i din sms-inkorg

Precis som i din inkorg for
mejl kan du att fa bedragerier
via SMS. Det kan vara ett sms
om en misslyckad leverans av
ett paket som i skédrmbilden
har. Det kan ocksa vara falska
meddelanden fran latsas att
de kommer fran myndigheter,
eller meddelanden om att du
har vunnit ett pris.

Kontrollera dina appars behérigheter

Du boér undersoka vilka appar som har tillgang till
mobilens funktioner. P4 en Samsung-mobil hittar du
listan 6ver behorigheter i Appar, dar du ska trycka
pa de ter punkterna hogst upp till hger och vélja

Behoérighetshanterare. Metoden kan variera nagot

pa andra mobiler,

men vanligtvis
maste du gaini
installningarna
for appar for att
hitta dversikten
dar du enkelt
kan inaktivera
de o6nskade
behorigheterna.
Du ska vara

sarskilt nar det
handlar om
behdrigheter
for mikrofon,

\ GPS, kamera,

/ Det ska inte
finnas nagra
appar som alltid
har behorighet att
anvanda mobil-
kameran. Om du
ser det ska du ta
bort behdrigheten.

Foto: Marco Rosales, patpitchaya, Hakim Ullah ID 4268939, Inna Kharlamova, Yalcin Sonat/Shutterstock.com

samtal och SMS.

Kamera

Appar med den hér behdrigheten kan ta foton
och spela in video

Inga appar har tillatits

AR-zon
O Bsixvy
=

2 Google

Kamera
a Lank till Windows

® Messages

PC-TIDNINGEN 13 & 2025
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SAKERHET

@® FACEBOOK

- Profilinformation

Hemstad

Hvalse kommun Gor din profil privat

For att gora din profil privat och pa sa
satt minimera risken for identitetsstold,
klickar du pa din profilbild i det 6vre
hogra hornet p& Facebook och valjer
Installningar och integritet. Valj
Integritetskontroll och genomfor

de olika guiderna pa sidan.

Relation

Ha ett dppet férhallande

Nuvarande plats

oninidie Du bér se till att det bara &r du
' och dina vénner som kan se din
information pa Facebook.
Inhh

Se upp for bedrédgerier Kom ihag att logga ut

och falskt innehall

Facebook har évergett all fakta-
kontroll, vilket lett till att tjansten

ar full av falskt innehall. Tyvarr ar
det inte bara osant, det kan ocksa
vara direkt farligt att klicka pa det.
En lank till en falsk artikel kan till
exempel leda till en bluffsajt dar du
blir bestulen pa kanslig information
eller riskerar att installera ett virus.
Var extra kritisk mot alla inlagg och
information pa Facebook.

Det kan lata trivialt, men du maste
komma ihdg att logga ut fran
Facebook nar du inte anvénder
tjiansten. Det géller i synnerhet om
du varit inloggad pa en offentlig
dator eller en dator som du delar
med andra, annars riskerar du att
obehdriga far tillgang till din profil.
Nar du ar utloggad, kontrollera
att webbldsaren inte har sparat din
mejladress och ditt [6senord. Om
den gjort det, se till att ta bort det.

B Arkiv W Papperskorg

23 Filter

den 17 maj 2025
Bent Sloth Andersen var inloggad

% pa Samsung Galaxy S24.
Skapades 26 apr 2025 1646
Bent Sloth Andersen var inloggad
% pa Windows PC.
517:14

Bent Sloth Andersen var inloggad

% pé Windows PC.

Om du ser en enhet som du inte kdnner
igen klickar du pa de tre prickarna
bredvid enheten och véljer Logga ut.

Kontrollera var
du ar inloggad

Om du har en misstanke om att
nagon annan har tillgang till din
profil, kan du ta reda pa det. Klicka
pa din profilbild uppe i det hogra
hoérnet och vélj Installningar och
integritet. Klicka Aktivitetslogg
féljt av Dar du ar inloggad. Dar
ser du dverallt dar du ar inloggad.

Spara inldagg

. Bent Sloth Andersen .
# 24 febrduenri 20216

Gor profilbilden privat

Bedragare élskar att anvanda Facebook for att
stjéla offers identiteten och sedan anvanda den
for att lura andra. Manga Facebook-profiler har fri
tillgang till profilbilder som bedragare enkelt kan
stjdla och missbruka. Du kan férhindra det genom

att gora din profilbild privat sa att bara du och v
dina vanner kan éppna den. Andra besdkare kan ]
fortfarande se bilden, men bara i miniatyrformat,

vilket inte &r till nAgon storre nytta for hackare. s
Klicka pa din profilbild, pa Visa profilbild och pa de tre &

punkterna. Valj Redigera malgrupp. Vilj Vanner.

PC-TIDNINGEN 13 i 2025
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Lagg iill i dina sparade objekt

Redigera malgrupp J

Andra alt-text

Redigera plats

Ta bort foto

Inaktivera aviseringar for det har
inldgget

Inaktivera 6versattningar
Rotera vanster

Rotera &t héaer



Var forsiktig pa
marketplace

Marketplace ar Facebooks
marknadsplats dér du kan képa
och sélja begagnade varor. Det
finns dock vmanga exempel pa
att bade kdpare och séljare har
blivit lurade.

Saéljare kan erbjuda Apple-
produkter eller markesklader
till onaturligt Idga priser, men i
sjélva verket silja en piratkopia
eller ingenting alls. Ett annat
exempel &r kdpare som betalar
via oseritsa tjanster dar du inte
kommer att se ett spar av dina
pengar. Dessutom riskerar du att
kopa stéldgods.

Marknad -

Dagens tips
-
9 Blaciciva bland alla |
B Aenngar |I
B —

@ Tiiging il marknadsplatsen
W ops
D Fardijning

85 000 Dir

Plais

Kategorier

e

Pa Facebook Marketplace maste du
vara extremt kritisk nar du handlar.

Bli bara vian med
personer du kanner

Om du far en vanforfragan fran
nagon du inte kanner eller inte har
traffat, da bor du vanta med att
acceptera forfragan. Speciellt om
du inte har nagra gemensamma
vanner med personen. | dessa fall
kan det vara en bedragare. Las
om hur du upptécker en falsk profil
hér; pctidningen.se/2513

73

Se upp med
lankar i Messenger

Om du far ett meddelande pa
Facebooks chattjanst Messenger
som uppmanar dig att klicka pa
en lank bor du vara skeptisk. Det
géller framfér allt om det kommer
fran en framling, men dven om det
ar en av dina Facebook-vanner
som &r avsandare. Det kan vara
bedragare i farten som har hackat
din vans profil.

Da bor du kontakta din van via
andra kanaler &n Messenger for att
se om det ar han eller hon skickat
meddelandet med lanken eller inte.

Aktivera varningar

| Facebooks instéllningar kan
du aktivera en funktion som
kommer att meddela dig om
nagon loggar in pa ditt konto
fran en ovanlig plats. Da kan du
reagera snabbt och forst se till
att logga ut dem igen. Dérefter
bor du byta I6senord direkt
och aven aktivera tvastegs-
verifikation for att logga in.

Facebook

E-post

Losenord och sdkerhet

Inloggning och terstilining

Byt lsenord
Tvéfaktorsautentisering

Sparad inloggning

I instéllningarna for sekretesskontroll kan du
byta ldsenord och aktivera tvastegsverifikation.

Kontrollera dina varningar

[l

Tank pa vad du delar

Facebook &r utformat for att du
ska kunna dela med dig av dina
upplevelser och intryck till vénner
och familj, men tank pa vad du
faktiskt delar med dig av till andra.
Om du inte har en privat profil
kan i princip vem som helst se vad
du delar med dig av och anvénda
din information mot dig. Det géller
inte bara vad du skriver i status-
uppdateringar, utan ocksa i stor
utstréackning vad som skrivs om
dig pa din profil. Overvég att délja
din privata information. Las hur du
gor det hér: pctidningen.se/2513

Funktionen finns i sekretessinstallningarna
genom att klicka pa Sekretesskontroll och
sedan vilja Sa skyddar du ditt konto.

17

Se till att anvanda
tvastegsverifikation

Tvastegsverifikation kraver
att du anger en kod frén din
mobil utdver ditt I6senord
nar du loggar in. Det gor det
svart for hackare att komma
&t ditt konto eftersom de
aven behdver till din mobil.
Du aktiverar funktionen i
sakerhetsinstallningarna.

PC-TIDNINGEN 13 I 2025
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WEBBLASARE

@ Q, Sk

€ Tredjepartscookies

Rensa hort snokande cookies

Hantera vilka typer av information webbplatser kan anvanda fér att spara dig nar du surfar/

Cookies kan spara dina instéllningar s& att webbplatser O Tilla cookies fran tredje part
du besoker ofta laddas snabbare, men cookies kan ocksa
anvéndas for att spara dig mellan olika webbplatser. Du O slockera tredjepartscookies i inkegritolage

bor vara sarskilt uppmarksam pa sa kallade tredjeparts-
cookies, eftersom dessa cookies satts av ndgon annan &n @®  Biockera tredjepartscookies
den webbplats du besdker.

Dessa tredjepartscookies kommer Vanligtvis fran olika ) \f’eb?p\atser far forbéttra surfupplevelsen med hjélp av cookies, till exempel g
reklamfbretag som Spérar d|g OCh Vad dU gor pé natet forbli inloggad eller spara vad du har lagt till i kundvagnen
fér att sedan kunna éverdsa dig med annonser som ar
riktade till dig baserat p& vad du gér pa natet. Det betyder
att de annonser som du ser pa webbplatser kommer att
relatera till vad du tidigare har gjort pa natet, vilket kan
kannas integritetskrdnkande.

~ Webbplatser far inte se din webbaktivitet pa olika webbplatser med hjélp av cq
r

| Google Chrome och de flesta andra webbldsare kan du stoppa
sparning av cookies fran tredje part. | Chromes gor du det under
Integritet och sédkerhet-instaliningarna.

Behdrigheter

Plats
Q ? s ‘ e = o
Wekse Sr R SRR dovplens Granska behdérigheter Stang webbldasaren med
s . _ jamna mellanrum
o PO , Manga webbplatser vill gdrna ha
Webbplatser far begéra dtkomst till kameran oo . i ) . e
tillgang till olika delar av din dator, Att ha webblédsaren igang flera
ikrofon till exempel kameran, mikrofonen dagar i strack belastar datorn och
g och datorns position, medan kan medfora sakerhetsrisker. Nar

Webbplatser far begéra atkomst till mikrofonen

andra webbplatser vill kunna

du sténger webblasaren raderas
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| Chrome kan du kontrollera behdrigheter
genom att 6ppna Integritet och séikerhet-
installningarna och klicka pa Webbplats-
instéllningar. Dar kan du se behdrigheter
och vilka webbplatser som har godkénts.

Ta bort lagrade losenord

Att lata webblasaren komma ihag
dina I6senord kan verka bekvamt,
men det innebar en sékerhetsrisk.
Om din dator eller ditt Google-
konto — om du anvénder Chrome
som webblasare — utsétts for ett
intrdng kan obehdriga komma at
alla dina sparade inloggningar. Pa
var webbplats visar vi hur du tar
bort sparade I6senord fran bade
Chrome och webblésaren Edge:
pctidningen.se/2513
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skicka meddelanden till dig via
webblésaren. Du bor regelbun-
det granska och vi behov justera
dessa behorigheter sa att du inte
ger webbplatser onddiga friheter.

CyberGhost VPN

Connect to:

@ united States

vissa temporara filer och sessions-
cookies som annars skulle kunna
anvandas for att dvervaka dig. Gor
det darfor till en vana att stdnga
webbldsaren varje dag.

Anvand en VPN-tjanst

VPN krypterar din internetanslutning och
doljer din IP-adress. Det gor det svarare for
webbplatser och hackare att dvervaka dig.
De flesta VPN-tjanster kostar pengar, men
du kan installera tillagget CyberGhost VPN
Free Proxy utan att betala. L&s mer om hur
du anvander det hér: pctidningen.se/2513

Med kostandsfria webblasartillagget CyberGhost
VPN Free Proxy far du en utmérkt VPN till Chrome
och Firefox, sa att du kan dolja din IP-adress.



Klicka inte pa reklam

Annonser pd internet kan vara mer
an bara irriterande. Vissa annonser
ar utformade att ta dig till skadliga
webbplatser eller installera skadlig
programkod pé din dator. Dessa
annonser forsoker fa dig att klicka
pa dem med falska varningar eller
erbjudanden om billiga produkter
eller hjalpsamma datorprogram.

Aven till synes fullt legitima
annonser kan vara bedragliga, sa
du bor undvika att klicka pa dem
om du inte &r helt saker pa vem
som star bakom dem.

WPS PDF - Read, Edit, Fill,...
4,6 % (135) @

4.7 9% (253 tn) @

Easy-to-use POF tocls to view,
edit, convert, fill, e-sign PDF files.. mone

bytes:

o

® BETTERTTV

iTube

Enhance Twitch

Hall ett 6ga pa recensionerna av tilliggen nér du
hdmtar dem fran exempelvis Chrome Webstore.

Ha en saker webbldsare

Vissa webblésare, som Firefox och
Brave, fokuserar pd integritet och
sékerhet, och ger standard mer
kontroll éver vad som delas med
tredje part. Brave kan blockera
sparningscookies och annonser
automatiskt, medan Firefox har
avancerade alternativ for att
hantera sekretess. Bada finns har:
pctidningen.se/2513

Shazam: Find song names...

Identify music, search lyrics &

Se upp med vad du
himtar fran internet

Méanga sakerhetsproblem borjar
med en obetédnksam nedladdning
fran webben. Undvik att ladda ner
filer fran okanda eller opalitliga
kallor. Om du ar oséker, anvand
alltid ditt antivirusprogram for att
undersdka de hamtade filerna.

Var séarskilt uppmarksam pa
webbplatser som erbjuder gratis-
versioner av annars dyra program.
Kom ihag att om nagot verkar for
bra for att vara sant, s& &r det
férmodligen det.

Undersok tillaggen
grundligt

Webblasartillagg kan géra
mycket gott, men de kan
ocksa vara valdigt skadliga.
Kontrollera vilka tillagg du
har installerat och ta bort de
som inte anvands. Titta pa
omddmen och kontrollera
utgivarens trovérdighet. L&s
hur du tar bort tillagg hér:
pctidningen.se/2513

Brave och Firefox
ar bra pa att skydda
ditt privatliv nér du

ar ute pa natet.

G Google Chrome

Chrome har uppdaterats
Version 136.0.7103.114 (Officiell version

Fa hjélp med Chrome
Rapportera ett problem

Integritetspolicy

Om du anvéander Chrome kan du se
om webblésaren &r uppdaterad i Om
Chrome-kategorin i instéliningarna.

Hall webblisaren
uppdaterad

Gamla versioner av webblasare,
liksom annan programvara, har
ofta sakerhetshal som hackare kan
férsoka utnyttja.

Sakerhetshalen tapps till nar
webblasaren uppdateras. De flesta
webblasare — som Google Chrome
och Microsoft Edge — uppdateras
automatiskt, men det krévs att du
manuellt startar om webblasaren
genom att stdnga ner den och
Oppna den igen.

Var uppmarksam
pa doménbluffar

Natfiske utfors ofta via domaner
som liknar som kadnda webbplatser
men med sma skillnader, som
“faceboook.com” istéllet for
"facebook.com”. Kontrollera alltid
domanen noga innan du loggar

in eller laddar ner n&got. Ett enda
bestk pa fel webbplats kan ge en
hackare tillgang till din information.
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SAKERHET

® NATHANDEL

Titta efter mirkningen

Trygg E-handel &r en certifiering som

ges till natbutiker som uppfyller ett

antal krav pa sékerhet, transparens och
konsumentskydd. Nar du handlar hos

en sadan butik har du en extra garanti

for att dina rattigheter respekteras. Du har
ocksa tillgang till kostnadsfri juridisk hjalp
vid eventuella tvister. Sa se till att titta
efter markningen, sarskilt nar du handlar
pa nya sajter.

91

Las igenom villkor och
hestimmelser noggrant

2 7

Manga klickar pa "acceptera” utan
att l1asa igenom villkoren, men

de innehaller viktig information om
exempelvis returpolicy, leverans-
tider och avgifter. Sérskilt vid kop
fran utlandet kan det tillkomma
extra kostnader eller finnas ett
samre konsumentskydd. Ta dig

tid att lasa igenom villkoren sa

att du vet vad du gar med pa.

Kapvillkor

Produktkategorier
Varumarken

Cookieinstaliningar

Néatbutiken visar sitt organisationsnummer
antingen pa startsidan eller pa kontaktsidan.
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Markningen ser ut sahér, och du
hittar den vanligtvis langst ner eller
hogst upp pa butikens hemsida.

Kontrollera hutikens
fysiska adress

En palitlig webbutik uppger alltid
sin fysiska adress, &ven om den
bara séljer pa internet. Om adress
saknas eller den ser mystisk ut bor
du vara foérsiktig. Anvand Google
Maps for att kontrollera om den
finns och matchar féretagets profil.
Manga bluffbutiker har pahittade
adresser eller hanvisar till service-
kontor, sa ta det som en varning.

Kontrollera foretagets
organisationsnummer

Ett effektivt s&tt att kontrollera
om du har att géra med en
akta butik &r att kontrollera
organisationsnumret, som du
ska hitta pa butikens webb-
plats. Det ar foretags officiella
registrering i Sverige. Pa
bolagsverket.se kan du se
om féretaget existerar och vem
som star bakom foretaget. Om
organisationsnummer saknas
eller ar falskt &r det vanligtvis
ett tecken pa bedrageri.

Undvik publika datorer

Allmanna datorer, till exempel pa
bibliotek eller hotell, &r riskabla.
N&r du handlar pa natet anger du
ofta kanslig information som betal-
information och adresser du inte
vill att andra ska fa tillgang till.
Anvand alltid din egen dator nar
du handlar pa natet, se till att den
ar uppdaterad och att den har ett
antivirusprogram installerat.

Betala med Swish

Swish &r en snabb, smidig och
saker betalmetod nér du handlar
pa natet. Dina kortuppgifter delas
inte med butiken nér du anvander
Swish, och eftersom du godkénner
betalningen via mobilen far du
béattre kontroll dver de betalningar
du har gjort. Transaktionerna visas
dessutom tydligt bade i appen och
hos banken, sa du har tillgang till
dokumentation om det skulle
uppsta problem. Anvand darfér
Swish nar det &r mgjligt.

Med Swish far inte butiken ditt kort-
nummer, s om butiken blir hackad ar
dina pengar fortfarande i sakerhet.




Handla bara fran webbplatser med https

Om det star "https” och det finns ett hanglas i adressféltet betyder det
att forbindelsen mellan dig och nétbutiken &r krypterad. Det skyddar din
information fran att fAngas upp av tredje part. Om webbplatsen bara
anvander "http” bér du undvika att ange personuppgifter, sérskilt kredit-
kortsinformation. Idag markerar de flesta webblésare webbplatser utan
en saker anslutning som ”Inte séker”.

Se upp nar du handlar
med privatperosner

Nar du handlar med privatpersoner
har du inte samma konsument-
skydd som néar du handlar fran en
natbutik. Betala aldrig i forskott
om du inte litar fullt ut p& séljaren.
Traffa motparten personligen och
betala forst nar du fatt varan. Om
varan ska skickas bér du anvanda
sakra betalldsningar och se till att
anvanda sparning av forsandelsen.

Spara orderbekriftelsen

Spara alltid orderbekraftelsen nar
du har gjort ett kép. Den kommer
ofta antingen som mejl eller PDF
och fungerar som dokumentation
pé vad du kopt, nar och till vilket
pris. Den &r anvandbar vid returer
och reklamationer eller om varan
aldrig dyker upp. Se till att spara
orderbekraftelsen pa ett sakert
stalle s& att du alltid kan hitta den.

Foto: Ryan DeBerardinis, nik_nadal/Shutterstock.com

Granska ditt bankkonto
efter kopet

Efter kdp pa natet ar det en god
vana att kontrollera dina bank-
transaktioner. Se till att det belopp
du godkéant stdmmer dverens med
det som betalats ut. Obehériga
eller dubbla uttag kan vara ett
tecken pé fel eller missbruk. Om
du marker nagot misstankt ska

du genast kontakta din bank. Ju
tidigare du reagerar, desto béattre.

Order confirmation

Hi martinlorentsen?7 user,

Thank you for shopping with us. Your order
3035585457205239 is confirmed. We'l let you know
when your order ships,

Order details

Placed on May 23,2024, 04:58

Med en orderbekréaftelse kan du
enkelt dokumentera vad du kopt och
vad det kostade ifall du behdver det.

Kolla alltid omdomen

Anvandaromdomen pa Trustpilot
kan ge dig en uppfattning om hur
féretaget behandlar sina kunder.
Titta bade pa betyget och pa
kommentarerna. Kolla sarskilt
upp de déliga recensionerna.
Om andra har haft problem med
leverans, kundtjanst eller returer
bor du vara extra forsiktig.

Hitta ett foretag du kan lita pa

Riktiga omdbmen skrivna av riktiga manniskor,

Sok efter butiken pa Trustpilot
och las omdémen noga.

100

Kontrollera avsandaren

Det &r inte alltid tydligt varifran det
du koper pa natet skickas. Nat-
butiker kan ha svenskt namn och
en svensk doméan men skickar fran
Kina eller andra lander utanfor EU.
Det kan leda till I1anga leverans-
tider, hogre fraktkostnader samt
risk for tull och moms. Kontrollera
alltid leveransinformationen i kop-
villkoren innan du bestéller. De
stér i det finstilta, men kan ha

stor inverkan péa dina kostnader.

(o) (o)

Det kan bli dyrt om vara du koper pa
nétet skickas fran en plats utanfor EU.
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