SIKKERHED

10

effektive tips til
din sikkerhed

Din digitale faerden pa internettet, mobilen og computeren er
fyldt med ukendte faldgruber. Her far du 100 ngje udvalgte sikkerhedstips,
der ggr dit digitale liv meget mere sikkert.

Journalister
Martin Lorentsen
Henning Rasmussen

Det skorter desveerre ikke pa ddrlige
nyheder, ndr det handler om vores
brug af digitale hjeelpemidler som pc
og telefon. I takt med at vi er blevet
mere og mere afhaengige af elektro-
nisk udstyr, er det kun gdet den for-
kerte vej med svindleres forsgg pd at
udnytte den athaengighed.
Cyberangreb udggr i dag en stgrre
trussel mod vores hverdag end nogen-
sinde fgr. Og med udbredelsen af kun-
stig intelligens er tendensen kun ble-
vet forveerret — for nu har professio-
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nelle svindlere fdet et slagkraftigt
vaerktgj, der hjeelper dem med at auto-
matisere deres kriminalitet.

Omfattende svindel

Vi har allerede set talrige eksempler
p4&, at kunstig intelligens misbruges
til at lave falske videoer, falske stem-
mer og forfalskede tekster med hen-
blik p& at franarre intetanende ofre
fzlsomme data som adgangskoder og
betalingsoplysninger.

Men selv om svindlerne i stigende
grad udnytter den nye teknologi til
nye svindelnumre, bliver de gammel-
dags metoder ogsd stadig brugt. Iden-
titetstyveri, hvor dine Facebook-bille-
der og oplysninger om dig bliver brugt

til at skabe en falsk person som led i
et andet svindelnummer, er stadig ud-
bredt. Ligeledes risikerer du stadig at
blive snydt og kgbe katten i ssekken,
ndr du handler pd nettet. Og svind-
lerne er bestemt heller ikke stoppet
med at bombardere din e-mailindbak-
ke med phishing-mails.

100 effektive sikkerhedstips
Desveerre er vi som ofre naesten altid
et skridt bagefter de kreative krimi-
nelle. Alligevel kan du ggre meget for
at minimere risikoen for angreb, men
det kraever, at du ved, hvad du skal
gere. Her {ar du derfor 100 effektive
sikkerhedstips, der skaermer dig bedst
muligt mod alle nutidens trusler.

Foto: ann1911, Dreamer Light, Design Squirrell/Shutterstock.com
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SIKKERHED

E-MAIL

opdatere dine faktureringsoplysninger | A

Brug staerke Tiek afsenderen, nar
adgangskoder du modtager mails AT
Det allervigtigste vaern mod krimi- De falske e-mails er blevet s s e DA i v ok e vk
nelle, der kan misbruge din e-mail- vellignende, at det ofte kun er Pt o M e agyanwigar a epdatmrude, Sei i veriicare (s pErSOFIE 69
konto, er, at du har sikret den med smé detaljer, der afslarer dem g i, ki, sl
en steerk adgangskode. Ved hjeelp som svindel. Vaer derfor seerligt
af udspekulerede programmer for- opmeerksom pa den adresse, Pl bzl o ks ey
seger hackere og svindlere kon- der vises som afsender.
stant at fa adgang til e-mailkonti e e Do s ve e
pé nettet, men mé opgive, hvis ad- Nar du naerstuderer feltet med s e
gangskoden er for sveer. Laes mere afsenderens adresse, er det ofte et ————
her: komputer.dk/2513 helt andet firma, end mailen angiver. i e e
Tik: ole hansen@kommunendk X
i Del ikke alt via Lad dig ikke narre
Vedhesfede filer: Tilfo usikre e-mails af dygtige svindlere
Helt almindelige e- P& engelsk kaldes det social engi-
Hej Dle og Teknisk farvaltning mails, som du modta- neering, nar kriminelle fx narrer
~ _ o ger og sender, er usikre, ofre til at tro, at de har modtaget
IS TS TSNS fordi indholdet ikke er en mail fra en sen eller datter, som
120634-8569 krypteret. Send derfor har brug for akut gkonomisk hjzelp
aldrig felsomme per- til at lose et problem. Det er svind-
Mvh Henning sonoplysninger som lerne blevet sa gode til, at du al-
CPR-nummer, en kopi tid selv bar kontakte afsenderen
En e-mail er ikke den rette kommunikationsform, af dit pas eller lignende direkte, hvis nogen skriver til dig
hvis du har behov for at sende personfglsomme per e-mail, men brug i og beder dig overfare penge eller
oplysninger til myndigheder eller virksomheder. stedet en sikker lasning. sende dem personlige oplysninger.
Kare kunde,
Krypter felsomme Klik aldrig
- - - - o - Vi har registraret st betahngen for din takilira danne mined ke ef blevet
oplysninger i dine e-mails pa ukendte links
Vi frarader, at du bruger e-mails til at Né&r du modtager e-mails fra
sende personfglsomme oplysninger, da virksomheder, er de indsatte o
mailteknologien ikke er sikker nok til for- links ofte maskerede i form
malet. Hvis du sender mails med andre af knapper eller billeder, og
oplysninger, som du heller ikke vil risikere s& kan det veere risikabelt e
falder i de forkerte haender, bor du tjiekke at klikke p& dem. Du kan af- ,
i indstillingerne for din mailkonto, om det slare, hvor en link-knap farer
er muligt at kryptere indholdet med tek- hen ved at holde musemar-
nikken S/MIME. Alternativt kan du over- karen over knappen — men I denne falske e-mail er det fristende at
veje at sikre dit mailprogram med Open- ellers er det sikreste tip al- klikke pa den rede knap, men linket forer til
PGP eller tilsvarende tjenester. drig at klikke pa dem. en farlig svindelside.
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Spning over akavheden smid pressatl Vores hiemmeside forbinder fofk, der sager n

Tw“d for den Sikre Abn ikke de Milioner vanter pa al made dig

2-faktorgodkendelse vedhzaeftede filer Kk e or s on gt sl oyRewz8

De fleste e-mailtjenester giver dig Nar du modtager farlige mails fra Linket vriur i ? Du kan Kopiere o indmte det | din westrowsar eler markere e-madan sam

mulighed for den nye og sikre lo- svindlere, rummer de ofte eneller  ,, ,caom crans

ginmetode, der kaldes 2-faktor- flere vedhaeftede filer. Det er vel- -

godkendelse eller totrinsverifice- kendt, at programfiler, der slutter /@ eeda e

ring. Det virker pd samme méade pa .exe, er farlige at afvikle, men PS. Vier figt reskke nogle gange. @

som MitID, idet du bruger en al- truslen geelder faktisk ogsa andre

mindelig kode til forste del af dit filtyper. De kriminelle er blevet s& echaet ot viser e btmid Srugerpos

login. Herefter modtager du en en- dygtige, at selv vedhaeftede bille- r

gangskode. Lees, hvordan du ger der kan udgere en fare for pc’en, Vedhaftede billeder i e-mails kan ogsa vaere

pa: komputer.dk/2513 fordi de rummer skadelig kode.  farlige at abne pa din pc.

Maddeleisa om ventende laves -

Tjek afsenderens DONATION o« -
sprog og tone

KRISTINE WELLENSTEIN

Der er ikke noget usaed- Recipens

vanligt i at modtage e- = F m . ” "
: . This is a reminder to claim a $6,500,000 (6.5 million USD) donation from
ol mails fra fragtflrmaer . Kristine wellenstein the jackpot winner, Funds are donated to support
AP —— som DAO eller GLS, hvis individuals and companies. Your email has been selected as one of the lucky

du ind imellem kaber winners.

ting pa nettet' Men fgr Send a claim request to ( wellensteinkristine4@gmail.com )
du felger mailens anvis-

ninger, ber du neerstu- Stay Blessed.

Pakhe numemer: DK/O4551 5207362
Senct den: 20022025

Bokrmf modtagotsen ved

Ofte kan du here pa sproget i dere sproget. Det afslg-
de falske e-mails, at der er tale rer ofte svindlernes dar-
om en dérlig oversettelse. lige overseettelser. Selv om det kan lyde fristende med en gkonomisk gevinst,
ber du altid veere skeptisk, hvis du ikke kender afsenderen.
1 1 g~ Veer skeptisk, hvis du
A slet ikke kender afsenderen
N -] = Filtrér meddelelser som denne
sat et flltel' Pa de & z:skm e ‘ Det er som om, den menneskelige natur tilsiger, at en
ugnskede e-mails R del af vores naturlige skepsis slas fra, nar vi lokkes
@ med store lafter. Ihvertfald har blandt andet nigerian-
Alle legitime firmaer, der sen- ske svindlere i &revis haft succes med et nummer, hvor

(@ Rapportér spam

der dig nyhedsbreve og an- de narrer ofre til at tro, at der star en sterre portion
dre e-mails, giver dig ogsa B sl kontanter og venter pa dem, fordi de — overraskende
muligTeg fc:cr nemt aI:c{ afmdelde o iaded s for alle — er i familie med en afded velhaver.

e-mails fra firmaet. Hvis du

modtager e-mails fra andre af-
sendere, som du ikke gnsker,
kan du slippe for dem ved at

o Rapportér phishing

Bf Oversset meddelelse

Sadan et lofte kan naturligvis friste de fleste, men hvis
navnet pa afsenderen er helt ukendt for dig, frarader vi,
at du overhovedet indleder en dialog. Hvis du forst be-

& Download meddelelse

EY Markér som uleest

oprette et filter i mailtjenester ~ Hvis det ikke er muligt at gynder at svare pa de falske e-mails, kan du hurtigt bli-
som Gmail. Se hvordan pa: afmelde visse mails, kan du ve viklet ind i et farligt spind af lagne, hvor du alligevel
komputer.dk/2513 i stedet blokere dem. ender med at afgive penge eller oplysninger. @
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WINDOWS

1 Hanning Rasmusen Bluetooth og enheder » Enheder 1
2 it O

Sla Bluetooth i i —— e=n Beskyt pc’en mod

fra, nar du ikke - farlig udnyttelse

bruger det Z Windows 10 og 11 rummer steerke,
G indbyggede sikkerhedsfunktioner,

Bluetooth er en fanta- P der hjeelper dig med at holde din

stisk, tradles teknologi, B rasyun pc sikker. En af disse er Exploit

der nemt forbinder fx et . Protection, der beskytter dig

headset med din pc. Men  * e

teknikken kan ogsa bru-
ges af kriminelle, s& sla

Inde i Windows’ indstillinger kan du nemt slukke og

Bluetooth fra, nar du ikke teaende for Bluetooth-forbindelsen. Nar den er sldet fra,

bruger forbindelsen.

14

Hold Windows opdateret

Det sker naesten altid pa det mest
upassende tidspunkt, at Windows
beder dig fuldfere en opdatering
ved at genstarte pc’en. Alligevel
ma vi anbefale, at du takker ja, nar
styresystemet beder dig installere
en opdatering. Det skyldes, at Mi-
crosoft udsender vigtige sikker-
hedsrettelser til din pc, som sgrger
for at lukke aktuelle sikkerhedshul-
ler, der ellers lynhurtigt vil blive ud-
nyttet af skruppellgse kriminelle.

16

Filtrer trafikken “ ™

kan du ikke findes af andre enheder.

15

Tag regelmaessige
backups af dine filer

Selv om du kan forhindre de fle-
ste ulykker, nar du felger vores 100
tips, kan du stadig veere uheldig at
blive ramt af malware eller ransom-
ware, som skader eller krypterer
dine filer. Sker det, er der kun én
farbar vej til at se dine filer igen: Du
skal bruge din sikkerhedskopi af
filerne, sa du kan genindleese dem
pa pc’en - fx med Hasleo Backup
Suite fra komputer.dk/2513

0 Privat netvaerk

il iy arbejcispiad, hve
1 hed er indstilet

O Vitui- 0 trusselsbeskytoatse

med en firewall

En firewall er en vigtig

& Beskyttebse of konto

| W0 Farmveall o netvimrksbeskytis

Aktive private netvaerk

o

¥ KOM-net_SGHz

Microsoft Defender Firewall

komponent i din sikker- 5 N civiminivg
hed ved pc’en. Alle pro- D Enhadwbkerhed
grammer og funktioner, D Bhadyeles og Histand
som bruger netvaerket el- & ramincsiinger
ler internettet, skal forst D Buskynehesovensige

passere firewallen i Win-
dows, og det gger din
sikkerhed. Tjek derfor i
indstillingerne, at du har

Inde i Windows’ indstillinger finder du panelet
Windows Sikkerhed. Her kan du se, om firewallen pa

en aktiv firewall p& pc’en.  din pc fungerer, som den skal.
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mod, at skadelig kode kan udnytte
sarbarheder i pc’en.

Exploit Protection

Se indstillingerne for Exploit Protection for dit system og dine
programmer. Du kan eventuelt tilpasse indstillingerne.

Systemindstillinger  Programindstillinger

Kontrolflowbeskyttelse (CFG)
Sikrer kontrolflowintegritet for indirekte kald,

Brug standard (Til) ~

Forhindring af datakersel (DEP)
Forhindrer, at der kgres kode fra hukommelsessider, der kun er beregnet til
data.

Brug standard (Til) v

ing tilfzeldigheder for afbildni

(obligatorisk ASLR)
nnemtving relckering af de ger, der ikke er I med /
DYNAMICBASE

Brug standard (Fra) v

Tjek, at Kontrolflowbeskyttelse er
sldet til inde i Windows’ indstillinger
under Exploit Protection.

17

Skift til en lokal konto

Hvis du er nervgs for udvekslin-
gen af oplysninger om din brug af
pc’en pé tveers af internettets ser-
vere, kan du veelge at anvende en
lokal brugerkonto pa din pc i ste-
det for en Microsoft-konto. Med
en Microsoft-konto udveksles der
oplysninger mellem din pc og Mi-
crosofts servere, sa du fx kan syn-
kronisere indstillinger pa tveers af
pc’er. Sadan opretter du en lokal
konto: komputer.dk/2513



O Virus- og trusseisheckyttalse 1 9

Mo Undga at bruge forzldede programmer

Det kan maske virke som en ubetydelighed, om du lige har faet hen-

tet den nyeste udgave af et program, men det er tveertimod afgarende
for din sikkerhed. Kriminelle er dygtige til at finde nye sikkerhedshuller i
kendte programmer. Det undgar du ved at holde programmerne opdate-
rede med de nyeste sikkerhedsrettelser fra producenten.

Inde i Windows Sikkerhed viser grgnne
flueben, at pc’en ikke er truet, og at dit anti-

virusprogram kerer som det skal. & g
& Horring s Konti » Indstillinger for logon
Tjek at dit antivirus er aktiv Drop koden -
o . . til Windows . n-\=>g:=gn+mfe-u (Winsoues Heo)
Det vigtigste sikkerhedsprogram pa din K
computer er dit antivirusprogram, der | Windows giver L Geriendelseof fgerafryh (Windows Hallo
konstant holder gje med alle de filer, du funktionen Win- B i i
henter fra internettet, og de program- dows Hello mu- B g PN OWindow HereT
mer, du starter pd maskinen. Derfor er lighed for, at du ¥ teske et
det ogsa helt afgerende, at programmet kan logge pa pc’en ) T ey f Skeiednogie
er opdateret med de nyeste virusdefini- med ansigtsgen- s
tioner, og at det kerer og beskytter dig kendelse eller dit 1S Yo 2 MotaNodi:
aktivt i baggrunden. fingeraftryk. Disse B Ticcqsron
er meget sveerere » spil = e i e
Det kan du tjekke ved at abne at forfalske end at X Thgengetighed
Windows Sikkerhed fra indstillingerne geette din kode. B it s ke Yaerigese indstiliner
i Windows. Derefter klikker du pa feltet | indstillingerne under Konti og Indstillinger for logon
Virus- og trusselsbeskyttelse. kan du veelge at logge pa med ansigt og finger.
der kerer i - du forlader den
baggrunden Hvis din pc aldrig forlader

dit hjem, er der nok ikke
stor risiko for at fremmede
seetter sig ved den og snu-
ser i dine filer. Men har du
den fx med pa rejse eller
café, bar du ldse den, nar
du forlader den — ogsa selv
om du kun forlader den
kortvarigt.

N&r et program B g i i
eller en tjeneste e
korer pa din pc,  Du abner Joblisten ved at trykke pa Ctrl
vil du kunne se + Shift + Esc samtidig pa computerens
det i Windows tastatur.

Jobliste. Her

kan du ogsa fa et overblik over alle de programmer, som
kerer i baggrunden, og som ikke har et ikon liggende pa
proceslinjen. Selv om de fleste baggrundstjenester kom-
mer fra Windows selv og har navne, der ikke ngdven-
digvis siger dig noget, er det stadig en god idé at tjekke
oversigten ind imellem. Hvis du opdager mistaenkelige
navne, bgr du scanne pc’en for virus og malware.

| Windows skal du blot trykke

pa Windows-tast + L for at

skifte til laseskeermen. Brug din

kode for at logge ind igen. @
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S NETVARK

Brug den
bedste kryptering

Inde i din routers indstillinger kan
du veelge mellem forskellige typer
af kryptering af det tradlese signal.
Vi anbefaler de nyeste standarder:
WPAZ2 eller WPAS. Laes i manualen
til din router, hvordan du kommer
ind og a&ndrer indstillingerne.

| routere fra TP-Link skal du veelge
Advanced og herefter Wireless.

VI TP-Links routere skal du veelge Advanced og
derefter Guest Network.

Sluk for
fjernstyring
af routeren

Els|BDjOo|e|w

Har du nogensinde haft
behov for at fa adgang
til din router, nar du ikke
var hjemme? Huvis ikke,
er der heller ingen grund
til, at funktionen er aktiv
pa din router. Tjek derfor
i routerens manual, hvor-
dan du slar det fra.

KOMPUTER FOR ALLE 13 W 2025
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Lav et saerligt
netvaerk til gaester

De fleste nyere routere giver
mulighed for at oprette et eks-
tra tradlgst netvaerk, som du
kan tilbyde dine geester. P4 det-
te netveerk er der ikke adgang
til andre enheder pa netvaerket,
sa gaestenetveerket er perfekt
til at dele internetforbindelsen.
Lees i manualen til din router,
hvordan du opretter et geeste-
netvaerk pa din model.

| routere fra TP-Link skal du via Advanced og System
Tools for at deaktivere fiernadgang.

Luk portene i din router

Forskellige porte i din router sgrger
for, at du kan fa adgang til udstyr

i hjemmet, nar du ikke er hjemme.
Men har du ikke behov for dette,
bor du lukke portene. Tjek i manu-
alen til din router, hvordan du log-
ger ind pa den og finder oversigten
over abne porte.

Hold dine smarte
enheder opdaterede

Smarte enheder som stikkontakter
og kameraer kan udgare en sikker-
hedsrisiko for alle enheder pa dit
netvaerk. Det kan du undga, hvis
du serger for at holde det smarte
udstyr opdateret med firmwareop-
dateringer. Det gor du direkte fra
enhedernes egne apps.

03600 - BB AW 99%0

< Settings

. Foscam_V5P

= Smart Service

WiFi Settings
Share Device
Intelligent Detection
Firmware Upgrade
SD-Card

SD Card Recording Settings

Ina—ta_i a;)p:en for dit smarte udstyr fin-
der du ogsa muligheden Firmware
Upgrade, hvor du kan opdatere det.



Deaktiver UPnP
i din router

Routerfunktionen UPnP, som du
kan lzese mere om p& adressen
komputer.dk/2513, var egent-
lig designet til at gore det lettere
at forbinde forskelligt udstyr med
hinanden pa hjemmenetvaerket. |
praksis har det dog siden vist sig,
at funktionen ogsa gjorde det be-
tydeligt nemmere for kriminelle

at f4 adgang til dit netveerk. Der-
for anbefaler vi, at du finder frem
til funktionen via manualen til din
router, og derefter logger ind og far
den sléet helt fra.

Funktionen UPnP finder du ofte i route-
rens avancerede menu under punktet
NAT Forwarding.

Lad ikke det
tradlese netvaerk
vaere teendt altid

Hvis du bor teet pa andre men-
nesker, vil | kunne se hinandens
tradlase netvaerk. Selv om et ubu-
dent besag pa netveerket kraever,
at fremmede har gaettet din kode,
kan du minimere risikoen ved helt
at slukke routeren om natten.

Brug en staerk
Wi-Fi-kode

Bruger du simple udtryk eller tal-
reekker som adgangskode til dit
trédlose netveerk, inviterer du naer-
mest uvedkommende til at be-
nytte det. Det samme geelder, hvis
du ikke har andret producentens
standardkode, som fulgte med
routeren. Laes derfor i routerens
manual, hvordan du skifter kode
pa det tradlgse netvaerk.

b
:

Hold din router
opdateret

Det er vigtigt, at du holder alt dit
udstyr opdateret: Pc, telefon og
elektroniske enheder i hjemmet.
Det samme geelder for din router,
der lgsbende modtager sikkerheds-
rettelser fra producenten. Tjek der-
for jeevnligt inde i din routers ind-
stillinger, om der skulle veere kom-
met en ny opdatering. Det foregar
typisk fra menuen System.

Sluk for routerens

WPS-funktion

WPS findes bade pa din rou-

ter og pa det tradlgse udstyr,
du kan tilslutte til netveerket.
WPS ger det muligt at forbin-
de udstyr ved at trykke pa en
knap, men kan ogsé misbru-
ges. Sla den derfor helt fra.

Inde i din router har du mulig-
hed for at deaktivere WPS-funkti-
onen, hvis du ikke bruger den.

Du skal som regel ind i menuen System i din router
for at &endre standardkoden til at logge ind pa den.

Bl\®E|%|e|c|je|w
0l 1
i

Skift koden pa din
tradlese router

Du skal indtaste en kode
og ofte ogsa et bruger-
navn, fer du kan eendre
indstillinger i routeren. Der-
for er det vigtigt, at det er
en kode, som du selv har
valgt. Folg de bedste og
opdaterede r&d om sikre
koder og skift sa koden in-
de fra routerens egne ind-

stillinger. @
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@ KODEORD

Hvis dit webkamera

Drop de alt for ' virker med Windows

indlysende koder Hello, kan du logge
sikkert pa pc’en med

Det er fristende at lave koder, der ansigtsgenkendelse.

er lette at huske, fordi vi lever i en b‘
tid, hvor man bruger koder til et
veeld af tienester. Men fordi der

konstant er mennesker med lav Log pa med din finger eller ansigtet

moral, som forsgger at fa adgang

til andres konto, ma du ikke gare Du kan lette antallet af besvzerlige koder, du skal huske pa, hvis du erstatter
koden for let at gaette for hverken koder med biometri, hvor det er muligt. | Windows og pa din telefon kan du
mennesker eller avancerede pro- veelge ansigtsgenkendelse eller fingeraftryk som et alternativ til den klassiske
grammer. Serg derfor for at undga adgangskode — og det er faktisk mere sikkert.

koder med logiske talraekker el-
ler almindelige ord. Laes mere her:
komputer.dk/2513

Gor dine kodeord Find pa remser

ekstra lange o
Du kan gere din sikre og lange

{c;r" in: adlnirn Jo laengere en adgangskode er, kode nemmere at huske, hvis
<J desto laengere tid vil det tage for du forbinder den med noget,
PEss ¢ L2345 en computer at bryde den eller en der betyder noget for dig. Det
kriminel at geette den. Derfor an- kunne fx veere en remse eller en
befaler de fleste sikkerhedseks- sang, der er blandet med tegn,
perter nu koder pa mindst 12 tegn tal og store bogstaver i stil med
og gerne flere. 1Rose!SaJeg$kyde.

££2 All ltems Q Search Vault ITEM INFORMATION

De mest indlysende koder er alt e = ionimardencom
for lette at geette for uvedkommende. TYPEs  Jrisen — L
Undga derfor talraekker og ord, du kan o o . . e : e e "B
finde i en almindelig ordbog. Fahjelptilat _.° o
huske a“e 3 Secure Note o gii\gfrgm hello@bitwarden.com B
koderne @ GessHKer < o °n
GitHub
i - T @n
Hvis du allerede nu o rotaer 0 i
. synes, detkan vee- oo o — NorES
Ge“brug aldrlg re sveert at huske »iAndroli & i“n‘l"’%’li?e‘”‘“““m‘: This is a note about my gmail account.
dine kodeord hverdagens mange 'Ar:ure - -~ Great American Cookie ...
adgangskoder, bli-  fTeEeeE ~ Z .
Selv om det kan lette maengden af ver det kun veerre Bitwarden Free er en udmarket kodeordshusker, der holder
koder, du skal huske, ber du aldrig efterhanden som styr pa alle de sikre adgangskoder.
genbruge dine adgangskoder pa koderne skal veere
tveers af forskellige tjenester. Det leengere og mere besveerlige. Den byrde kan du lette ved at anvende en sé-
kan nemlig i veerste tilfeelde bety- kaldt password-manager. Det er et smart program, som du &dbner med en ho-
de, at du giver kriminelle fri adgang ved-adgangskode, og sé s@rger programmet for at holde styr pa alle de svee-
til alle tienesterne, hvis de far op- re enkeltkoder. Du kan fx bruge programmet Bitwarden Free, som du finder i
snappet koden til én af tienesterne. vores sikkerhedspakke p& komputer.dk/2513.
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Er dine koder
laekket pa nettet?

Ind imellem sker der store data-
leek, hvor hackere laenser tjene-
ster for oplysninger om tilmeldte
brugere. | mange tilfeelde far de
kriminelle ogsé adgang til folks e-
mailadresser og adgangskoder, og
s& er det naturligvis risikabelt, hvis
du bruger samme login pa andre
tjenester. Du kan selv tjekke, om
dine oplysninger er laekket ved at
ga i Chromes indstillinger, vaelge
Privatliv og sikkerhed og Ga til
Sikkerhedstjek.

Med totrinsverificering skal du ogsa
bruge en tilfeeldig engangskode.

Hundens navn
er for usikkert

Du taenker méaske, at fremmede
aldrig vil kunne geette din ad-
gangskode, selv om du har brugt
navnet pa dit keeledyr eller et bar-
nebarn i den. Nar det frarades af
eksperter, skyldes det ogsé i he-
jere grad, at navne og rigtige ord
kan “geettes” ved ordbogsopslag,
udfert af specialprogrammer.

Lav en god
blandingskode

Opskriften pa en god og
staerk adgangskode har
mindst fire sikre ingre-
dienser: Din kode skal
bade besta af store og
sma bogstaver — gerne
spredt tilfeeldigt i koden.
Og sa skal du huske be-
sveerlige specialtegn som
@, !, % og lignende, der ’
ikke nemt kan geettes, og
tilfeeldige tal. Laes mere:
komputer.dk/2513

Dobbheltsikring
er mere effektivt

Der er en grund til, at Danmarks
officielle loginsystem, MitID, bade
kreever et personligt login og en
fysisk enhed i form af din telefon
med en app, hvor du godkender.
Det er ganske enkelt mere sikkert
end en lgsning, der kun bestar af
den ene del. Du kan f& samme hg-
je sikkerhed pa din mail ved at ak-
tivere totrinsverificering i tienesten.

e .
Navne pa kaledyr er strengt forbudt i
dine adgangskoder, da det gor dem alt for
nemme at gatte.

Drop de logiske tal- og bogstavrakker og skab i
stedet en kode, der umiddelbart virker tilfaeldig.

X
Save password?
Username manami-tanaka -
Password  sssessssss > Fo)

Din foretrukne browser er flink til at
foresla at gemme koder til hjemmesider
for dig, men det er ikke uden risiko.

Browseren bor ikke
gemme dine koder

Det er fristende at takke ja, nar

browsere som Edge og Chrome

foreslar at gemme koden til en

hjemmeside for dig, men det er

ikke ligesa sikkert som at bruge en

rigtig kodeordsmanager. Det skyl-

des, at der normalt er fri adgang til

at se koderne for folk, der laner din

pc, og at koderne ikke er beskyttet

seerligt godt mod hackere. @

KOMPUTER FOR ALLE 13 W 2025
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SIKKERHED
® PROGRAMMER

Undga falske
download-sider

Det er ikke uden risiko at anvende
en sggetjeneste som Google til at
finde og hente et program pa net-
tet. Ofte risikerer du at lande pa
en falsk download-side, hvor du
maske tror, at du henter et rigtigt
program, men ender med virus pa
maskinen. Derfor ber du kun hente
programmer direkte fra producen-
ten eller pa komputer.dk, hvor vi
scanner det hele for virus.

Lad programmerne
opdatere sig selv

Programmer, der star uopda-
terede hen i &revis, er noto-
risk usikre, fordi hackere har
haft god tid til at finde sikker-
hedshuller i dem. Det undgar
du ved at serge for, at dine
programmer er opdaterede. |
de fleste programmer er det
endda muligt at indstille dem
til selv at lede efter og instal-
lere nye opdateringer.

|l

Inde i indstillingerne for de fleste programmer er
det muligt at aktivere automatiske opdateringer. Du
kan fx fa programmet til at tjekke en gang om ugen.

on of FileZill, your cperating syitem end yowr
neceisary Suth is submitted. It i collected in

| &

£ doubleTwist Setup

Install Delta Toolbar
Recommended by doubleTwist

é" doubleTwist
Tjek, hvad dine
programmer har lov til

Har du lyst til, at et program fra en

Undga ekstra godter
i installationerne

@ Express {recommended)
Install doubleTwist and Delta Toolbar. Delta is a popular fres toolbar designed to make
browsing and searching the internet faster and easier! Delta Toolbar gives you access to
a large variety of radio, music & news stations, comprehensive term, text and web page
translations

au accent the Lagal Terms of Delta Toolbs

Du skal veere pa vagt, nar
du installerer programmer
pa pc’en. Iszer de gratis pro-
grammer er slemme til at til-
foje andre valgfrie program-
mer i installationen, fordi det
giver producenten en lille

| < Badc |I Instal Jl Cancel

| ekstraindtaegt. Neerlees der-

for, hvad du accepterer un-

Her er vi ved at installere programmet double-
Twist, da Delta Toolbar pludselig dukker op.

Fjern alle overfladige
programmer pa pc’en

Hvis du har haft din pc i leengere
tid, har du formentlig ogsa instal-
leret mange programmer pa den
gennem tiden — ogsa programmer,
du ikke leengere bruger. Disse pro-
grammer kan udgere en sikker-
hedsrisiko, og derfor ber du gen-
nemga Indstillingerne og fierne
programmer. Laes mere her:
komputer.dk/2513

KOMPUTER FOR ALLE 13 i 2025
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der installationen, og afsla
hvad du ikke kender.

Korer der farlig
ransomware pa pc’en?

Hvis pc’en virker slgvere end nor-
malt, kan der veere skadelige
programmer, som arbejder i det
skjulte. De frygtede ransomware-
infektioner laegger fx stort beslag
pa harddisken, nar programmerne
krypterer dine filer for at afkreeve
en lgsesum. Det kan du tjekke i
Joblisten ved at trykke pa Ctrl +
Shift + Esc. Tjek sa fanen Disk.

mindre producent kan se din pla-
cering eller taende dit webkamera?
Hvis ikke, kan du gennemga pro-
grammernes tilladelser: Hojreklik
pa startknappen i Windows, og
klik pa Indstillinger. Klik derefter
pa Sikkerhed og anonymitet,
veelg en tilladelse — fx Placering -
og se, hvilke af dine programmer,
der har lov til at se oplysningerne.

Sikkerhed og anonymitet
oot

Apgtiltatiaivar

B e
I

O ssect
L
[ -»

B8 wonuian

B Wetoua Ut

| Indstillinger under Sikkerhed og
anonymitet kan du se tilladelserne for
dine installerede programmer har.



Modtager programmet
stadig opdateringer?

Selv gode programmer bliver ind
imellem forladt af producenten,

og sa er det slut med opdaterin-
ger. Dermed far du heller ikke lap-
pet sikkerhedshuller, og sa bliver
det risikabelt at fortsaette med at
bruge det forladte program. Derfor
bar du tjekke, hvornar dine pro-
grammer senest er opdaterede.

fe—— |
DVD Shrink er et godt program til at
gemme dvd-film pa harddisken, men
det modtog sin sidste opdatering i
2004 og er derfor usikkert at bruge.

P& fanen Startapps inde i Joblisten kan du
se de programmer, der starter med Windows.

Bedste match

2 Pinnacle Studio 26

Apps
B Pinnacle MyOVD
& Pinnacle MyDVD

" PFirnacie MyDVDms:

Dokumenter
Pinnaclenfo
Pinnache.nfi > =)
Pinnacle.hpo

Mapper
Pinnacle

Pinnacle projekter

Sggeresultaterne i startmenuen giver dig mulig-

hed for at kgre programmer som administrator.

93

Giv hellere filerne
et ekstra tjek

Du kan ikke altid stole ubetinget
pa dit antivirusprogram, nar det
frikender et program eller en fil.
Vil du veere helt sikker, ma du
here en uvildig tredjepart. Vi
anbefaler hjemmesiden

, hvor du kan
uploade filer, og fa svar pa,
hvordan de vurderes af alle fo-
rende sikkerhedsprogrammer
pa markedet.

Begraens programmer,
der selv starter

De sma programmet, der star-
ter automatisk sammen med
Windows, er ikke kun belasten-
de for pc’ens ressourcer. Der
kan ogsa skjule sig ondsindede
programmer blandt startpro-
grammerne. Tag derfor et kri-
tisk blik pa fanen Startapps i
Joblisten, som du abner med
Ctrl + Shift + Esc.

Giv ikke uhindret
adgang til pc’en

Nar du sgger programmer
frem i startmenuen eller hgj-
reklikker pa en genvej, har
du mulighed for at kere pro-
grammer som administra-
tor. Det ber du aldrig gere
medmindre programmet kun
virker med den indstilling.
Administratoradgang giver
nemlig programmerne langt
flere befgjelser pa din pc.

Pa VirusTotal skal du blot klikke pa Choose
file, vaelge en fil pa harddisken, og sa far du
straks klar besked, om filen er farlig.

Giv programmerne
begraenset adgang
til computeren

Ransomware er en virustype, der
forst krypterer dine filer for bagef-
ter at afkreeve dig penge for at lase
dem op igen. Men hvis virussen
ikke har adgang til dine filer, kan
den ikke kryptere dem. Las derfor
mapperne med funktionen Styret
mappeadgang i indstillinger.

)
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SIKKERHED

MOBIL

Installer antivirus

Hvis du bruger iPhone, er du al-
lerede godt beskyttet, men hvis
du har en Android-mobil, er det en
rigtig god idé at beskytte dig med
et antivirusprogram - ligesom du
ger pa pc’en. Sophos Intercept X
for Mobile er den bedste gratis an-
tivirus-app til Android, og pa vores
hjemmeside viser vi, hvordan du
bruger den. Find artiklen via dette
link: komputer.dk/2513

Hold din telefon
opdateret

Der kan lgbende opst4 sikker-
hedshuller i softwaren til din mobil,

som hackere star i kg til at udnytte.

Derfor ber du sikre dig, at telefo-
nens styresystem er opdateret. Du
kan altid tjekke, om der er en op-
datering klar ved at abne din iPho-
nes eller Android-mobils indstil-
linger og ga til kategorien, der om-
handler softwareopdateringer eller
oplysninger om telefonen.

%3
B

Der er ingen grund til, at hverken Wi-Fi

eller Bluetooth er slaet til, nar du ikke bru-

ger de tradlgse forbindelser.

< Softwareopdatering

Din software er

opdateret.

Opdateringsoplysninger

I mobilens indstillinger om telefonen kan
du Kklart og tydeligt se, om alt er opdateret.

Hent kun apps fra officielle butikker

Den nemmeste vej ind pa din mobi

apps. Ofte dukker der falske, farlige apps fyldt med mal-

| for en hacker er via

ware op, som fx kan fare til, at din mobilbank bliver laen-

set, eller at du bliver overvaget. Hv
officielle app-butikker,

is du henter apps fra

mindsker du risikoen
for at blive inficeret.

Pa iPhone skal du

Download on the

.App Store |

hente apps fra App
Store. P& Android skal
du bruge Play Butik.

C

GETITON

~\

Google Play

KOMPUTER FOR ALLE 13 W 2025
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Er dine apps
ikke opdaterede,
bliver det lettere

for hackere at

inficere dem med
malware.

9/

Sluk Bluetooth og Wi-Fi

Wi-Fi og Bluetooth er smarte trad-
lgse forbindelser, men de kan ogsa
vaere vejen ind for hackere pa din
mobil. Du ber kun have Wi-Fi slaet
til, nar du er pa tradlgse netvaerk,
du stoler pa. Bluetooth ber du kun
have aktiveret, nar du skal bruge
et tradlgst headset eller hgjtalere.
Nar du ikke bruger forbindelserne,
kan du nemt sla dem fra midlerti-
digt i mobilens indstillinger.

Vaelg et godt
hotspot-kodeord

Du kan dele din telefons data og
logge pa nettet pa en anden en-
hed via mobilens internetdeling.
Det kaldes et mobilt hotspot. Ger
du det, er det vigtigt, at du beskyt-
ter dit mobile hotspot med en god
adgangskode. Du skifter koden
inde i indstillingerne, hvor du ogsa
aktiverer det mobile hotspot. Husk
at bruge sma og store bogstaver
samt specialtegn og tal i koden.

00000

DORPOC

GA“A

Opdater dine apps

Ligesom du skal holde din mobils styresystem opdate-
ret for at styrke sikkerheden, skal du huske at opdatere
telefonens apps med jeevne mellemrum. S& kan du bru-
ge dine apps med ro i sindet. Laes, hvordan du opdate-
rer apps pa komputer.dk/opdater-apps



Tag backup af
dine hilleder

| dag gemmer de fleste af os bil-
leder pa telefonen, for det er med
mobilen, at vi tager vores fotos.
Sker der noget med din telefon,
kan du dog risikere at miste dine
billeder, hvis ikke du har gemt dem
et andet sted ogsa. Derfor ber du
tage backup af dine billeder i ny

[Postoplysninger]: Din vare er

ankommet til leveringsstationen, men
den kan ikke leveres, fordi den ydre
emballageinformation er uklar. Klik
venligst pa linket nu:

https://is.gd/8YIuFC?psG=0lbpKptHCN

Vi sender igen;sa-snart-oplysningasae
g 1art.oply s latecte

er opdateret.

Pas pa svindel
i sms-indbakken

Ligesom tilfeeldet er i din e-
mail-indbakke, vil du modtage
svindel i sms-indbakken. Det
kan fx veere en sms om en
mislykket levering af en pakke
som vist pa skeermbilledet
her. Det kan ogsa veere falske
beskeder fra myndighederne

eller beskeder, om at du har
vundet en praemie.

Typisk er svindelbeskeden udstyret med et
link, som du opfordres til at trykke pa.

0g nze. Lees, hvordan du bedst gor
det her: komputer.dk/2513

Tjek dine apps’ tilladelser

Du bgr gennemga, hvilke apps der har adgang til mo-
bilens veerktejer. P4 en Samsung-mobil finder du over-
sigten med tilladelser i kategorien Apps, hvor du skal
trykke pa de tre prikker og veelger Tilladelsesstyring.
Metoden kan variere en smule, hvis du har en anden
telefon, men ty-
pisk skal du ind

i indstillingerne
for apps for at
finde oversigten
med tilladelser,
hvorfra du nemt
kan deaktivere
de ugnskede til-
ladelser.

Det er iseer til-
ladelser ved mi-
krOfonenv GPS! Altid tilladt
kameraet, opkald
0g sms-beske-
der, du skal veere
opmaerksom pa.

Undga offentlige USB-stik

Hvis du steder pa en offentlig USB-opladestation, kan det
veere fristende at saette mobilen til, men det ber du veere
papasselig med. Hackere bruger nemlig USB-stikkene til
at installere malware pa din telefon. Metoden kaldes for
“juice jacking” og gar ud p4 at stjzele dine oplysninger.

Kamera

Las mobilen
med biometri

Biometri pa mobilen,

som fingeraftryk eller
ansigtsgenkendelse, gi-
ver dig mulighed for hur-
tigt at lase din telefon op
uden at bruge en kode. Og
s& er det en sikker made
at beskytte data med, for
det kreever dine unikke
fysiske treek, hvis mobilen
skal lases op.

Ingen apps har denne tilladelse

Kun tilladt, mens de er i brug
f Der bor ikke o Beskeder
vare nogle apps, t anvendt
der altid har til-
ladelse til fx at B Bixby Voice

bruge mobilens
@ Brave

kamera. Ser du
det, skal du fjerne
tilladelsen.

I din mobils sikkerheds-
indstillinger kan du aktivere de
biometriske funktioner.
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@® FACEBOOK

+ Profiloplysninger

Hiemby

abonham & Venner

Nuvasrende by

Kabarham & Vonner

Arbejde

Hoaniss Pubicaton & Kun mig

Uddannelse

Syccdarimk L nt = Unbvwrnity ot Saut & Vienner

Marree Gymnasim & Venner

Hytebigrg Skole & Venner [+]

Venner og felgers

Hivarm kan se den vennekste pb din profi? = Vienner

Mvarm Kon se de personar, sider og lister, du felger? &, Venner
—

| 4

Pas pa falsk indhold

P& Facebook har man droppet at
faktatjekke, og derfor vrimler det
efterhdnden med falsk indhold pa
tienesten. Desveerre er det falske
indhold ikke bare lognagtigt, det
kan ogsa veere decideret farligt at
klikke pa det. Fx kan et link til en
falsk artikel fore til en svindelside,
hvor du bliver franarret falsomme
oplysninger, eller du kan risikere at
installere virus. Veer ekstra kritisk,
nar du lzeser opslag pa Facebook.

71

Gor profilbilledet privat

Svindlere elsker at bruge Facebook til at stjeele til-
feeldige ofres identitet og bruge den til at svindle
andre. P4 mange Facebook-profiler er der nemlig
fri adgang til profilbilleder, som svindlerne nemt
kan gemme pa pc’en og misbruge. Du kan for-
hindre dette ved at gare dit profilbillede privat, sa
kun du og dine venner kan &bne fotoet. Andre kan
stadig se billedet, men kun i miniatureformatet, og L
det kan hackerne ikke bruge til meget.

Abn dit profilbillede, og klik pa de tre prikker. Klik pa
punktet Rediger malgruppe, og valg sa dine venner.

KOMPUTER FOR ALLE 13 i 2025
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Gor din profil privat

Du kan gere din profil privat og mindske
risikoen for identitetstyveri ved at klik-
ke pa dit profilbillede gverst til hojre pa
Facebook og derefter vaelge Indstillin-
ger og privatindstillinger. Valg Kon-
trol af privatindstillinger, og gen-
nemga kategorierne pa siden.

Du ber serge for, at det enten kun er dig eller
dine venner, der kan se dine oplysninger pa
Facebook.

Husk at logge af

Maske lyder det banalt, men du
skal huske at logge af Facebook,
nar du ikke bruger tjenesten. Det
geelder iseer, hvis du har veeret log-
get ind pa en offentlig computer
eller pa en pc, du deler med andre.
Ellers risikerer du, at uvedkom-
mende far adgang til din profil.

Nar du er logget af, skal du
tiekke, at browseren ikke har gemt
din e-mail og dit kodeord. Har den
det, skal du serge for at fjerne det.

S=. Martin Lorentsen
17. juni 2022 .
. Gem opslag

Faj detta til dine gemte elementar

@ Hvem kan kommentere dit opslag?

Martin Lorentsen - Facebook
Loginaktivitet for kontoen
Du er i gjeblikket logget pd med disse enheder:

Mac
Copenhagen, Denmark
Denne enhed

Login pa andre enheder

Samsung Galaxy 5215G
Copenhagen, Denmark
dag kl. 08.44

Ukendt enhedstype
Copenhagen, Denmark

dag kl, 11.32

Windows-pc
Helsinge, Denmark
| adr kl. 137

Ser du en enhed, som du ikke kan gen-
kende, klikker du pa de tre prikker ud
for enheden og veelger Log ud.

Tjek hvor du
er logget ind

Har du mistanke om, at andre har
adgang til din profil, kan du tjekke
det. Klik pa dit profilbillede overst
til hajre, og veelg Indstillinger og
privatindstillinger. Klik deref-
ter p& Aktivitetslog efterfulgt af
Hvor du er logget pa. S& ser du
alle steder, du er logget pa.

) Vis redigeringshistorik

Rediger mélgruppy

8 4 O &

Slet billede

Skift alternativ tekst

Rediger lokation



Vaer forsigtig pa
markedspladsen

Facebook Marketplace er navnet
pa Facebooks markedsplads,
hvor du kan kebe og selge
brugte varer. Men der er adskil-
lige eksempler pé, at bade kabe-
re og s&lgere er blevet svindlet.
Fx vil en seelger tilbyde meer-
kevarer som Apple-produkter el-
ler designertg;j til unaturligt lave
priser, men i virkeligheden szelge
en kopi eller intet. Et andet ek-
sempel er kabere, der vil betale
via tvivisomme tjenester, hvor du
ikke kommer til at se skyggen af
dine penge. Desuden kan du ri-
sikere at kebe stjalne varer.

0O - »

Markstptace L

9,..__

Lokrmn

atnipe

B St

[ B

=

e

e

———

Pa Facebook M'érkétplace skal du
vaere sarligt kritisk, nar du handler.

Bliv kun venner med
folk du kender

Modtager du en venneanmodning
fra en person, du ikke kender eller
ikke har mgdt, ber du holde igen
med at acceptere anmodningen.
Iseer hvis du ikke har nogle feelles
venner med vedkommende. Det
kan i disse tilfeelde vaere en svind-
ler. Laes, hvordan du opdager en
falsk profil her: komputer.dk/2513

73

Pas pa links
i Messenger

Far du en besked ud af det bla pa
Facebooks chattjeneste Messen-
ger, hvor du opfordres til at klikke
pa et link, skal du vaere skeptisk.
Det geelder iseer, hvis du far en be-
sked fra en fremmed, men alarm-
klokkerne ber ogsa ringe, hvis en
af dine Facebook-venner er afsen-
der. Der kan veere svindlere pa spll,
som har hacket din vens profil.
Sker det, bor du kontakte din
ven ad andre veje end Messenger
for at here, om vedkommende har
sendt beskeden med linket eller e;.

&«

Sla underretninger til

Nar du slar underretninger til, giver vi dig besked, hvis nogen logger pa din
konto fra et sted, som vi ikke kan genkende. Vi fortzeller dig, hvilken enhed
der er blevet brugt, og hvor den er blevet brugt.

| Facebooks indstillinger kan
du aktivere en funktion, s& du

far besked, hvis nogen far ad- g ek

Vi sender dig en Facebook-natifikation

gang til din konto fra en uszed-

L

Taenk over hvad du deler

Facebook er designet til, at du skal
dele dine oplevelser og indtryk
med venner og familie, men taenk
alligevel over, hvad du egentlig de-
ler med andre.

Hvis du ikke har en privat pro-
fil, kan hvem som helst i princippet
se, hvad du deler og bruge dine
oplysninger mod dig. Det geelder
ikke kun, hvad du skriver i status-
opdateringer, men i hgj grad ogs3,
hvad der star om dig péa din profil.
Overvej at skjule disse private op-
lysninger. Lees, hvordan du ger det
her: komputer.dk/2513

Sla underretninger til

vanlig placering. Sa kan du
hurtigt reagere og logge ved-
kommende ud igen. Derefter
skal du straks eendre din ad-
gangskode.

Tilbage

derefter vaelge Sadan beskytter du din konto.

Adgangskode og sikkerhed

Login og gendannelse

Administrer dine adgangskoder, loginpraeferéncer og gendannelsesmetoder.

Skift adgangskode
Totrinsgodkendelse

Gemt login

I indstillingerne for beskyttelse af din konto
kan du skifte din adgangskode eller aktivere
totrinsgodkendelsen.

Brug
totrinsverifcering

Totrinsgodkendelse pa Face-
book kreever, at du indtaster
en kode fra din mobil, udover
din adgangskode, nar du
logger ind. Det ger det svee-
rere for hackere at fa adgang
til din konto. Du kan aktivere
totrinsgodkendelsen i sikker-
hedsindstillingerne.
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Funktionen findes i privatindstillingerne ved at
klikke pa Kontrol af privatindstillinger og
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BROWSER

& Tredjepartscookies @ Q, Seg

Ryd de snagende cookies

Admimstrer den type oplysninger, som websites ma bruge til at spore din aktivitet, nar du browser.

Cookies kan gemme dine praeferencer pa de hjemmesi- QO Tillad trediepartscookies
der, du besgger ofte, sa det bliver hurtigere at indleese si-
derne, men cookies bruges ogsa til at spore dig pa tveers ©  Bloker tredjepartscackies | inkegnitotilstand
af hjemmesider. Seerligt tredjepartscookies skal du veere
opmaerksom p4, for det er andre end den hjemmeside, du e
besgger, der star bag disse cookies. —~— . - )
q q - Websites kan bruge cookies til at forbedre din browseroplevelse ved f.eks. at sgrge for, at 4
Cookies fra tredjeparter stammer som regel fra rekla- .2 S —————
mefirmaer, der sporer din feerden pa nettet med henblik
pé at overlaesse dlg med reklamer, der er malrettet dlg ) Websites kan ikke bruge dine cookies ti at se din browseraktivitet pa forskellige websites 1
pé baggrund af din online-aktivitet. Det vil sige, at de re- at nacepnliot filnases apnancer Funktinnama ni yissa wihsitas viksrmuliovis ikka
klamer, der dukker op pa hjemmesider, vil relatere sig til, Google Chrome og de fleste andre browsere kan du satte en
hvad du tidligere har foretaget dig pa nettet, og det kan stopper for de sporende tredjepartscookies. | Chromes tilfelde
veere indgribende i forhold til dit privatliv. sker det under Privatliv og sikkerhed-indstillingerne.
Tilladelser
® Placering
Websites kan anmode om adgang til din lokation Gennemgé ti“adelser Luk browseren
o femew , , regelmaessigt
Websites kan anmode om tilladelse til at bruge dit kamera Mange hjemmeS|der beder om
adgang til din computers kompo- At have browseren kerende i da-
g Miofon nenter som kamera, mikrofon og gevis kan bade belaste pc’en og
Websites kan anmode om filladelse til at bruge din nmikrofon pIaCering, mens andre hjemme_ medfare potentielle sikkerheds-
sider vil have lov til at sende dig risici. Nar du lukker browseren,
| Chrome kan du tjekke tilladelser ved at notifikationer i browseren. Du bar slettes visse midlertidige filer og
abne indstillingerne for privatliv og sikkerhed ~ regelmaessigt gennemga og ju- sessionscookies, som ellers kan
og velge Webstedsindstillinger. Du kan stere disse tilladelser, sa du ikke udnyttes af hackere til at overvage
derefter gennemga tilladelserne og se de giver hjiemmesider ungdvendigt dig. Ger det til en vane at lukke
hjemmesider, der har faet tilladelse. mange friheder. browseren dagligt.

CyberGhost VPN

Fjern gemte kodeord Brug en VPN

En VPN krypterer din internetforbindelse og
skjuler din IP-adresse. Det gor det sveerere
for hjemmesider og hackere at overvage dig.
De fleste VPN-tjenester koster penge, men
du kan installere udvidelsen CyberGhost
VPN Free Proxy gratis. Laes, hvordan du bru-
ger udvidelsen her: komputer.dk/2513

Det kan virke praktisk at lade
browseren huske dine adgangsko-
der, men det udger en sikker-
hedsrisiko. Hvis din computer eller
Google-konto — safremt du bruger
Chrome som din browser — bliver
kompromitteret, kan uvedkom-
mende nemt fa adgang til dine lo-
gins. Pa vores hjemmeside viser vi, Connect to:

hvordan du fierner de gemte ko- = Med den gratis browserudvidelse CyberGhost VPN
deord fra bade Chrome og Edge- © United States Free Proxy far du en glimrende VPN til Chrome og
browseren: komputer.dk/2513 Firefox, sa du kan skjule din IP-adresse.
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Adabe Acrobat:..

a8 (5551) C

Gor mare | Google Chrome
med Adobe Acrobat POF-

Gratis VPN til Chrome ...
Abdk (1191)

Hurtig, ultrazikker og
brugerveniig ViPh -tieneste ,

Klik ikke pa reklamer

Reklamer pa hjemmesider kan vae-
re mere end bare irriterende. Nogle
reklamer er nemlig lavet til at fore
dig til skadelige hjemmesider eller
installere malware pa din pc. Disse
annoncer forsgger eksempelvis at
lokke dig til at klikke pa dem med
falske advarsler eller tilbud pé pro-
dukter eller pc-programmer.

Selv tilsyneladende legitime re-
klamer kan veere snyd, og derfor
ber du undga at klikke pa rekla-
merne, medmindre du er helt sik-
ker pa, hvem der star bag.

'B

. 0 AdBlock

‘ -

T Ay EEEIED
AdBlock — block ads...
4.5 (20990 @
Block ads on YouTube and
your favorite sites for free

VeaPt

Best VPN

for Chrome

Adblock Plus -grati
44 (185 1) ©

Biokér YouTube™-annor
pop-op-vinduar og bék

Google Keep

Pas pa hvad
du downloader

Mange sikkerhedsproblemer be-
gynder med en uforsigtig down-
load fra nettet. Undgé at hente
filer fra ukendte eller utroveerdige
kilder. Og er du i tvivl, ber du altid
scanne filer, du henter, med dit an-
tivirusprogram.

Veer seerligt opmaerksom pa
hjemmesider, der lokker med gra-
tisudgaver af ellers dyre program-
mer til pc’en. Husk, at hvis noget
virker for godt til at veere sandt, er
det nok ogsa tilfeeldet.

Tjek udvidelser
grundigt

Browserudvidelser kan gore
meget godt for dig, men de
kan ogsé veere skadelige.
Tjek derfor, hvilke udvidelser

Zoom Chrome E i Chrom
3%k (11O
Schedule Zoom meetings

Hold gje med anmeldelserne af udvidelserne, nar

du skal hente dem fra fx Chrome Webstore.

Brug en sikker browser

Nogle browsere, fx Firefox og Bra-
ve, har fokus pa privatliv og sik-
kerhed og giver dig som standard
bedre kontrol over, hvad der bliver
delt med tredjeparter. Brave bloke-
rer for sporingscookies og rekla-
mer automatisk, mens Firefox har
avancerede indstillinger for privat-
livskontrol. Begge browsere kan
hentes her: komputer.dk/2513

40% (771

Gem | Google Keep me:
directly from Google. enkalt kil

du har installeret, og fjern de
ubrugte. Undersog desuden
anmeldelser og udgiverens
troveerdighed. Lees, hvordan
du fjerner udvidelser her:
komputer.dk/2513

Brave og Firefox
er gode at bruge, hvis

du vil beskytte privatlivet
bedre, nar du er pa nettet.

Om Chrome

@ Google Chrome

Opdaterer Chrome (50%)
Version 134.0.6998.118 (Officiel version) (64-bit)

Fa hjzelp til Chrome
Rapportér et problem

Privatlivspolitik

Bruger du Chrome kan du tjekke, om
browseren er opdateret under Om
Chrome-kategorien i indstillingerne.

Hold browseren
opdateret

Gamle versioner af browsere har

- ligesom meget andet software —
ofte sikkerhedshuller, som hackere
kan udnytte.

Sikkerhedshullerne bliver lap-
pet, nar browseren bliver opda-
teret, og de fleste browsere, fx
Google Chrome og Microsoft
Edge, opdateres automatisk. Det
kreever dog, at du manuelt gen-
starter browseren ved at lukke den
ned og abne den igen.

Vaer opmaerksom
pa domanesnyd

Phishing-angreb sker ofte via
domaener, der ligner kendte si-
der, men med sma variationer —

fx “faceboook.com” i stedet for
“facebook.com”. Tjek altid do-
meenet noje, for du logger ind eller
downloader noget. Et enkelt besag
pa den forkerte side kan give en
hacker adgang til dine oplysninger.
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® ONLINEHANDEL

Ga efter e-maerket

E-maerket er en certificering, der gives til webbutikker, som lever op til en
raekke krav om sikkerhed, gennemsigtighed og forbrugerbeskyttelse. Nar du
handler p& en side med e-maerket, har du ekstra garanti for, at dine rettighe-
der bliver respekteret. Du har ogsé adgang til gratis juridisk hjeelp ved eventu-
elle tvister. Ga derfor efter det, iseer nér du handler nye steder.

E-market ser ud som vist
her, og typisk kan du finde det
nederst eller gverst pa butik-
kens hjemmeside.

91

Laes bhetingelserne
grundigt

Mange klikker hurtigt “godkend”,
uden at leese handelsbetingelser-
ne, men de indeholder vigtige op-
lysninger som regler om returret,
leveringstider og gebyrer. Iseer ved
keb fra udlandet kan der gemme
sig ekstra omkostninger eller dar-
ligere forbrugerbeskyttelse. Brug
lidt tid pa at lzese betingelserne, sa
du ved, hvad du siger ja til.

[0 P4 Jager (5 Pj fager

Kontakt os

Av-Cables.dk ApS
Industriveenget 14
8783 Homsyld
CVR: 31260485

Danmark

Webbutikken vil vise CVR-nummeret enten
i bunden eller i toppen af hjemmesiden.
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Undersag
butikkens adresse

En troveerdig webbutik oplyser
altid sin fysiske adresse. Hvis
adressen mangler, eller den ser
mystisk ud, ber du veere pa vagt.
Brug Google Maps til at tjekke, om
adressen eksisterer og matcher
firmaets profil. Mange svindelbu-
tikker bruger fiktive adresser eller
henviser til kontorhoteller, og s& er
der ugler i mosen.

Tjek virksomhedens
CVR-nummer

En hurtig og effektiv made at
tjekke, om du handler med

en reel forhandler, er at tjekke
virksomhedens CVR-nummer,
som du kan finde pa butikkens
hjemmeside. Et CVR-nummer
er et firmas officielle registre-
ring i Danmark. Ved at sla det
op pé virk.dk, kan du se, om
virksomheden eksisterer, og
hvem der star bag. Et manglen-
de eller falsk CVR-nummer er
typisk et tegn pé& svindel.

e-maerket

Brug ikke en offentlig pc

Offentlige computere, fx pa bib-
lioteker eller hoteller, kan veere
udsatte. Nar du handler online,
indtaster du ofte felsomme oplys-
ninger som betalingsoplysninger
og adresser, og det vil du neeppe
have, at andre far adgang til. Brug
altid din egen pc, nar du shopper
pa nettet, og serg for, at den er op-
dateret og har antivirus installeret.

Betal med MobilePay

MobilePay er en hurtig og sikker
betalingsmetode, nar du gar pa
indkeb pa internettet. Dine kortop-
lysninger bliver nemlig ikke delt
med webbutikken, nar du bruger
Mobile Pay, og da du godkender
betalingen via din telefon, har du
bedre kontrol med betalingerne.
Desuden registreres transaktionen
tydeligt i din app og i banken, sa
du har dokumentation ved eventu-
elle problemer. Brug derfor Mobi-
lePay, nar det er muligt.

Med MobilePay far butikken ikke dit
kortnummer, sa hvis forretningen bliver
hacket, skal du ikke veere nervgs.



Kgb kun fra hjemmesider med https

Star der “https”, og er der en hzengelas i adresselinjen, betyder det, at forbin-
delsen mellem dig og webshoppen er krypteret. Det beskytter dine oplysnin-
ger mod at blive opsnappet af tredjeparter. Hvis siden kun bruger “http”, bar
du undga at indtaste personlige data, og det gzelder iseer kreditkortoplysnin-
ger. | dag markerer de fleste browsere hjemmesider uden en sikker forbindel-

se som “lkke sikker”.

Pas pa private handler

Nar du handler med private, fx pa
DBA, har du ikke samme forbru-
gerbeskyttelse som ved kgb fra
en webshop. Du ber aldrig over-
fore penge péa forhdnd, medmin-
dre du stoler fuldt ud pa seelgeren.
Mad gerne den anden part fysisk,
og betal forst ved modtagelse af
varen. Skal varen sendes, bor du
bruge sikre betalingslosninger
med mulighed for tilbageforsel.

Gem ordrebekraeftelsen

Gem altid ordrebekraeftelsen, nar
du har handlet. Den kommer ofte
enten som e-mail eller PDF og fun-
gerer som dokumentation for, hvad
du har kebt, hvornar, og til hvilken
pris. Det er nyttigt ved retur og re-
klamation, eller hvis varen aldrig
dukker op. Serg for at gemme or-
drebekraeftelsen et sikkert sted, s
du altid kan finde den igen.

Foto: Ryan DeBerardinis, nik_nadal/Shutterstock.com

Gennemga din
bankkonto efter keb

Efter onlinekgb er det en god vane
at tjekke dine banktransaktioner.
Serg for, at det belgb, du har god-
kendt, stemmer overens med det,
der er trukket. Uautoriserede eller
dobbelte haevninger kan veere tegn
pa fejl eller misbrug. Hvis du op-
dager noget mistaenkeligt, skal du
straks kontakte din bank. Jo hurti-
gere du reagerer, desto bedre.

Ui #f 4083082748

Levering - fetaingumioe: Kindo

Levering tl JYSK butik

¥

A‘ : tsstal EUNGSTED grit stovsan

Med en ordrebekraftelse kan du nemt
dokumentere, hvad du har kebt, og hvad
varen kostede, hvis du far brug for det.

Tjek altid anmeldelser

Brugeranmeldelser pa Trustpilot
kan give dig en idé om, hvordan
virksomheden behandler sine kun-
der. Kig b&de pé karakteren og
selve kommentarerne. Tjek isaer
de dérlige anmeldelser. Hvis andre
har haft problemer med levering,
kundeservice eller returret, ber du
veere ekstra forsigtig.

Find en virksomhed, du kan
stole pa

Rigtige anmeldelser fra rigtige mennesker.

Sag efter butikken pa Trustpilot, og
tjek anmeldelserne grundigt.

100

Tjek hvor der sendes fra

Det er ikke altid tydeligt, hvor en
vare, du kaber online, sendes fra.
Mange webbutikker har dansk
navn og domeaene, men sender
varerne fra Kina eller andre lande
uden for EU. Det kan give lange
leveringstider, hgjere fragtudgifter
og risiko for told og moms. Tjek al-
tid leveringsoplysninger i betingel-
serne, inden du bestiller. Det stér
med smat, men kan have stor be-
tydning for dine omkostninger.

(o) (o)

Det kan koste dig ekstra penge, hvis
den vare, du keber fra nettet, bliver
leveret langvejs fra. @
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