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POISTA KAIKKI JÄLKESI TIETOKONEELTA:

Pidä yksityiset 
tiedot ominasi
Henkilökohtaiset tiedot on syytä poistaa, jos 
lainaat tietokonettasi satunnaisesti tai jaat 
koneesi muiden kanssa kotona.

Saatat luulla, että olet poistanut 
luottamuksellisen asiakirjan tietoko-
neeltasi, mutta asiakirjan jäljet voivat 
silti olla tallennettuina käyttöjärjes-
telmään. Windows tallentaa nimittäin 
väliaikaisia kopioita ja historiatiedot 
äskettäin avatuista tiedostoista, jois-
ta asiakirja näkyy. Mikäli joku muu 
käyttää tietokonettasi, hän voi näin 
saada tietoa tekemisistäsi.

Tietokonetta käyttäessäsi et jätä 
jälkiä ainoastaan tekstidokumenteis-
ta. Tietokoneesi tallentaa myös pois-
tetut kuvat, aiemmat haut ja toimin-
tasi verkossa. Jos jaat tietokoneesi 
muiden kanssa tai käytät julkista tie-
tokonetta, yksityiset tietosi 
voivat olla helpommin saa-
tavilla kuin luulet. Voit kui-
tenkin suojata yksityisyyttä-
si ja varmistaa, että kukaan 
muu ei lue tietojasi.

Poista jälkesi
Privacy Eraser -ohjelma var-
mistaa, että yksityiset tietosi 

todella katoavat tietokoneelta ja että 
et jätä jälkiä. Ohjelman avulla voit 
esimerkiksi tyhjentää viimeksi avat-
tujen asiakirjojen luettelon, jotta sa-
lainen työhakemuksesi tai kultahää-
puheesi ei päädy vääriin käsiin.

Poistetut kuvat jättävät myös jälkiä 
käyttöjärjestelmään, joten yksityiset 
valokuvat voidaan palauttaa oikeilla 
työkaluilla. Tämä pätee myös, vaikka 
olet tyhjentänyt roskakorin. Privacy 
Eraser eliminoi tämän riskin korvaa-
malla tiedostojen jäänteet erityisellä 
työkalulla, jolloin ne poistetaan py-
syvästi ja niitä on mahdotonta palaut-

taa. Sama koskee in-
ternetin käyttöä. Se-
laimet tallentavat his-
torian vierailuistasi, 
lataamistasi tiedos-
toista ja syöttämistäsi 
tiedoista. Privacy Era-
ser poistaa nekin tiedot.

Käytä silti harkiten
Privacy Eraser on ladat-
tavissa ilmaiseksi verk-
kosivuiltamme. Se on 
helppokäyttöinen ja erit-
täin tehokas työkalu. On 
kuitenkin tärkeää, että 
harkitset tarkkaan ennen 
kuin poistat tietoja ohjel-
malla. Jotkin Privacy Eraser 
-ohjelman poistamat tiedostot ja 
evästeet voivat olla hyödyllisiä joka-
päiväisessä käytössä, jos haluat esi-
merkiksi muistaa usein käyttämiesi 
verkkosivustojen kirjautumistiedot.

Siksi kannattaa käyttää muutama 
minuutti ohjelman poistettavaksi 
määritettävien kohtien läpikäymi-
seen, jotta et poista vääriä tietoja. Kun 
olet poistanut jotain Privacy Eraseril-
la, sitä ei voi enää palauttaa.

� Toimittaja
Martin Lorentsen

SUOJAA YKSITYISYYTTÄSI

Miksi ohjelma on 
välttämätön?

Ellet poista yksityisiä tie-
toja tietokoneeltasi, vaa-
rana on, että muut voivat 
seurata toimintaasi. Hak-
kerit saattavat myös lu-
kita yksityiset tiedostosi 
tai käyttää niitä vaikkapa 
identiteettivarkauteen.
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Sanasto

Privacy Eraser poistaa 
arkaluontoiset tiedot tie-
tokoneeltasi. Tähän on 
kerätty ja suomennettu 
tärkeimmät tiedot, jotka 
ohjelma voi poistaa:

• Start Menu Run History:
Luettelo aloitusvalikossa vii-
meksi käytetyistä ohjelmista.

• Start Menu Recent Items:
Luettelo äskettäin käytetyistä 
tiedostoista ja kohteista.

• Windows  
Search History:
Hakujen automaattinen täy-
dennys Resurssienhallinnassa.

• Quick Access &  
Taskbar Jump Lists:
Viimeisimmät avatut asiakirjat.

• Open & Save  
Dialog History
Windowsissa avattujen tai tal-
lennettujen tiedostojen sekä 
kansioiden historia.

• Thumbnail Cache:
Pienet esikatselukuvat, jotka 
jäävät koneelle alkuperäisten 
kuvien poistamisen jälkeen.

• Clipboard:
Kaikki Windowsin leikepöydäl-
le kopioitu materiaali.

• Temporary Files:
Windowsin ja ohjelmien luomat 
väliaikaiset tiedostot.

• Windows Log Files:
Tekstitiedostot, jotka näyttävät 
toiminnan Windowsissa.

• Internet History:
Historia sivustoista, joilla olet 
käynyt selaimellasi.

• Cookies:
Pienet evästetiedostot, joissa 
on verkkosivustoilta tallennet-
tuja tietoja. 

• Sessions
Välilehdet ja verkkosivustot, 
jotka olivat auki, kun käytit 
aiemmin verkkoselainta.
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Valitse Windowsista 
poistettavat kohteet

Poista
yksityiset 
tiedot

Privacy Eraser -ohjelma poistaa kaikki tietokoneellesi 
jääneet yksityisyyttä koskevat jäljet, mutta muista valita 
oikeat kohdat ennen poistamista.

Kun olet valinnut Windowsista ja 
selaimesta poistettavat tiedot, 
voit poistaa yksityiset tiedot hel-
posti Privacy Eraser -ohjelmalla.

Aloita lataamalla ja asentamalla 
Privacy Eraser verkkosivustol-

tamme. Avaa ohjelma ja napsauta 
kohtaa Windows 1 .

Valitse nämä kohdat 3  
Windows System -valikosta. 

Älä valitse muita kohtia. Olet nyt valmis 
siirtymään seuraavaan kappaleeseen 
Valitse selaimesta poistettavat tiedot.

Ohjelma skannaa nyt tietokonee-
si yksityisyyden suojan mahdolli-

set puutteet. Skannaus voi kestää 
jonkin aikaa. Alhaalla voit seurata, 
mitä tietokoneeltasi tutkitaan 2 .

  
 

 
Käy läpi  Windows Explorer 
-valikon kohdat kohdat siten, että 

valinnat ovat tämän kuvan mukaisia 2 .

Napsauta Privacy Eraserin pää-
valikossa Scan -painiketta 1  

tehtyäsi valinnat edellä olevien 
ohjeiden mukaisesti.

1 3

2

2

1

SUOJAA YKSITYISYYTTÄSI

Privacy Eraser

Poista tietokoneeseen tallennetut yksityiset 
tiedot, jotta kukaan sivullinen ei voi nähdä, 
mitä olet tehnyt koneella.

Kieli
Englanti

Järjestelmä
Windows 10 ja 11

Lataa  
ohjelma
verkkosivuilta:
kotimikro.fi/2512

VAIHE 1:

VAIHE 3:

1

1

2

3

2
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Valitse selaimesta 
poistettavat tiedot
Selain tallentaa paljon henkilökohtaisia tietoja sinusta. 
Voit poistaa ne Privacy Eraser -ohjelmalla, mutta ensin 
sinun on valittava, mitä kaikkea haluat poistaa.

Varmista, että näitä kahta kohtaa 
ei ole valittu 4 , jos kyse on 

omasta tietokoneestasi. Jos muutkin 
käyttävät tietokonetta, myös nämä voi 
valita. Jätä muut kohdat ennalleen.

 


 

 

Tarkistus on valmis, ja voit aloit-
taa ohjelman löytämien yksityis-

ten tietojen poistamisen. Napsauta  
Quick Clean -painiketta 3 .

Ohjelma on poistanut skannauksessa löydetyt 
henkilökohtaiset tiedot. Kohdasta Files 4  näet, 

kuinka monesta tiedostosta on kyse. Viereisestä koh-
dasta Total size 5  näkee, kuinka paljon tilaa tiedostot 
veivät ennen niiden poistamista. 

Varmista, että olet valinnut oikeat 
kohdat Windows-valikossa ohjeil-

la, jotka ovat kappaleessa Valitse 
Windowsista poistettavat kohteet. 
Napsauta sitten kohtaa Browsers 1 .

Kaikki tietokoneelle asennetut selaimet näkyvät tässä. 
Kiinnitä huomiota etenkin oletusselaimeesi 2 , mutta on hyvä 

varmistaa myös, että samat kohdat on merkitty kaikkiin selaimiin. 
Ainakin tässä merkityt kohdat 3  kannattaa valita kaikkien 
verkkoselainten kohdalla.

3  

3 4

1

2

VAIHE 2:

1

2

3

4 5

4

3
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 Resurssienhallinnan ikkuna 
avautuu ohjelmassa. Valitse tie-

dosto, jonka haluat poistaa 4 . Nap-
sauta sitten Avaa-painiketta 5 .

Hetken kuluttua valitut tiedostot 
poistetaan  ohjelman turvallisella 

poistotyökalulla. Kun poistaminen on 
valmis, napsauta Back-painiketta 9  
tai sulje ohjelmaikkuna.

Napsauta kohtaa Add files… 2  
poistaaksesi tiedoston. Voit myös 

poistaa kokonaisen kansion tiedostoi-
neen. Toimenpide tehdään valitsemalla 
Add folder… 3 .

  

Avaa Privacy Eraser. Valitse va-
semmalla olevasta luettelosta 

File Shredder 1 . Kyseinen työkalu 
korvaa tiedostot tyhjillä tiedostoilla.

Kun olet valmis poistamaan  
asiakirjat, napsauta  

 Start-painiketta 8 .

Valittu tiedosto on lisätty ohjel-
maan 6 . Voit lisätä useita tiedos-

toja ja valmistaa ne poistettaviksi nap-
sauttamalla kohtaa Add files… 7  
uudelleen ja toistamalla vaiheet.

3

6

2

1

5

4

Poista myös yksityiset 
asiakirjat turvallisesti
Privacy Eraserilla voit poistaa tiedostoja siten, ettei 
niitä voi enää palauttaa. Ohjelma tekee tämän kor-
vaamalla poistetut tiedostot tyhjillä tiedostoilla.

SUOJAA YKSITYISYYTTÄSI

Vinkki: Käytä hiiren oikeaa

Voit myös poistaa asiakirjoja 
Privacy Erasersin työkalulla suo-
raan Windowsista napsauttamalla 
hiiren kakkospainikkeella avautu-
vasta valikosta. Napsauta hiiren 
oikealla Secure Erase with Pri-
vacy Eraser 
-valikossa tie-
dostoa, jonka 
haluat poistaa. 
valitse Win-
dows 11:ssä 
Näytä lisää 
asetuksia.

LISÄTIETOJA:

1

2 3

4

5

6

7

8

9
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Napsauta neliötä kohdassa
Schedule options 3 .

Napsauta Apply-painiketta 7  ja 
sen jälkeen OK-painiketta 8 .

Uusi ikkuna avautuu. Napsauta 
kohtaa Schedule 2  ohjelmaik-

kunan vasemmalla puolella.

 
  

Avaa Privacy Eraser ja napsauta 
kohtaa Settings 1  ohjelmaikku-

nan oikeassa yläkulmassa.

Valitse kellonaika 5  ja viikonpäi-
vä, jona haluat ohjelman skan-

naavan ja poistavan tiedostoja 6 . 
Varmista vielä, että laite on silloin käyn-
nissä ja olet kirjautunut Windowsiin.

   

Valitse, kuinka usein haluat  
ohjelman poistavan tiedot. 

Napsauta vain ajanjakson vieressä ole-
vaa kenttää. Ajastuksen voi määrittää 
esimerkiksi viikoittaiseksi 4 .

Skannaus ja yksityisten tietojen 
poistaminen on ajastettu. Ohjel-

man päävalikosta selviää, milloin puh-
distus tehdään seuraavan kerran 9 .

3

6

2

1

5

4

7

Aseta ohjelma poistamaan 
tietoja automaattisesti
Privacy Eraserin voi määrittää poistamaan yksityiset 
tiedot automaattisesti tietokoneeltasi. Sillä tavalla 
et koskaan unohda suojata yksityisyyttäsi.

LISÄTIETOJA:

1

2

3

4

5

6

78 9
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