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VIISI TEHOKASTA RATKAISUA:

Vilti aggressiiviset

huijausvaroituks

Kovadadniset varoitukset tietokoneella saattavat
saikdayttad kenet tahansa. Reagoimalla oikein voit

vastaisuudessa valttya nailta tekaistuilta varoituksilta.

Toimittaja
Steffen Nielsen
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Sind, mind ja kaikki muutkin tietoko-

neen kayttdjét olemme kohdanneet
témén ilmién. Arhdkat viestit ponnah-
tavat esiin selaimeen, tyépoyddlle tai
ndyton oikeaan alakulmaan. Itse vies-
ti on joka kerta erilainen, mutta sano-
ma silti sama: tietokoneessasi on jo-

tain vialla, ja tilanteen korjaamisek-

si sinun on toimittava mahdollisim-
man nopeasti. Tassd artikkelissa kd-
sittelemme vddrennettyjd varoituksia
ja sitd, miten voit vastedes vdlttyd ky-
seisiltd viesteiltd.

Ensimmdinen ja térkein askel on
ymmdrtad, ettd tallaiset viestit ovat
huijauksia eikd niiden asettamiin an-
soihin pidd astua. Meiddn ymmdr-
tddksemme useimmat tietokoneen
kayttajat ovat tastd kylld tietoisia, ei-

KOTIMIKRO 12 W 2025
WWW.KOTIMIKRO.FI

vatkd siis ole helposti huijattavissa.
Saamme nimittdin paljon viestejé lu-
kijoilta, jotka haluavat varmistaa,
ovatko tietokoneen ndaytolle ilmesty-
vat ilmoitukset huijauksia. Lisdksi
heitd kiinnostaa toki sekin, miten va-
roituksista padsisi eroon.

Onko koneellesi tunkeuduttu?
Tamdn artikkelin tehtdvdnd on aut-
taa sinua hankkiutumaan eroon hui-
jausvaroituksista. Tehtgvdsta tekee
haastavan se, ettd varoitusten aiheut-
taja vaihtelee. Joskus ne pdadsevdt tie-
tokoneellesi haittaohjelman vuoksi,
joskus ne taas ovat seurausta selai-
men ongelmista. Ilmoituksille voi al-
tistaa esimerkiksi selaimeen asennet-
tu huono lis¢osa tai védrille sivuille
vahingossa annetut oikeudet. Seuraa-
villa sivuilla esittelemme viisi ratkai-
sua huijarien tekaistujen vaarailmoi-
tusten héavittémiseksi.

|

Naytdlle ilmaantuvat \
vérikkaat tekaistut {
varoitukset voi yleensd |
valttaa. Ota selville,

miten paaset hetkessa l'
niista eroon. "

Nelja merkkia varoituksen

vilpillisyydesta

¢ Voimakkaat varit
Huijarien varoitukset ovat usein
kirkkaan punaisia ja keltaisia

* Tuntematon lahettija
Mainitaanko varoituksessa ohjel-
ma, jota et ole asentanut koneel-
lesi? Silloin se on huijaus.

¢ Virus mainittu
Tekaistuissa ilmoituksissa varoi-
tetaan usein turvallisuusuhista.

¢ Edellyttda pikaisia toimia
Huijausvaroitukset pyytavat
yleensé toimimaan tavalla tai
toisella valittdmasti.
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Our latest
scan ha
o B S detected 5 Viruses
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remove the threats now to avoid

four computer might be susceptible
to viruses and malwares
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3 System crashing
¥ Files deleted
3¢ Personal info stealing
¢ Loss of Wi-Fi
3¢ Infecting your other devices

Sulje
selain

Naytolle lavahtavista varoituk-
sista pdasee nopeasti eroon D
sulkemalla selaimen. Yleensa
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. o Sulje selain napsauttamalla vinoristié H ikkunan oikeasta ylakul-
varoitukset katoavat. Niiden uu- A . sl X )
R . o masta. Ellei ilmoitus katoa, syy ei todenndkdisesti ole selaimessa,
delleen ilmaantumisen estami- vaan tietokoneessa saattaa olla jokin haittaohjelma. Kéyt4 ratkaisua
seksi on otettava kayttoon yksi kaksi. Jos varoitus haviaa verkkoselaimen sulkemisella, niin kokeile sil-
tai useampi ratkaisuehdotus. loin my®s ratkaisuehdotuksia kolme, nelja ja viisi. @
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Malwarebytes
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Ohjelma selvittad, onko tietokoneellesi
paassyt haittaohjelma, ja se poistaa
haitalliset tiedostot tietokoneeltasi.

Antimalware

Kieli
Englanti

Jirjestelma
Windows 10 ja 11

Lataa
ohjelma
verkkosivuilta:

kotimikro.fi/2512

[ rarasuz

Poista koneesta
haittaohjelmat

Jos vadrennetyt mainokset eivét ole peraisin selaimestasi,
niiden lahettaja voi olla haittaohjelma tietokoneessasi. Nama
pienet ohjelmat on piilotettu hyvin, ja ne voi usein paljastaa
vain Malwarebytes Antimalwaren kaltaisilla erikoistyékaluilla.
Lue alta ohjeet siihen, miten poistat haittaohjelmat.

@

Malwarebytes Setup Wizard

stall now to clean and protect your computer for go

Advanced options

Next, secure your online activity with Br
B Protectyour finances from online threats

Block online phishing and scams

Keep your personal data private

Stop annoying ads and trackers

Secure my browser

Skip this step (not recommended) E1

w5

Welcome to Malwarebytes!

malware, check your defenses, and search for expo.

Scan now 3

1 Lataa ohjelma verkkosivuiltamme
ja aloita asennus. Napsauta pai-
niketta Install E. Valitse seuraavasta
ikkunasta kohta Personal.

2 Napsauta tassa ikkunassa tekstia
Skip this step (not
recommended) H . Valitse sitten
Open Malwarebytes.

3 Napsauta nyt painiketta
Scan now H.

Name Type ®

PUP.Optional.Adva..  Potentially Unwan...
PUP.Optional.Adva...  Potentially Unwan...
PUP.Optional.Bundl... Potentially Unwan...
PUP.Optional.Adva..  Potentially Unwan...

Object type Location

Registry Value HKU\S-1-5-21-21431085...

File C\USERS\STJEF\CONT...
File CAUSERS\STJEF\CONT...
File C:\USERS\STJEF\ONED...

)

Trusted Advisor

Success! 9 threats resolved

Hetken paasta néet listan I16yddksista. Meidén

tapauksessamme I6ytyi yhdeksén vaarallista
tiedostoa. Poista uhat napsauttamalla painiketta
Quarantine 9 items H. Painikkeessa oleva numero
riippuu laitteeltasi I6ydettyjen uhkien maarasta.
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Haitalliset elementit on nyt pois-
tettu. Et toivottavasti endad saa
vaarallisia varoitusviesteja.
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Siivoa selaustiedot

Selaimesta perdisin olevista varoituksista voi paasta
eroon siivoamalla selaimen evasteet ja muut tiedot,
joita ilmoitusten ldhettdmiseen voi kayttaa. Talla si-
vulla opit poistamaan selaustiedot Chromesta.

Gmail Kuvahaku 232 o

1 Avaa Chrome ja napsauta seu-
raavaksi ikkunan oikean ylékul-
man kolmea pistetta H.

2 Tulosta.. Cirl|
Hae Google Lensilla

B Kaanna.

@ Etsi ja muokkaa

! Striimaa, tallenina ja jaa

B Lisaa tyokaluja

@ Chje
@ Asetukset E
Bl Poistu

£ Vksilsi Chromed

@ Asetukset
&

G sinajaGoogle

Automaattinen taytto ja
€9 salasanat
@ Yksityisyys ja turvallisuus E
(& Suorituskyky
?  Ulkoasu
Q,  Hakukone

Yksityisyys ja turvallisuus

0| Poista selausdata 1
Tyhjenna historia, evésteet, vélimuisti ja mui

%’ Yksityisyysopas
Tarkista tarkeimmat yksityisyys- ja turvallisuy

@ Kolmannen osapuoclen evisteet
Kolmannen osapuolen evisteet on estetty

@ Mainosyksityisyys
o Ylldpida tietoja, joita sivustot kayttdvat main

2 Valitse valikon alareunasta
kohta Asetukset H.

3 Napsauta seuraavaksi vasem-
man reunan paneelista kohtaa
Yksityisyys ja turvallisuus H.

Perusasetukset

Aikavali [ Viimeiset nelja vikkoa Bl - J

Selaushistoria

Poistaa kaikkien synkroneitujen laitteiden histor]

Evdsteet ja muu sivustodata
Tama kirjaa sinut ulos useimmilta sivusteilta. Sin
tililtasi, jotta synkronoitu datasi voidaan poistaa,

Vélimuistissa olevat kuvat ja tiedostot
Vapauttaa alle 25,3 Mt. Jotkin sivustot saattavat
seuraavalla kdynnilld.

oitujen laitteiden historian

ata
eimmilta sivustoilta. Sinua ei kirjata ulos Google-
datasi voidaan poistaa.

at ja tiedostot

otkin sivustot saattavat latautua hitaammin

oimintoja voidaan tallentaa Google-tilillesi, kun

n. Voit poistaa niitd koska vain.

4

Muistele hetki, kauanko olet saa-
nut huijausvaroituksia, ja poista
selausdata silté ajalta. Me poistimme
tiedot neljalta edelliseltd viikolta H.

Napsauta lopuksi painiketta
Poista data O.

Valitse sitten
Poista selausdata H.

Tee ndin Edgessa '

Mene Edgessa osoitteeseen
edge://settings/privacy. Valitse
Tyhjenna selaustiedot ja sitten
Valitse tyhjennettavat kohteet.
Valitse, miltd ajalta data poiste-
taan, ja valitse Tyhjenna - - - nyt.

Tietosuoja, haku ja palvelut
Tyhjenna selaustiedot

Tama sisdltad muun muassa historian, salasanat ja evistest. Vain tam|
profiilin tiedot poistetaan. Hallitse fistoja

Tyhienna selaustiedot nyt

Valitse tyhjenrettavat kahteet

Valitse tyhjennettivat kohteet aina, kun suljet selaimen
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RATKAISU 4

Poista selaimesta
laajennuksia

Selaimen kelvottomat lisdosat aiheuttavat useita ongelmia,
kuten tassa artikkelissa kasiteltavia vaarennettyja ilmoituksia.
Syyllisen tunnistaminen ei aina ole helppoa. Sinun on pois-
tettava yksi laajennus kerrallaan nahdaksesi, vaikuttaako sen
poistaminen asiaan. Kdytamme esimerkissa Chrome-selainta.

Gmail Kuvahaku E:E o

1 Napsauta kolmea pistetta
Chromen oikeasta ylakulmasta.

is pddltd, koska

internetvhtevitd.

@) Tiedot Poista

uBlock Origin Lite

Kayttboikeudeton estotytkalu, joka estdd

valittémasti asennuksesta |15htien mm: mainckset,

seurannat ia kryptolouhiiat.

Tiedot poista B

®

Laajennus kannattaa vain poistaa, jos et kayta sitéd H.
Ké&ynnista selain uudestaan ja tarkkaile, ilmaantuvatko
varoitukset takaisin. Mikali niitd nakyy edelleen, jatka listan

lapikdymista ja poista seuraava liséosa.
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i e laskentataulukoita ja esityksid ilman
internetvhtevtta.
Y Kijanmerkit ja listat »
< B8 Valilehtiryhmat > Poista O
4
£} Hallinnoi lagjennuksia E1 3 Laajennukset Bl >
[E  Kay Chrome Web Storessa [ Poista selausdata... Ctri+Shift+Del uBlock Origii Lite
@\ ¢ @ . :
= g Kayttdoikeudeton estotydkalu, joka estaa
R ke B % g it valittémasti asennuksesta lahtien mm. mainokset,
seurannat ia kryvotolouhiiat.
& Tulosta... Ctrl+P
& Hae Google Lensilla Poista Q
B Kadnns..
Valitse ensin Laajennukset H ja sitten 3 Valitse luettelosta jokin lisdosa ja
Hallinnoi laajennuksia H. kytke se liukukytkimelld B pois
kaytostd. Kytkimen tulee muuttua har-
maaksi, kuten kuvassa.
. =3 : .
imelta L Muckkaa, luc ja katso dokumentteja, aw N
ivaan laskentataulukoita ja esityksid ilman Tee nain Edgessa N

Poista laajennukset: Napsauta oi-
kean yldkulman kolmea pistettéa.
Valitse Laajennukset ja sitten
Hallinnoi laajennuksia. Pois-
ta laajennus valitsemalla Poista.
Toista vaiheet seuraavan lisdosan
kohdalla, kunnes et saa enaa tur-
hia ilmoituksia.

Asennetut laajennukset

Microsoft Edge -lisdosat Storesta

AdBlock — paras mainosesto.
Esta mainckset ja ponnahdukset YouTubessa, Facel

Tiedot Poista




® Sijainti
Sivustot voivat pyytdd sijaintiasi

Ok Kamera
. Sivustot saavat pyytad kameran kdyttdlupaa

| Mikrofoni

Sivustot saavat pyytad mikrofonin kdyttélupaa

Kiella verkkosivujen p—

Tiivistd ei-toivotut pyynndt (suositus)

iimoitukset p—

Sivustot voivat pyytdd lupaa sinusta tallennett

&

1 Mene ensin sivulle
chrome://settings/content
ja valitse limoitukset H.

Vaarennettyjen varoitusten syyna saattaa olla verkko-
sivustolle vahingossa annettu lupa lahettaa ilmoituksia.
Naytamme tassa, miten estat verkkosivujen ilmoitukset
ja ponnahdusikkunat Chrome-selaimessa.

. N £ Asetukset — limoitukset x + Kolmannen osapuolen evédstest
Oletustoiminta (]

Kolmannen osapuolen evisteet on estétty
Avaamasi sivustot noudattavat taté asetusta automaat

oo m’t\

(& & Chrome  chrome://settings

esimerkiksi tuoreista uutisista tai chat-viesteista. JavaSeript

. o K KotiMikro ﬁ foebaoly Ut e Sivustot voivat kayttda JavaScriptia
O [ Sivustot saavat pyytdd lupaa ldhettsds iimoit

@ Asetukset g Ko
@ N Ala salli sivustojen I5hettds ilmoituksia Sivustot voivat ndyttad kuvia
a
Sin& ja Googl .
G PR JFssage B Ponn.ikkunat ja uudelleenohjaus
Muokattu kdiytints = Automaattinen taytts ja Ald salli sivustojen lghettdd ponnahdusikkunoit
salasanat
Alla mainituilla sivusteilla kdytetddn muokattua asetus Muut sisiltdasetukset
@  Yksityisyys ja turvallisuus
Merkitse kohta Ala salli sivus- Napsauta selaimen paluu- Valitse nyt Ponn.ikkunat ja
tojen lahettaa ilmoituksia H. painiketta H. uudelleenohjaus H.

Tee ndin Edgessa '
Oletustoiminta

Avaamasi sivustot noudattavat titd asetusta automaattisesti Mene Edgessé osoitteeseen
edge://settings/content/

(O [A sivustot saavat lshettss ponnahdusikkunaita ja uudelleenohjata popups. Varmista, ettd kohdan
Estetty (suositus) kytkin on si-

@ B8 Als salli sivustojen lahettda ponnahdusikkunoita tai kayttds uudelleenchjauksia ninen. Mene sitten osoitteeseen

edge://settings/content/notifi-
cations, ja poista Kysy ennen...
Muokattu kaytints (suositus) kaytodsta napsautta-
malla sen liukukytkin harmaaksi.

Alla mainituilla sivustoilla kéytetdan muokattua asetusta oletuksen sijaan

Merkitse kohta Ala salli sivustojen lahett43 ponnah-
dusikkunoita tai kayttdaa uudelleenohjauksia H.
Nyt héiritsevien huijausvaroitusten pitéisi olla historiaa.
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