
VIISI TEHOKASTA RATKAISUA:

Vältä aggressiiviset 
huijausvaroitukset
Kovaääniset varoitukset tietokoneella saattavat 
säikäyttää kenet tahansa. Reagoimalla oikein voit 
vastaisuudessa välttyä näiltä tekaistuilta varoituksilta.

Sinä, minä ja kaikki muutkin tietoko-
neen käyttäjät olemme kohdanneet 
tämän ilmiön. Ärhäkät viestit ponnah-
tavat esiin selaimeen, työpöydälle tai 
näytön oikeaan alakulmaan. Itse vies-
ti on joka kerta erilainen, mutta sano-
ma silti sama: tietokoneessasi on jo-
tain vialla, ja tilanteen korjaamisek-
si sinun on toimittava mahdollisim-
man nopeasti. Tässä artikkelissa kä-
sittelemme väärennettyjä varoituksia 
ja sitä, miten voit vastedes välttyä ky-
seisiltä viesteiltä.

Ensimmäinen ja tärkein askel on 
ymmärtää, että tällaiset viestit ovat 
huijauksia eikä niiden asettamiin an-
soihin pidä astua. Meidän ymmär-
tääksemme useimmat tietokoneen 
käyttäjät ovat tästä kyllä tietoisia, ei-

vätkä siis ole helposti huijattavissa. 
Saamme nimittäin paljon viestejä lu-
kijoilta, jotka haluavat varmistaa, 
ovatko tietokoneen näytölle ilmesty-
vät ilmoitukset huijauksia. Lisäksi 
heitä kiinnostaa toki sekin, miten va-
roituksista pääsisi eroon.

Onko koneellesi tunkeuduttu?
Tämän artikkelin tehtävänä on aut-
taa sinua hankkiutumaan eroon hui-
jausvaroituksista. Tehtävästä tekee 
haastavan se, että varoitusten aiheut-
taja vaihtelee. Joskus ne pääsevät tie-
tokoneellesi haittaohjelman vuoksi, 
joskus ne taas ovat seurausta selai-
men ongelmista. Ilmoituksille voi al-
tistaa esimerkiksi selaimeen asennet-
tu huono lisäosa tai väärille sivuille 
vahingossa annetut oikeudet. Seuraa-
villa sivuilla esittelemme viisi ratkai-
sua huijarien tekaistujen vaarailmoi-
tusten hävittämiseksi.

� Toimittaja
Steffen Nielsen

VÄÄRENNETYT VAROITUKSET

Neljä merkkiä varoituksen 
vilpillisyydestä 

• �Voimakkaat värit 
Huijarien varoitukset ovat usein  
kirkkaan punaisia ja keltaisia

• �Tuntematon lähettäjä 
Mainitaanko varoituksessa ohjel-
ma, jota et ole asentanut koneel-
lesi? Silloin se on huijaus.

• �Virus mainittu 
Tekaistuissa ilmoituksissa varoi-
tetaan usein turvallisuusuhista.

• �Edellyttää pikaisia toimia 
Huijausvaroitukset pyytävät 
yleensä toimimaan tavalla tai  
toisella välittömästi.

Näytölle ilmaantuvat 
värikkäät tekaistut 
varoitukset voi yleensä 
välttää. Ota selville, 
miten pääset hetkessä 
niistä eroon.
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Sulje selain napsauttamalla vinoristiä 1  ikkunan oikeasta yläkul-
masta. Ellei ilmoitus katoa, syy ei todennäköisesti ole selaimessa, 

vaan tietokoneessa saattaa olla jokin haittaohjelma. Käytä ratkaisua 
kaksi. Jos varoitus häviää verkkoselaimen sulkemisella, niin kokeile sil-
loin myös ratkaisuehdotuksia kolme, neljä ja viisi.

1

Sulje 
selain 
Näytölle lävähtävistä varoituk-
sista pääsee nopeasti eroon 
sulkemalla selaimen. Yleensä 
varoitukset katoavat. Niiden uu-
delleen ilmaantumisen estämi-
seksi on otettava käyttöön yksi 
tai useampi ratkaisuehdotus.

RATKAISU 1
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Poista koneesta 
haittaohjelmat
Jos väärennetyt mainokset eivät ole peräisin selaimestasi, 
niiden lähettäjä voi olla haittaohjelma tietokoneessasi. Nämä 
pienet ohjelmat on piilotettu hyvin, ja ne voi usein paljastaa 
vain Malwarebytes Antimalwaren kaltaisilla erikoistyökaluilla. 
Lue alta ohjeet  siihen, miten poistat haittaohjelmat.

 

VÄÄRENNETYT VAROITUKSET

Malwarebytes 
Antimalware

Ohjelma selvittää, onko tietokoneellesi 
päässyt haittaohjelma, ja se poistaa  
haitalliset tiedostot tietokoneeltasi.
 
Kieli
Englanti

Järjestelmä
Windows 10 ja 11

Lataa 
ohjelma
verkkosivuilta:
kotimikro.fi/2512

Napsauta tässä ikkunassa tekstiä
Skip this step (not  

recommended) 2  . Valitse sitten 
Open Malwarebytes.

Lataa ohjelma verkkosivuiltamme 
ja aloita asennus. Napsauta pai-

niketta Install 1 . Valitse seuraavasta 
ikkunasta kohta Personal.

Hetken päästä näet listan löydöksistä. Meidän 
tapauksessamme löytyi yhdeksän vaarallista 

tiedostoa. Poista uhat napsauttamalla painiketta 
Quarantine 9 items 4 . Painikkeessa oleva numero 
riippuu laitteeltasi löydettyjen uhkien määrästä.

Napsauta nyt painiketta
Scan now 3 .

Haitalliset elementit on nyt pois-
tettu. Et toivottavasti enää saa 

vaarallisia varoitusviestejä.
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Napsauta seuraavaksi vasem-
man reunan paneelista kohtaa 

Yksityisyys ja turvallisuus 3 .

Napsauta lopuksi painiketta 
Poista data 6 .

Valitse valikon alareunasta  
kohta Asetukset 2 .

Muistele hetki, kauanko olet saa-
nut huijausvaroituksia, ja poista 

selausdata siltä ajalta. Me poistimme 
tiedot neljältä edelliseltä viikolta 5 .

Valitse sitten
Poista selausdata 4 .

Avaa Chrome ja napsauta seu-
raavaksi ikkunan oikean yläkul-

man kolmea pistettä 1 .
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Siivoa selaustiedot
Selaimesta peräisin olevista varoituksista voi päästä 
eroon siivoamalla selaimen evästeet ja muut tiedot, 
joita ilmoitusten lähettämiseen voi käyttää. Tällä si-
vulla opit poistamaan selaustiedot Chromesta.

Tee näin Edgessä

Mene Edgessä osoitteeseen
edge://settings/privacy. Valitse 
Tyhjennä selaustiedot ja sitten 
Valitse tyhjennettävät kohteet. 
Valitse, miltä ajalta data poiste-
taan, ja valitse Tyhjennä - - - nyt.

RATKAISU 3

1

2

3

4

5

6

KOTIMIKRO 12 ❚�❚�❚� 2025
WWW.KOTIMIKRO.FI 25



Poista selaimesta 
laajennuksia
Selaimen kelvottomat lisäosat aiheuttavat useita ongelmia, 
kuten tässä artikkelissa käsiteltäviä väärennettyjä ilmoituksia. 
Syyllisen tunnistaminen ei aina ole helppoa. Sinun on pois-
tettava yksi laajennus kerrallaan nähdäksesi, vaikuttaako sen 
poistaminen asiaan. Käytämme esimerkissä Chrome-selainta.

VÄÄRENNETYT VAROITUKSET

Valitse ensin Laajennukset 2  ja sitten 
Hallinnoi laajennuksia 3 .

Napsauta kolmea pistettä 1  
Chromen oikeasta yläkulmasta.

Laajennus kannattaa vain poistaa, jos et käytä sitä 5 . 
Käynnistä selain uudestaan ja tarkkaile, ilmaantuvatko 

varoitukset takaisin. Mikäli niitä näkyy edelleen, jatka listan 
läpikäymistä ja poista seuraava lisäosa.

Valitse luettelosta jokin lisäosa ja 
kytke se liukukytkimellä 4  pois 

käytöstä. Kytkimen tulee muuttua har-
maaksi, kuten kuvassa.
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Tee näin Edgessä

Poista laajennukset: Napsauta oi-
kean yläkulman kolmea pistettä. 
Valitse Laajennukset ja sitten 
Hallinnoi laajennuksia. Pois-
ta laajennus valitsemalla Poista. 
Toista vaiheet seuraavan lisäosan 
kohdalla, kunnes et saa enää tur-
hia ilmoituksia.

RATKAISU 4
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Merkitse kohta Älä salli sivus-
tojen lähettää ilmoituksia 2 .

Merkitse kohta Älä salli sivustojen lähettää ponnah-
dusikkunoita tai käyttää uudelleenohjauksia 5 . 

Nyt häiritsevien huijausvaroitusten pitäisi olla historiaa.

Mene ensin sivulle
chrome://settings/content 

ja valitse Ilmoitukset 1 .

Valitse nyt Ponn.ikkunat ja  
uudelleenohjaus 4 .

Napsauta selaimen paluu-
painiketta 3 .2
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Kiellä verkkosivujen 
ilmoitukset
Väärennettyjen varoitusten syynä saattaa olla verkko-
sivustolle vahingossa annettu lupa lähettää ilmoituksia. 
Näytämme tässä, miten estät verkkosivujen ilmoitukset 
ja ponnahdusikkunat Chrome-selaimessa.

 

Tee näin Edgessä

Mene Edgessä osoitteeseen
edge://settings/content/
popups. Varmista, että kohdan 
Estetty (suositus) kytkin on si-
ninen. Mene sitten osoitteeseen 
edge://settings/content/notifi-
cations, ja poista Kysy ennen... 
(suositus) käytöstä napsautta-
malla sen liukukytkin harmaaksi.
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