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5 EFFEKTIVE LOSNINGER:

Unnga aggressive

|

De fargesprakende \
advarslene er som |
regel mulig & unnga.
Her ser du hvordan.

og falske advarsler

Markskrikerske advarsler kan ramme hvem som helst.

Reagerer du pa riktig mate, er det likevel mulig
a slippe slike uromomenter.

Journalist
Steffen Nielsen

£

De {fleste pc-brukere har opplevd pro-
blemet med tilbakevendende sprett-
opp-annonser pd skjermen. De hissi-
ge varslene dukker opp i nettleseren,
pa skrivebordet eller i varslingssen-
teret nede til hgyre pd skjermen. Mel-
dingen er forskjellig fra gang til gang,
men budskapet er alltid det samme:
Noe er riv ruskende galt med maski-
nen, og du md reagere gyeblikkelig
for @ lgse problemet. Denne artikke-
len handler om disse advarslene og
hvordan du blir kvitt dem.

Det igrste og viktigste skrittet er &
forstd at slike varsler er rene svindel-
forsgk. Med det i mente unngdr du &
gadifellene svindlerne har lagt ut. Vi
har inntrykk av at pc-brukere flest er
klar over denne delen av problemet
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og slett ikke er sa lettlurte. Vi far i
hvert fall ganske mange henvendel-
ser fra lesere som spgr om de ikke har
rett i at en gitt annonse eller melding
pa skjermen er falsk, og vil vite hvor-
dan de unngdr dem.

Er nettleser eller pc rammet?
Oppgaven vdr er derfor d sgrge for at
de falske advarslene ikke fortsetter &
dukke opp p& skjermen, men det er
lettere sagt enn gjort. Det kan nemlig
vaere ulike drsaker til annonsene.
Noen ganger skyldes de at maskinen
er infisert med skadevare. I andre til-
feller er annonsene en fglge av pro-
blemer med nettleseren. Det kan
veere at du har installert en ddrlig ut-
videlse eller gitt visse nettsider til-
latelser de ikke skulle hatt.

I denne artikkelen far du fem lgs-
ninger som kan hindre at pc-en over-
svgmmes av falske advarsler.

4 tegn pa at en advarsel

er juks og bedrag

¢ Voldsomme farger
Annonsene er ofte gule og rede
for & pakalle oppmerksomhet.

¢ Ukjent avsender
Gjelder advarselen et program
du ikke har pa pc-en? Da er den
i hvert fall falsk.

* Nevner virus og pc-problemer
Falske annonser handler ofte om
pastatte sikkerhetsproblemer.

* Prover a skape panikk
Falske annonser ber deg som re-
gel om & reagere gyeblikkelig pa
de pastatte problemene.

| & any
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5 Viruses detectedt

Our latest
scan ha
o B S detected 5 Viruses
At Tay steal your personal i
remove the threats now to avoid

four computer might be susceptible
to viruses and malwares

angd tracking
nfo. You need 1o

3 System crashing

¥ Files deleted

3¢ Personal info stealing
¢ Loss of Wi-Fi

3¢ Infecting your other devices

= 0O

AVSI Utt B B“derm A'e hoklzr
nettleseren

En enkel Igsning pa problemet
med de masete advarslene er &
lukke nettleseren. Da forsvinner

de som regel fra skjermen. For & Avslutt nettleseren med et klikk pa lukkekrysset gverst til hayre H.
) ) Hvis annonsen fortsatt vises pa skjermen, er det neppe nettleseren

unnga at de kommer tilbake, md ., o grunnen. Da er du sannsynligvis rammet av skadevare og kan be-

du deretter gjennomfore ett eller  nytte Iosning 2. Hvis annonsen forsvinner nar du avslutter nettleseren, kan

flere andre tiltak. du jobbe videre med lgsning 3, 4 og 5. @
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Malwarebytes

24

Antimalware

oS

Programmet hjelper deg med & finne ut
om maskinen er infisert av skadevare og
fierner i sé fall denne.

Sprak
Engelsk

Virker med
Windows 10 og 11

Programmet
laster du
ned fra:

komputer.no/2512

[ Loswnoz

Fjern skadevare
fra maskinen

Hvis de falske annonsene ikke stammer fra nettleseren, kan
avsenderen vaere et skadelig program pa maskinen. Disse
smaprogrammene kan veere godt skjult og er ofte bare mulig
a komme til livs med spesialverktgy som Malwarebytes Anti-
malware. Her viser vi hvordan du Igser problemet.

@

Malwarebytes Setup Wizard

stall now to clean and protect your computer for go

Advanced options

Next, secure your online activity with Br
B Protectyour finances from online threats

Block online phishing and scams

Keep your personal data private

Stop annoying ads and trackers

Secure my browser

Skip this step (not recommended) E1

.

Welcome to Malwarebytes!

malware, check your defenses, and search for expo.

Scan now 3

1 Last ned programmet fra nett-

siden var, og start installering.

Velg Install H. | neste vindu velger
du Personal.

2 | dette vinduet klikker du
pa Skip this step (not
recommended) H. Velg
Open Malwarebytes.

3 Klikk pa knappen
Scan now H.

Name Type ®

PUP.Optional.Adva..  Potentially Unwan...
PUP.Optional.Adva...  Potentially Unwan...
PUP.Optional.Bundl... Potentially Unwan...
PUP.Optional.Adva..  Potentially Unwan...

Object type Location

Registry Value HKU\S-1-5-21-21431085...

File C\USERS\STJEF\CONT...
File CAUSERS\STJEF\CONT...
File C:\USERS\STJEF\ONED...

)

Trusted Advisor

Success! 9 threats resolved

Etter en stund vises en liste over det som eventuelt

er funnet. | vart tilfelle er det snakk om ni elementer.
Vi velger Quarantine 9 items B for & uskadeliggjere dem.
Du kan gjegre det samme pa din maskin (antall farlige

elementer vil selvsagt variere).
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De skadelige elementene er
fiernet, og du vil forh&pentligvis
slippe flere falske advarsler.
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Slett nettleserdata

Hvis advarslene kommer fra nettleseren, kan det
hjelpe & slette informasjonskapsler og andre data
som kan brukes til & sende deg falske annonser. Her
viser vi hvordan du fjerner nettleserdata i Chrome.

= ] X

* @ i

3 Alle bokmerker

Gmail Bilder 323 o

1 | Chrome klikker du pa de tre
prikkene H oppe til hgyre.

2 Skivut. Cirl + P
Sgk med Google Lens

B  Oversett...

B fin og rediger >
[%  Cast, lagre og del >

B Flere verktay >

Hjelp >

& 6

Innstillinger ﬂ

®

Avslutt

# Tilpass Chrome

@ Innstillinger
a
(G Degog Google
@ Autofyll og passord
@ Personvern og sikkerhet El
& Ytelse
P  Utseende
Q. Sekemotor

Personvern og sikkerhet

o Slett nettlesingsdata

Slett loggen, informasjonskapsler, bufferen 1

$ Persanvernveiledning

Gjennomga viktige personvern- og sikkerhe!

) Tredjeparts informasjonskapsler
Informasjonskapsler fra tredjeparter tillates

@ Annonsepersonvern
x A ; !
Administrer informasjon som nettsteder brul

p) Velg deretter menypunktet
Innstillinger A langt
nede i menyen.

3 | panelet til venstre velger du
Personvern og sikkerhet H.

Enkle

Tidsperiode [ Siste 4 uker H - ]

Nettleserlogg
Sletter loggen fra alle synkroniserte enheter

Informasjonskapsler og andre nettstedsdata
Logger deg av de fleste nettsteder. Du forblir
din, slik at de synkroniserte dataene dine kan g

Bufrede bilder og filer
Frigjgr mindre enn 93,5 MB. Det kan hende en
tregere neste gang du besgker dem.

nkroniserte enheter

andre nettstedsdata
nettsteder. Du forblir pdlogget Google-kontoen

erte dataene dine kan slettes.

MB. Det kan hende enkelte nettsteder lastes inn
espker dem.

/per aktivitet kah bli lagret | Google-kontoen
Du kan slette dem nar som helst. v

Avhengig av hvor lenge proble-

met har eksistert, velger du for
hvor langt tilbake i tid du vil slette data.
Vi sletter data for de siste fire ukene H.

Til slutt klikker du p& Slett data @
for & slette nettleserdata.

Klikk pa Slett nett-
lesingsdata @A.

Slik gjor du i Edge '

Du kan ogsa slette data i Edge. Ga
til edge://settings/privacy. Velg
Fjern nettlesingsdata na. Klikk
pa Velg hva du vil fjerne. Velg
for hvor langt tidsrom data skal
slettes, og klikk pa Fjern na.

Personvern, sek og tjenester
/ Fjern nettlesingsdata

Dette omiatter logg. passord, Informasjonskapsier og mer. Bare data
fra denne profilen biir slettet. Administrer data
Fjern nettlesingsdata na

Velg hva du vil fleme

Velg hwa du vil fierne hver gang du lukker nettleseren >
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Fjern utvidelser
fra nettleseren

Darlige nettleserutvidelser er kilde til flere problemer. Ett

eksempel er de falske annonsene vi omtaler i denne artikkelen,
men det er ikke lett & vite hvilke utvidelser det er som skaper
problemene. Derfor ma de fjernes enkeltvis for a finne
synderen. Her ser du fremgangsmaten i Chrome.

== o X
Y o:n

3 Alle bokmerker

Gmail Bilder 21} e

1 Klikk pa de tre prikkene H oppe
til hayre i Chrome.

&} Administrer utvidelser

E Ga til Chromie Nettmarked

X Nedlastinger

Yr  Bokmerkerog lister

B8 Fanegrupper

£} Utvidelser B

Slett nettlesingsdata...

@ Zoom - 100%
& Skriv ut...

®

Sek med Google Lens

Ctrl + J

>

>

>

Ctrl + Shift + Del

ra
+ (]

Consent-O-Matic

Automatic handling of GDPR consent forms

Fjern

Just Read

A feature-packed, customizable reader extension.

a Velg Utvidelser H fulgt av
Administrer utvidelser H.

rive (by Google)

e

m your browser in
ctalled on your

. ) Detaljer

documents, i
htions — all without

Consent-0-Matic

Automatic handling of GDPR consent forms

®

Fem A

Just Read

A feature-packed, customizable reader extension.

Bruker du ikke utvidelsen, er det like greit & fierne

den H. Vent og se om advarslene forsvinner etter
omstart av nettleseren. Er de der fortsatt, gar du videre
og deaktiverer eller fierner den neste utvidelsen pa listen.
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3 Velg en utvidelse fra listen, og sla
av skyveknappen H. Den skal da
vaere gra som vist her.

Slik gjor du i Edge '

| Edge gjor du som felger for &
fierne utvidelser: Klikk pa de tre
prikkene oppe til hgyre. Velg Ut-
videlser, og klikk pa Adminis-
trer utvidelser. N4 kan du klikke
pa Fjern for a slette en utvidelse.
Pragv det samme med andre utvi-
delser til annonsene forsvinner.

Installerte utvidelser

Fra Microsoft Edge Add-ons Store

0 AdBlock — block ads across the web
Block ads on YouTube and your favorite sites for free

Detaljer Fiern




Sted

0 Nettsteder kan be om posisjonen din
O Kamera
. Nettsteder kan be om 3 fa bruke kameraet dit{

| Mikrafon

Mettsteder kan be om & fa bruke mikrofonen d

Stopp varsler fra -

Skjul ugnskede foresparsler (anbefales)

hjemmesider re—

Nettsteder kan be om & fa bruke informasjon

©

1 Ga til adressen
chrome://settings/content,
og velg Varsler H.

Hvis du ved et uhell har tillatt en nettside & sende deg
varsler, kan det veere arsaken til de falske annonsene.
Her viser vi hvordan du blokkerer varsler og sprett-
opp-meldinger fra sider i Chrome.

v | % Innstillinger — Varsler " + & Tredjeparts informasjonskapsler
sandsa R Informasjonskapsler fra tredjeparter tillates
andardatfer: (—B c & Chrome  chrome://settings
Nettsteder felger automatisk denne innstillingen nar| il JavaScript
TE 4
informere deg om siste nytt eller chatmeldinger. i o IEIERRORS. & nReno € A Nettsteder kan bruke JavaScript
(1 Nettsteder kan be om a fa sende deg vars a1y
O ¢ @ Innstillinger Bilder
Nettsteder kan vise bilder
a
(C 2] B Ikke la nettsteder sende varsler G Deg og Google
A Forgrunnsvinduer/viderekoblinger E1
@ Autofyll og passord Ikke la nettsteder sende forgrunnsvinduer elle:
Tilpasset atferd .
@  Personvern og sikkerhet Flere innholdsinnstillinger
Sett markering ved lkke la Klikk pa tilbakeknappen Velg Forgrunnsvinduer/
nettsteder sende varsler HA. i nettleseren H. viderekoblinger A.

Netisteder kan sende forgrunnsvinduer for & vise annonser, eller de kan bruke viderekablinger for & fare deg til SIik gjﬂr du i Edge ’
nettsteder du kanskje ikke ensker & besagke

| Edge gjer du som falger for & bli
Standardatferd kvitt annonsene: G4 til edge://
settings/content/popups. Velg
Blokkert (anbefales). Deretter
gar du til edge://settings/con-
tent/notifications, og slar av
bryteren ved Speor for sending
(anbefalt) (den skal altsa vaere
svart-hvit).

Nettsteder fglger automatisk denne innstillingen nar du bessker dem

(O [A Netisteder kan sende forgrunnsvinduer og bruke viderekoblinger

@ B lkke la netisteder sende forgrunnsvinduer eller bruke viderekoblinger

Tilpasset atferd

Sett markering ved lkke la nettsteder sende
forgrunnsvinduer eller bruke viderekoblinger H.
Dermed vil du sannsynligvis veere kvitt de aggressive annonsene.
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