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Slipp påträngande 
bluffvarningar
Högljudda varningar på datorn kan drabba oss  
alla. Om du reagerar på rätt sätt kan du slippa  
falska varningar i framtiden.

Både du, jag och alla andra dator- 
användare har upplevt problemet med 
rutor som dyker upp och visar reklam. 
Dessa aggressiva reklamrutor dyker 
upp i webbläsaren, på skrivbordet och 
i det nedre högra hörnet av skärmen. 
Det specifika meddelandet är olika 
varje gång, men temat är detsamma: 
Något är fel på din dator och för att 
åtgärda det måste du agera så snabbt 
som möjligt. Den här artikeln handlar 
om dessa varningar och vad du kan 
göra för att undvika dem.

Det första och viktigaste steget är 
att inse att dessa meddelanden är 
bluff och bedrägeri. Det hjälper dig 
att undvika att falla i de fällor som 
bedragarna gillrar. Det är vårt intryck 
att många användare är medvetna 

om den här delen av problemet och 
inte låter sig luras i första taget. Vi får 
många förfrågningar från läsare som 
undrar om de har rätt i att den ena 
eller andra annonsen på deras dator 
är falsk och vill veta hur de ska bära 
sig åt för att kan undvika dem helt 
och hållet.

Är det webbläsaren eller datorn?
Vårt uppdrag är därför att se till att 
de falska varningarna inte fortsätter 
att dyka upp. Det blir dock snabbt en 
klurig uppgift eftersom anledningen 
till att de dyker upp varierar. Ibland 
beror det på att datorn är infekterad 
med skadlig kod. I andra fall är de en 
konsekvens av problem med en webb-
läsare i form av ett dåligt tillägg eller 
att du har råkat ge skumma hemsidor 
behörigheter de inte ska ha. Här visar 
vi fem lösningar som ser till att du 
slipper falska varningar.
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4 tecken på att en  
varning är bluff och båg

• �Har kraftiga färger 
Bluffannonser är ofta röda och 
gula för att fånga din blick.

• �Har okänd avsändare 
Nämner varningen ett program 
du inte ens har på din dator? Då 
är den definitivt falsk.

• �Nämns virus och datorproblem 
Falska annonser handlar ofta om 
säkerhetsproblem på din dator.

• �Vill ha ett snabbt agerande 
Bluffannonser brukar uppmana 
dig att omedelbart agera för att 
lösa de påstådda problemen.

De färgglada falska 
varningarna kan oftast 
undvikas. Ta reda på 
hur du enkelt kan bli 
av med dem.
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Stäng webbläsaren genom att klicka på krysset i det övre högra 
hörnet 1 . Om annonsen fortfarande visas på skärmen är det 

troligtvis inte webbläsaren som är orsaken. Du har troligtvis drabbats 
av skadlig kod och bör använda lösning 2. Om annonsen försvinner 
när du stänger webbläsaren fortsätter du med lösningarna 3, 4 och 5.

1

Stäng din 
webbläsare 
En snabb lösning på aggressiva 
varningar är att stänga webb-
läsaren. Varningarna kommer 
vanligtvis att försvinna, men för 
att förhindra att de återkommer 
måste du sedan implementera 
en eller flera andra lösningar.
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Ta bort malware  
från datorn
Om de falska annonserna inte kommer från din webbläsare 
kan avsändaren vara ett skadligt program på din dator. Dessa 
program brukar vara väl dolda och kan ofta bara upptäckas 
med hjälp av specialverktyg som Malwarebytes Antimalware. 
Läs mer om hur du tar bort skadlig kod här.
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Malwarebytes 
Antimalware

Programmet hjälper dig att ta reda  
på om din dator är infekterad med  
skadlig kod och tar bort de skadliga  
filerna från datorn.
 
Språk
Engelska

Fungerar med
Windows 10 och 11

Hämta programmet 
på vår hemsida:
pctidningen.se/2512

I det här fönstret klickar du  
på Skip this step (not  

recommended) 2 . Välj sedan  
Open Malwarebytes.

Hämta programmet från  
vår webbplats och starta  

installationen. Välj Install 1 . I  
nästa fönster väljer du Personal.

Efter en stund visas en lista med resultat. I 
vårt fall fanns det nio farliga filer och vi väljer 

Quarantine 9 items 4  för att neutralisera de 
farliga objekten. Du bör göra samma sak på din 
dator (antalet farliga filer varierar).

Klicka på knappen
Scan now 3 .

De skadliga objekten har tagits 
bort. Förhoppningsvis behöver 

du inte ta itu med fler falska varningar.
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I kolumnen till vänster väljer du 
Integritet och säkerhet 3 .

Klicka sedan på Ta bort data 6  
för att ta bort informationen.

Välj menyalternativet 
Inställningar 2  långt  

ner i menyn.

Beroende på hur länge varnings-
problemet har pågått väljer du 

hur långt tillbaka i tiden du vill radera 
data. Här raderar vi data för de senaste 
fyra veckorna 5 .

Klicka på alternativet
Radera webbinformation 4 .

I Chrome klickar du på de tre 
punkterna 1  uppe till höger.
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Städa webbläsaren
Om varningarna kommer från webbläsaren kan det 
hjälpa att städa bort cookies och annan data som 
kan användas för att skicka falska annonser till dig. 
Här visar vi dig hur du gör det i Chrome. 

Så gör du i Edge

Du kan radera data även i Edge. 
Gå till edge://settings/privacy. 
Välj Rensa webbdata. Klicka på 
Välj vad du vill rensa. Välj hur 
långt tillbaka du vill radera data 
och klicka på Rensa nu.
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Ta bort tillägg  
från webbläsaren
Dåliga webbläsartillägg är en stor källa till flera problem. Ett 
exempel är falska annonser som vi tar upp i den här artikeln. 
Det är dock svårt att veta vilka tillägg som är orsaken. Därför 
behöver du ta bort webbläsartillägg ett efter ett för att se om 
det gör någon skillnad. Här visar vi hur det går till i Chrome.
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Välj Tillägg 2  följt av 
Hantera tillägg 3 .

Klicka på de tre punkterna 1   
uppe till höger i Chrome.

Om du inte använder tillägget är det en bra idé att ta 
bort det helt och hållet 5 . Vänta ett tag och se om 

varningarna försvinner efter att du startat om webbläsaren. 
Om de fortfarande dyker upp, gå vidare och inaktivera eller 
ta bort nästa tillägg på listan.

Välj ett tillägg i listan och använd 
reglaget 4  för att stänga av det. 

Reglaget bör bli grått som här.
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Så gör du i Edge

I Edge tar du bort tillägg såhär: 
Klicka på de tre punkterna i det 
övre högra hörnet. Välj alternativet 
Tillägg. Klicka sedan på Hantera 
tillägg. Du tar bort ett tillägg  
genom att klicka på Ta bort.  
Prova dig fram med andra tillägg 
tills du blir av med annonserna.
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Markera alternativet Tillåt  
inte att webbplatser  

skickar aviseringar 2 .

Markera alternativet Tillåt inte att webbplatser 
skickar popup-fönster eller omdirigerar mig 5 .  

Nu ska du bli av med de aggressiva annonserna.

Besök sidan 
chrome://settings/content  

och välj Aviseringar 1 .

Välj Popup-fönster  
och omdirigeringar 4 .

Klicka på bakåtknappen  
i webbläsaren 3 .2
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Stoppa aviseringar 
från webbplatser
Om du av misstag har tillåtit en webbplats att skicka  
aviseringar till dig kan det vara orsaken till de falska  
annonserna. Här visar vi hur du blockerar aviseringar 
och popup-fönster från webbplatser i Chrome.

  

 

Så gör du i Edge

För att stoppa popup-aviseringar 
i Edge, gå till edge://settings/
content/popups. Välj Blockerad 
(rekommenderas). Gå därefter  
till edge://settings/content/ 
notifications och stäng av  
reglaget vid Fråga före utskick 
(rekommenderas) så att reglaget 
blir utgråat.
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