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5 EFFEKTIVA LOSNINGAR

Slipp patrangande

bluffvarningar

Hégljudda varningar pa datorn kan drabba oss
alla. Om du reagerar pa réatt satt kan du slippa
falska varningar i framtiden.

Journalist
Steffen Nielsen

£

Bdade du, jag och alla andra dator-
anvdndare har upplevt problemet med
rutor som dyker upp och visar reklam.
Dessa aggressiva reklamrutor dyker
upp i webblésaren, pd skrivbordet och
i det nedre hogra hérnet av skdrmen.
Det specifika meddelandet dr olika
varje gdng, men temat ¢r detsamma:
Nagot ar fel pa din dator och f6r att
atgdrda det mdste du agera s& snabbt
som majligt. Den hdr artikeln handlar
om dessa varningar och vad du kan
gora f6r att undvika dem.

Det forsta och viktigaste steget dar
att inse att dessa meddelanden dr
bluff och bedrdageri. Det hjglper dig
att undvika att falla i de fdllor som
bedragarna gillrar. Det ér vart intryck
att mdanga anvéndare ér medvetna
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om den hdr delen av problemet och
inte 1Gter sig luras i forsta taget. Vi far
mdnga férfrdgningar frén ldsare som
undrar om de har rétt i att den ena
eller andra annonsen p& deras dator
dr falsk och vill veta hur de ska béra
sig at fér att kan undvika dem helt
och hdllet.

Ar det webblisaren eller datorn?
Vart uppdrag ér dérfér att se till att
de falska varningarna inte fortsétter
att dyka upp. Det blir dock snabbt en
klurig uppgift eftersom anledningen
till att de dyker upp varierar. Ibland
beror det pa att datorn dr infekterad
med skadlig kod. I andra fall &r de en
konsekvens av problem med en webb-
lgsare i form av ett ddligt tillagg eller
att du har rakat ge skumma hemsidor
behorigheter de inte ska ha. Hér visar
vi fem lésningar som ser till att du
slipper falska varningar.

|

De fargglada falska \

varningarna kan oftast |

undvikas. Taredapd |
hur du enkelt kan bli

av med dem. |'|

4 tecken pa att en

varning ar bluff och bag

¢ Har kraftiga farger
Bluffannonser ar ofta réda och
gula for att fanga din blick.

* Har okénd avsédndare
N&mner varningen ett program
du inte ens har pa din dator? Da
ar den definitivt falsk.

° Namns virus och datorproblem
Falska annonser handlar ofta om
sékerhetsproblem pa din dator.

¢ Vill ha ett snabbt agerande
Bluffannonser brukar uppmana
dig att omedelbart agera for att
I6sa de pastadda problemen.
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5 Viruses detectedt

Our latest
scan ha
o B S detected 5 Viruses
At Tay steal your personal i
remove the threats now to avoid

four computer might be susceptible
to viruses and malwares

angd tracking
nfo. You need 1o

3 System crashing
¥ Files deleted
3¢ Personal info stealing
¢ Loss of Wi-Fi
3¢ Infecting your other devices

Stang din
webblasare

En snabb I6sning pa aggressiva B

Gmail Bilder

varningar ar att stanga webb-
lasaren. Varningarna kommer

Lo . .. Stang webblasaren genom att klicka pa krysset i det 6vre hogra
vanligtvis att férsvinna, men for . . 3 N
2 hérnet A. Om annonsen fortfarande visas pa skédrmen ar det
att forhindra att .de aterkommer . jitis inte webblasaren som r orsaken. Du har troligtvis drabbats
méste du sedan implementera av skadlig kod och bdr anvanda Iésning 2. Om annonsen férsvinner
en eller flera andra I6sningar. nar du stanger webbldsaren fortsétter du med Iésningarna 3, 4 och 5. @
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ﬁ”c Malwarebytes

Antimalware

[ Losmoz

Ta bort malware
fran datorn

Om de falska annonserna inte kommer fran din webblasare

Hamta programmet kan avsandaren vara ett skadligt program pa din dator. Dessa

pa var hemsida: program brukar vara vél dolda och kan ofta bara upptéackas

pctidningen.se/2512 med hjalp av specialverktyg som Malwarebytes Antimalware.
/ Las mer om hur du tar bort skadlig kod har.

Programmet hjélper dig att ta reda
pa om din dator &r infekterad med
skadlig kod och tar bort de skadliga

filerna frén datorn. .

Sprak
Engelska

Fungerar med
Windows 10 och 11

Next, secure your online activity with Br v

@ B Protectyour finances from online threats
> Welcome to Malwarebytes!

Block online phishing and scams
2 Keep your personal data private malware, check your defenses, and search for expo:
Malwarebytes Setup Wizard

stall now to clean and protect your computer for go

|

Stop annoying ads and trackers

Advanced options

Skip this step (not recommended) E1

1 Hamta programmet fran p) | det har fonstret klickar du 3 Klicka pa& knappen
var webbplats och starta pa Skip this step (not Scan now H.
installationen. Valj Install m. | recommended) H. Vilj sedan
nasta fonster valjer du Personal. Open Malwarebytes.
Name Type ® Object type Location (D
PUP.Optional.Adva..  Potentially Unwan... Registry Value HKU\S-1-5-21-21431085... Trusted Advisor
PUPOptional.Adva.. Potentially Unwan... File C:\USERS\STJEF\CONT... Success! 9 threats resolved
PUP.Optional.Bundl... Potentially Unwan... File CA\USERS\STJEF\CONT...
PUP.Optional.Adva..  Potentially Unwan... File C\USERS\STJEF\ONED...
Efter en stund visas en lista med resultat. | De skadliga objekten har tagits
vart fall fanns det nio farliga filer och vi véljer bort. Férhoppningsvis behéver
Quarantine 9 items H for att neutralisera de du inte ta itu med fler falska varningar.

farliga objekten. Du bor gora samma sak péa din
dator (antalet farliga filer varierar).
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Stada webblasaren

Om varningarna kommer fran webblasaren kan det
hjalpa att stdda bort cookies och annan data som
kan anvéandas for att skicka falska annonser till dig.
Har visar vi dig hur du gor det i Chrome.

Gmail

Bilder 3% o

1 | Chrome klickar du pa de tre
punkterna E uppe till héger.

S Skrivut.. Ctri+P
B!  Sok med Google Lens
% Oversatt ...
B  Hitta och redigera >
[}  Casts, spara och dela >
B Fler verktyg >
® Hjalp >
% Instaliningar E1
Bl Avsluta

Integritet Villkor Installningar

@ Installningar
'y
G Duoch Google
@ Autofyll och lésenord
@ Integritet och sikerhet El
(%)  Prestanda
D Utseende
Q,  sskmotor

Integritet och s&kerhet

o Radera webbinformation B
Radera historik, cockies, cacheminne med m|

= Integritetsguide

Granska viktiga sdkerhets- och integritetsko

& Tredjepartscookies

Tredjepartscookies tillats

Annonsintegritet
Anpassa informationen som anvinds av web|

p) Valj menyalternativet
Instéllningar B langt
ner i menyn.

3 | kolumnen till vénster valjer du
Integritet och sdkerhet H.

Grundlaggande

Tidsintervall | Senaste fyra veckorna B v

Webbhistorik
Raderar historiken fran alla synkroniserade enh
Cookies och annan webbplatsdata

Du loggas ut fran de flesta webbplatser. Du &r
Google-kontot 53 att synkroniserad data kan ra

Cachade bilder och filer
Frigér mindre &n 45,6 MB. Vissa webbplatser kg

nésta gang du bestker dem.

alla synkroniserade enheter.

bplatsdata
sta webbplatser. Du &r fortfarande inloggad pa
nkroniserad data kan raderas.

B. Vissa webbplatser kan ldsas in langsammare
dem.

pktivitet kan sparas | Google-kantot nardu ar

a den ndr du vill. v

a Beroende pa hur lange varnings-
problemet har pagatt valjer du
hur langt tillbaka i tiden du vill radera
data. Hér raderar vi data for de senaste
fyra veckorna H.

Klicka sedan pa Ta bort data @
for att ta bort informationen.

Klicka p4 alternativet
Radera webbinformation @.

Sa gor du i Ed g

Du kan radera data &ven i Edge.
Ga till edge://settings/privacy.
Vélj Rensa webbdata. Klicka pa
Vilj vad du vill rensa. Valj hur
l&ngt tillbaka du vill radera data
och klicka pa Rensa nu.

Sekretess, sokning och tjanster
/ Rensa webbdata

Detta inkluderar histori, lsenord, cookies mad mera. Det & bara
data frdn den hair profilen som raderas, Hantera dina data

Rensa webbdata nu Walj vad du vill rensa

Valj vad som ska rensas varje gdng du stinger »
webblisaren
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@ * @ i

[ Losnas \

Ta bort tilligg s @
fran webblasaren

Daliga webblasartillagg ar en stor kalla till flera problem. Ett
exempel ar falska annonser som vi tar upp i den hér artikeln. 1
Det ar dock svart att veta vilka tillagg som ar orsaken. Darfor

behéver du ta bort webblasartillagg ett efter ett for att se om

det gor nagon skillnad. Har visar vi hur det gar till i Chrome.

Klicka p& de tre punkterna
uppe till hdger i Chrome.

26

L Nedladdade filer Cirl+)
¥  Bokmarken och listor ’
B .,.- = B8  Flikgrupper > Consent-O-Matic
£} tlantera tillago H 3 Tillsgg Bl 5 Automatic handling of GDPR consent forms
E Bessk Chrome Web Store [ Radera webbinformation ... Ctrl+Skift+Del
@ Zoomain - 100% £ e ™
Skriv ut... Ctri+P uBlock Origin
&) Sok med Google Lens 4] Tilldgget har inaktiverats eftersom det inte
lAnare stéds
Vélj Tillagg H foljt av 3 Valj ett tillagg i listan och anvénd
Hantera tilldgg H. reglaget B for att stdnga av det.
Reglaget bor bli gratt som har.
o - -
Sa gor du i Edge '

s s | Edge tacr du bort tillagg sa_har:

) @ ) ‘ Klicka pa de tre punkterna i det

saren | Automatic handling of GDPR consent forms .. . . sl .

e 3 din ovre hogra hornet. Valj alternativet
Tillagg. Klicka sedan pa Hantera
tilldgg. Du tar bort ett tillagg

@ — —r @ genom att klicka pa Ta bort.
- Prova dig fram med andra tillagg
tills du blir av med annonserna.
uBlock Origin

ument, kalkylark w ® Tillagget har inaktiverats eftersom det inte Installerade tlllagg
arpatitbamet lEinare ctid. i ! . .

Om du inte anvander tillagget &r det en bra idé att ta Frin Mmoo Mgt

bort det helt och hé"et H. Vanta ett tag och se om Bitwarden L&senordshanterare

g

varningarna férsvinner efter att du startat om webblé&saren. Hemme; g2 jobiot ollcep spidingskican fitearieny

Om de fortfarande dyker upp, ga vidare och inaktivera eller NS, “TRe

ta bort nasta tillagg pa listan.
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Stoppa aviseringar
fran webbplatser

Om du av misstag har tillatit en webbplats att skicka
aviseringar till dig kan det vara orsaken till de falska
annonserna. Har visar vi hur du blockerar aviseringar
och popup-fénster fran webbplatser i Chrome.

® Plats
Webbplatser far fraga efter din plats

O Kamera
Webbplatser far begéra atkomst till kameran
Mikrofon

g

Webbplatser far begéra atkomst till mikrofone

A Aviseringar K
= Tillat inte att webbplatser skickar aviseringar

c Inbaddat innehall
w Webbplatser far begdra tillstand att anvénda u|

1 Besok sidan
chrome://settings/content
och vélj Aviseringar H.

v G Googl X
Standardbeteende s » T
Webbplatser som du besdker féljer automatiskt den ha é—a ¢ m & Chrome chrome://se
om senaste nytt eller chattmeddelanden.

go W& PC-tidningen @ Afionbladet € Spot

O [ Webbplatser far be om tilltelse att skicka av]

@ Instéallningar
@H N Tillat inte att webbplatser skickar aviseringar
-
Du och Google
Anpassade beteenden Autofyll och lésenord

Webbplatser som listas nedan féljer en anpassad instal

® § @

Integritet och sakerhet

Innehall

@ Tredjepartscookies
Tredjepartscookies tillats

& JavaScript
Webbplatser far anvidnda JavaScript
Bilder

Webbplatser far visa bilder

B Popup-f8nster och omdirigeringar E1
Tillat inte att webbplatser skickar popup-fénstd

Markera alternativet Tillat
inte att webbplatser
skickar aviseringar H.

Klicka pa bakatknappen
i webblasaren H.

B oo s 2 .2 P
vill besaka

Standardbeteende

Webbplatser som du beséker foljer automatiskt den har instaliningen

O [ webbplatser fir 8ppna popup-fanster ach anvanda omdirigering

53 Tillat inte att webbplatser skickar popup-fénster eller omdirigerar di
p popup 9 g

Anpassade beteenden

Webbuplatser som listas nedan félier en anpassad instélining i stéllet fér standardinstilliningen
Markera alternativet Tillat inte att webbplatser
skickar popup-fonster eller omdirigerar mig H.
Nu ska du bli av med de aggressiva annonserna.

Vélj Popup-fonster
och omdirigeringar HA.

Sa gor du i Ed g

For att stoppa popup-aviseringar

i Edge, ga till edge://settings/
content/popups. Vilj Blockerad
(rekommenderas). Ga darefter
till edge://settings/content/
notifications och sténg av
reglaget vid Fraga fore utskick
(rekommenderas) s att reglaget
blir utgraat.
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