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TORJU VERKKOO0SI KOHDISTUVAT HYOKKAYKSET:

Suojaa kaikki
kotisi laitteet

Tietokoneen ja puhelimen suojaaminen verkkohyokkayksilta
ei riitd, silla kaikki verkkoon liitetyt laitteet voivat olla
vaarassa. Tarkista siis kaikkien laitteidesi suojaus jo tanadn.
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Toimittaja
Henning Rasmussen
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Toimivan ja kdyttdkelpoisen elekt-
roniikan hévittdminen saattaa tuntua
kohtuuttomalta. Saatat kuitenkin jou-
tua tdhdn tilanteeseen, jos laite on lii-
tetty verkkoon eikd sen valmistaja
tarjoa endd sille elintdrkeitd tietotur-
vapdivityksid.

Vaaralliset tietoturva-aukot

Tietoturva-asiantuntijat, valmistajat
ja valitettavasti myds rikolliset kek-
sivat jatkuvasti uusia tapoja padstd
luvattomasti kdasiksi kotiverkkoihin
liitettyihin laitteisiin. Haavoittuvuu-
det korjataan usein siten, ettd valmis-
taja julkaisee laiteohjelmistopdivityk-
sen esimerkiksi dlykytkimille, verk-
kokovalevyille ja verkkokameroille.

Valitettavasti vain ani harvat valmis-
tajat jatkavat tietoturvallisten laittei-
den pdivittGmistd sen jdlkeen, kun
niiden kdyttéikd on ylittényt viiden
vuoden rajan.

Kallis kamera roskiin

Opin tdmdn tuskallisen totuuden kan-
tapddn kautta. Minulla oli monta vuot-
ta kotonani kolme kallista D-Link-val-
mistajan verkkokameraa. Vaikka ne
olivat yli kymmenen vuotta vanhoja,
ne toimivat tdydellisesti. Huomasin
kuitenkin kameroiden ohjaussivuilla
selaimessa, ettd valmistajan viimei-
sin pdivitys oli seitsemdn vuotta van-
ha. Toisin sanoen rikollisilla oli ollut
seitsemdn vuotta aikaa loytdd tieto-
turva-aukko tuhansissa kameroissa,
kuten minun kameroissani. Niinpd
pddtin raskain mielin luopua kame-
roistani, vaikka ne olisivat todennd-

Kaytatko laitteita, joi-
hin voi kohdistua verk-
kohydkkayksia? Alla on
luettelo laitteista, jotka
tulisi suojata.

¢ Sonos tai muut
alykaiuttimet

¢ Verkkokamerat

¢ Verkkoon liitetyt
tulostimet

¢ TV-boksit, esimerkiksi
Google TV ja Apple TV

* Alypistorasiat

o Alyvalaisimet

¢ Verkkolevypalvelin (NAS)
o Aly-TV-laitteet

e Langaton reititin

¢ Tukiasemat lammityksen
tai valaistuksen ohjaukseen

¢ Pelikonsolit
* Alykis ovikello
¢ Robotti-imurit

e Alyovilukko

¢ Laitteet, joissa on sisdan-
rakennettu Wi-Fi

¢ Verkkoon liitetty
saaasema

koisesti  olleet toimintakuntoisia
vield useiden vuosien ajan. Ehkd si-
nullakin on tédllainen tilanne edessd.

Kotien laitteet voi suojata monilla
eri tavoilla. Aloita tarkistamalla, etté
laitteisiin pddsy on suojattu vahvalla
salasanalla, jonka sind olet valinnut
—eikd valmistaja. Varmista myos, et-
tei reitittimessdsi ole tarpeettomia
portteja auki ja ettd kaikkiin laittei-
siin on pdivitetty niiden laiteohjelmis-
ton uusin versio.

Ellet ole varma, mitkd kotisi laitteet
ovat liitettynd verkkoon, aloita skan-
naamalla verkkosi Advanced IP Scan-
nerilla. Ohjelma paljastaa kaikki
kotiverkossasi olevat laitteet ja niiden
IP-osoitteet, joita tarvitset voidaksesi
kayttdd laitteitasi selaimen kautta.
Sitten oletkin valmis suojaamaan
kaikki kotisi laitteet seuraamalla
yksinkertaisia ohjeitamme.
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Advanced IP

14
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Ohjelma skannaa koko verkkosi
ja ndyttaa kaikki verkkoon
liitetyt laitteet.

Scanner

Kieli
Suomi

Jirjestelmé
Windows 10 ja 11

Lataa
ohjelma
verkkosivuilta:

kotimikro.fi/2511

Aloita etsimalla
kaikki kotiverkkosi

laitteet

Sinun on tiedettava laitteidesi IP-osoitteet, jotta voit
kirjautua niihin sisdan ja tarkistaa niien tietoturvan.
Loydat osoitteet helposti Advanced IP Scannerilla.

£ e
! Advanced IP Scanner Google, Inc: ICSBFERCT3IF
Suosikit
. g . E: if Inc. C4:4F:33:BE:OF:02
Tiedosto Miaytd Asetukset Ohje Pl
Philips Lighting BV 00:17:82:21:6A:E68 r Mimi P
Google, Inc. 38:8B:50:68:DD:91 19216801 A 19216801
Skannaa Ell IP C IEBD:TF0A: i Selaa
= Goegle, Inc. TC:2EBD: 1R9A:61 PIBEIAAT 192.168.0.151
EE:DF:70:0E:8%A6 Jussi B Radmin ¥ 192,168.0.199
192.168.0.1-254 32:3A:FD:DREAASE Tyokalut L4
00:6&:6E:6T:E1:79 e 7
i Kopei A 3 i
Tulokset Suosiit Asia Pacific Microsyst..  0B11:F&:AD:73:CC el = Kaikld
R T Skannaa uudelleen
. i pele, Inc SBLIZET:AS e Mimi
Tila Mimi H Talk ...
D-Link International BO:C3:54:10:6T:AE = ST |p‘
4E5D:35:03:DA:93 Lisaa suosikkeihin Valmistaja
Synology Incorporated  D0:17:32:5B:6C:01 Nimed vudelleen MAC:osoite
Co:Co:E3:1R37:07 Muokkaa kommenttia i
Murata Manufacturin...  8C:4300:3858:36 ———— Lisdasetukset 3
Google, Inc. 44:07:0B:F0: DA:B4 T, -

N 2

1 Lataa Advanced IP Scanner
verkkosivuiltamme ja asenna oh-

jelma. Kun avaat ohjelman, valitse va-

semmasta yldkulmasta Skannaa H.

Odota kunnes koko verkko on

skannattu. Prosessi on valmis,
kun vihrea viiva ulottuu koko ikkunan
alareunan poikki H.

Ei kaynnissa, 251 tuntematon

Laitteet H IP-osoitteineen @

naytetddn. Napsauta laitetta hii-
ren oikealla painikkeella B ja valitse
Kopioi @ seka IP H. Liita osoite selai-
men osoiteriville.

Paivita
reitittimesi

Langaton reitittimesi on
suoraan yhteydessa verkkoon,
joten on tarkeaa pitaa se ajan
tasalle paivitettyna valmistajan
uusimmalla laiteohjelmistolla.
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E Advanced IP Scanner
Tiedosto Maytd Asetukset Ohje

'Skannaa _I,P _c Ii[ =

192,168.0.1-254

Tulokset  Suosikit

=
Tila Nimi P
| 192.168.0.1 El192.168.0.1
y MPIBSIAAT 192,168:0.151
L Jussi 192.168/0.199

Admin Password:

2] |

To access your storage with SharePort Web Access, click here.

Avaa Advanced IP Scanner ja

skannaa tietokone. Havaittujen
laitteiden luettelon yldreunassa naet
reitittimesi ja sen IP-osoitteen H.
Tarvitset sen seuraavassa vaiheessa.

Avaa selain ja kirjoita reitittimen

osoite osoiteriville. Paina sitten
Enter-nappainta. Syota viela reititti-
men salasana H. Sen valitset sin3 tai
valmistaja. Valitse sitten Log In H.
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Valitse vahvin salaus

Laitteesi ja reitittimen vélinen langaton yhteys on
suojattu salauksella, josta on saatavana eri versi-
oita. Varmista vain, etta valitset aina uusimman ja

turvallisimman standardin.

TP-LINK'

Status
Quick Setup

Hetwork

Dual Band Selection
Wireless 2.4GHz 4
Wireless 5GHz

Guest Network

DHCP

USB Seffings
NAT
Forwarding

Security

Parental Controt

p) Muuta 2,4 GHz:n langattoman
verkon asetuksia valitsemalla
valikosta Wireless 2.4GHz @A.

1 Avaa selain ja kirjoita reitittimen
osoite osoitekenttdan. Paina En-
ter. Syota reitittimen kayttajanimi | ja
salasana H (joka on kayttdjaoppaassa).
Valitse sitten Login H.

STams
Quick Setup Wireless Security

Network

Dual Band Selection

Wireless 24GHz

> Disable Security

- Wireless Seffings
ﬂ.:j: WPAMWPAZ - Personal{Recommended)

-WPS

5 Version: Automatic{Recommended) 4
- Wireless MAC Filtering Encryption: = 8] o
- Wireless Advanced PSKPassword: | 93477079 E]

- Wireless Stafistics {¥ou can enter ASCII characters between & and 83 or Hexadecimal characte|

Wireless 5GHz Group Koy Updiic Pariod: D Sacends (Keep it default if you are not sure. minimum is 2|
G-ue“st l‘ieiwork

DHCP ) WPAMWPAZ - Enterprise

USB Setfings Wersion:

-

Forwarding

3 Valitse Wireless Security H. Merkitse WPA/WPA2 Personal @
tai WPAB, jos se on kaytettdvissa. Valitse Automatic H, AES H ja
sy6té koodi, jota muut eivét voi helposti arvata. H. Valitse Save. Nyt reitit-
timesi kéynnistyy uudelleen. Kun se on ké@ynnissg, kirjaudu takaisin verk-
koon kaikilla laitteillasi. Toista prosessi myds 5GHz-verkon kanssa.

mngs Fealures Management B |

Time & Schedule

Connected Client:
System Log

| ((D ] Systern Admin
et Upgrade 5

Stafistics

USB Device

'ware Information

Current Firmware Version. 1.08, Fri 29 Jan 2016 New Firmware Version: 1.11 ﬂ

Current Firmware Date: 2016-01-29 15:49:00 New Firmware Date:  2017-10-05

Download New Firmware 7

rade Manually

Upgrade Firmware: Select File

COPYRIGHT © 2014 D-Link

Valitse tassa reititinmallissa

Management @ ja sitten kohta
Upgrade H. Muissa malleissa asetuk-
sen nimi voi olla vaikkapa Advanced
tai Firmware Upgrade.

Taalta naet, onko reitittimellesi julkaistu uusi

laiteohjelmisto @. Lataa ja asenna péivitys
valitsemalla Download New Firmware H.
Tarkista asennuksen jéalkeen uudelleen, onko
kaytossasi uusin laiteohjelmisto.
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DiskStation
L
& >

. Stay signed in

Sulje NAS-palvelimen
avoimet portit

Moderneilla verkkolevypalvelimilla (NAS) on paljon

Sign In 3

1 Etsi NAS:n osoite Advanced IP
Scannerilla. Avaa selain ja sy6té

mf,utakln.orr_\lnalsuuksm .kuln tlledostOJen tallenta- osoite. Paina Enter. Anna sitten
minen. Siksi kannattaakin tarkistaa, ovatko NAS:n kayttajatunnus H ja salasana H.
palvelintoimintojen portit suljettu. Valitse seuraavaksi Sign in H.
.E Control Panel
Terminal SNMP
0 se
File Sharing Use Terminal service to login and manage yvour system.
= \ Enable Telnet service
E P 4 PE7 . & E B | enable SSH service
Control Panel |4 EZ-Internet DSM Help Shared File Services Terminal & i
Folder SNMP

Advanced Settings
Connectivity
Note: SSH/Telnet only supports logins from accounts beiongil

% N e o @ /\ Terminal for more details.
S

Note: It is recommended to set a strong password for the lo

TR L LRy Pt ATy I BE, QuickConiiect  External Access Network D system security.
— ] A~ System
Etsi NAS:n ohjauspaneeli eli NAS:n avoimet portit I8ytyvat Poista valinta ruuduista Enable
Control Panel A. Se nayttaa yleensé joko kohdasta File Telnet services i ja Enable
erilaiselta ja voi olla eri niminen mallista  Services H tai Terminal & SNMP @. SSH service H, jos et kdyta niita ak-
ja merkista riippuen. Tassa esimerkis- tiivisesti. Valitse sitten Kadyta. Riski on
sa malli on Synology. nyt eliminoitu.

Leg into hrpress.dyndns.org:8046
Your password will be sent unencrypted.

"~ | Remember this password

Laadi vahvempia
salasanoja

Kun ostat uuden laitteen, se on yleensa suojattu valmis-

1 Etsi verkkokamerasi osoite
Advanced IP Scannerilla ja syété

taj?n IuorrTaIIa sala§anal_!e. §|nun kannattaakin va|ht?f':| se selaimesi osoiteriville. Paina sitfen
se itse valitsemaasi hyvaan ja vahvaan salasanaa. Néin Enter. Kirjoita kayttajatunnus | ja
vaihdat verkkokamerasi salasanan itse. salasana H. Valitse OK H.
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Scan

Muista paivittaa
kaikki laitteesi

Valmistajat eivat paivita kaikkia laitteitaan automaattisesti ja
jatkuvasti. Siksi sinun on tarkistettava saanndllisesti itse, onko

Uudemmassa Canon-tulosti-
messa, jossa on langaton
verkkoyhteys, tulostimen pienen

uusia paivityksia saatavilla. Ndin on toimittava my®és silloin, nayton padvalikko nayttas talta.
kun tulostimesi on liitetty verkkoon. Paina hammasratasta H.

Device settings Firmware update

E;_&‘ Device settings &l

4
H Feed settings

PictBridge settings : Install update &
Other device settings Check current version

I h Maintenance Language selection Update notification setting

T i : set
G Cloud applications Firmware update B ° 'DNS serve_r_ up °

Valitse seuraavaksi kohta B Selaa valikon alareunaan ja valitse Valitse Install update @ ja

Device settings H. Firmware update H. paivita tulostimen laiteohjelmisto
ohjatulla toiminnolla. T&m& minimoi
tulostimeesi kohdistuvien verkkohyok-
kaysten riskin.

P -
R

“ Here you can change the administrator’s password for your account as well as add andjor delete user For security purposas,
aceount{=). You can also cenfigurs 2 unigus name for your camers, and ensble its 0D (On-Sere=n b giisulnn it
Diizplay) feature in order to display camera name and ime stamp for both live video and recordings of change the password for
ur camera's five video, You can control your setfings using the buttons below. Loaoue i your administrator
B account. Be sure o write
in the camers, please disable 50 Recording first and then go to the SD Management p R
— 0ld Passuwors [ B cersces maimm o ety
New Password 30 characters maximum e Accoust
Confirm New Password User account is given to
load the NCS Plug-in, and install it on your . Then restart your brows @ L":;:l:::ra::'page
and use functions in the
e
o e
3 able wser validation
- [ ] 3 charactrs masiowm St 1o o
New Password l:l 30 characters maximum S A
Téassé tarkastelemme D-Linkin 3 Klrjoita kohtaan Admin password setting H laitteen
IP-kameraa. Eri valmistajien vanha salasana @. Sy6t4 sitten uusi salasana alla oleviin
laitteiden sivut ndyttéavét erilaisilta. kenttiin kahteen kertaan H. Tallenna uusi salasanasi valitsemalla
D-Linkin laitteen ollessa kyseessé Save H. Olet nyt vaikeuttanut laitteeseesi murtautumista.
valitse Maintenance Q. @
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Eivatko laitteesi

enaa paivity?

Laitteiden ohjaussivuilta niet yleensa, milloin uusin laiteohjel-
misto on asennettu. Jos siitad on kulunut yli viisi vuotta, on syyta
harkita vahvasti laitteen vaihtamista hydokkaysriskin poistami-
seksi. Tassa kdaytamme esimerkkina TP-Linkin reititinta.

come to TP-Link' Wireless Router Archer AX50. Please log
11 @ | Forgot passw
LagIn 2

Log In with TP-Link ID

1 Etsi reitittimesi osoite Advanced
IP Scannerilla. Kirjoita osoite
selaimesi osoiteriville ja paina sitten
Enter-ndppaintéd Syota salasanasi @
ja valitse Log in H.

ey

% Smart Life Assistant Latest Version

Advanced 3

Quick Setup

{&) system Tools 1

- Time Settings Local Upgra

&

Internet

- LED Control

MNew Firmware
- Diagnostics
- Firmware Uparade B

- Backup & Restore

- Reboot Schedule

T

1.0.14 Build 20240108 rel.42655(4555)

Archer AX50 v1.0

1,0.14 Build 20240108 rel.42655

Check for upgrade 6

Browse

Valitse seuraavaksi System
Tools @ tai vastaava, ja valitse
sitten Firmware Upgrade H.

2 Joissakin laitteissa sinun on en-
sin valittava Advanced H ennen
kuin viimeisimman asennetun laite-
ohjelmiston tiedot ndytetaéan.

Harkitse vanhojen laitteidesi havittamista

Valitse Check for upgrade A.

Né&et laiteohjelmiston version H.
Jos sen paivays on ajalta ennen vuotta
2020, laitteeseesi ei todennékoisesti
endd tule liséa paivityksia.

jo useita vuosia. Valitettavasti monet
haavoittuvuudet ovat niin syvalle juur-
tuneita, etté vain valmistajan upouu-
si laiteohjelmisto voi korjata ne. Siksi
erityisesti uudemmat merkkilaitteet
paivitetdén usein aina, kun uusia haa-
voittuvuuksia |6ydetéan. Tilanne on
erilainen vanhempien laitteiden tai
kiinalaisten tuontituotteiden kohdalla.
Siksi sinulla on oikeastaan vain kaksi
vaihtoehtoa, jos jotkin laitteistasi eivét

Monien kodin valaistuksen ja I&am-
mityksen valvontaan ja ohjaukseen
tarkoitettujen lylaitteiden kaytto6n-
otosta on kulunut 10-15 vuotta,
jolloin monet laitteet ovat tulleet
ikdan, jossa valmistaja ei endé paivita
niitd. Nain saattaa olla myds kotonasi
olevien laitteiden
kohdalla var-
sinkin, jos olet
omistanut ne

Monet verkkokamerat eivit enda saa laiteohjel-
mistopaivityksia. Tamd tarkoittaa sitd, ettei mahdol-
lisia tietoturva-aukkoja enéda korjata.

enaa saa paivityksia: voit heittaa lait-
teen pois ja ostaa uuden tai irrottaa
laitteen verkosta seka internetista ja
kayttaa sita paikallisesti kotona, jos
se on vain mahdollista.

Jos sinulla on dlykaiutin, saatat huo-
mata, ettd uusien tietoturvakorjausten
lataaminen on loppunut jo kauan sitten.
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Paivita laitteesi
sovelluksella

Suurta osaa nykyisin myytavista kodin alylaitteista
voi ohjata vain puhelimen sovelluksella. Siksi sinun
on ehka myds etsittava ja asennettava paivitykset

laitteisiin juuri tasta sovelluksesta.

Smart Plug frontdoor

Siirry laitteen asetuksiin napaut-
tamalla kynékuvaketta H.

u: Pm Camera @

1" smartPlugfrontdoor @ (@)

) ()

1 Mikali laitetta voidaan ohjata vain
yhdelld sovelluksella, avaa kysei-
nen sovellus. Jos sovellus ohjaa use-
ampaa kuin yhta laitetta, napauta péai-
vitettavaa laitetta H.

Share Device

Create Group

FAQ & Feedback

Add to home screen

Remove Device

Foscam_V5P 0N

Foscam IP9800p *ON

Jos laitteesi on sovelluksella oh-

jattava verkkokamera, napsauta
yleensé kameran kuvan alla olevia kol-
mea pistettd @. Tasséa tapauksessa
laitteesi tuotemerkki on Foscam.

Check Device Network Check Now

Device Update El No updates avallable

< Device Update

No updates available Z1

Main Module: V1.4.2
MCU Module: V1.4.3

Auto Upgrade

Valitse Device Update H
tai vastaava.

Foscam_V5P

@ Q) O,

Intelligent Playback Sleep Mode
Detection

®©

Setting

& smart Service 2

E Valitse kohta Setting H.

T&alta voit tarkistaa, onko lait-

teellesi tullut uusia péivityksié H.
Voit tdssé ndkyméassd maarittaa lait-
teesi lataamaan uudet péivitykset
automaattisesti tulevaisuudessa H.

WiFi Settings

Share Device

Intelligent Detection
Firmware Upgrade H
SD-Card

SD Card Recording Settings

Sleep Mode

7 Valitse seuraavaksi Firmware
Upgrade H. Taalta voit seka
paivittdd kameran etté tarkistaa, mil-
loin uusin péivitys on asennettu.
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