SIKKERHET

FOREBYGGING AV ANGREP MOT HJEMMENETTVERKET:

Hvordan sikre alle
digitale enheter

Det holder ikke & bare sikre mobil og pc mot angrep fra nettet.
Alle enheter som er pa nett, kan veere utsatt. Derfor bgr du gi
alt tilkoblet utstyr en grundig gjennomgang - jo fgr, jo heller.
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Det er unektelig lite baerekraftig &
skrote elektronikk som fortsatt virker
og som du kanskje bruker til daglig.
Det kan likevel veere ngdvendig hvis
utstyret er koblet til internett og ikke
lenger mottar sikkerhetsoppdateringer
fra produsenten.

Farlige sikkerhetshull
Bdade sikkerhetseksperter og produ-
senter, men ogsd kriminelle, oppda-
ger nemlig fortlgpende nye metoder
for & skatfe seg uautorisert tilgang til
enheter p& hjemmenettverket.
Sdrbarhetene blir gjerne rettet ved
at produsenten sender ut en fastvare-
oppdatering til smarte stikkontakter,
nettverksdisker, overvdkingskamera-

er og sd videre. Dessverre er det de
feerreste produsenter som fortsetter &
oppdatere slike enheter ndr de er mer
enn fem ar gamle.

Matte vrake kameraer
Det fikk jeg selv smertelig erfare. I dre-
vis hadde jeg tre grisedyre nettverks-
kameraer fra produsenten D-Link in-
stallert i heimen, og de fungerte upd-
klagelig selv om de var mer enn ti ar
gamle. P& administrasjonssiden for
kameraene oppdaget jeg imidlertid
at den ferskeste oppdateringen fra
produsenten var syv dr gammel.
Hackere hadde med andre ord hatt
syv dr pd seg til & finne et sikkerhets-
hull i de mange tusen kameraene av
samme type som fantes over hele klo-
den. Derfor valgte jeg med tungt hjer-
te & levere dem til gjenvinning, selv
om de sikkert kunne fungert i mange

Har du utstyr som kan
veere utsatt for angrep
fra nettet? Her ser du
eksempler pa enheter
du ber sikre:

¢ Sonos eller andre
smarthoyttalere

e Nettverkskameraer
e Nettverksskriver

e TV-bokser som Google TV
og Apple TV

e App-styrte stikkontakter
e Smart belysning

¢ Nettverksdisker (NAS)

e Smart TV-apparater

e Tradlgs ruter

e Gateway for styring av
gardiner, lys og varme

e Spillkonsoller
e Smart dorklokke
* Robotstovsuger

e App-styrt dorlas

¢ Hvitevarer med
integrert Wi-Fi

¢ Vaerstasjon med
nettverkstilgang

ar til. Kanskje har ogsd du utstyr av
eldre dato stdende?

Det er flere ting du kan gjgre selv
for G sikre gammelt utstyr. Du bgr fgrst
og fremst sjekke at tilgangen til en-
hetene er beskyttet av et solid pass-
ord som du selv, og ikke produsenten,
har valgt. T tillegg kan du passe pa at
det ikke er ungdvendige Gpne porter
i ruteren og at alle enheter er opp-
datert med den nyeste fastvaren.

Er du usikker pd hvilke enheter som
er pd nett, kan du begynne med &
skanne hele nettverket ved hjelp av
programmet Advanced IP Scanner.
Det avslgrer alle tilkoblede enheter,
og her kan du ogsd se de respektive
IP-adressene, som du ma kjenne for
& 16 tilgang til enheten i nettleseren.
Deretter er du klar til & fglge vdre enk-
le veiledninger for & sikre alt du har
av ting som er pd nett.

KOMPUTER FOR ALLE 11 m 2025
WWW.KOMPUTER.NO

13



SIKKERHET

14

Advanced IP
" Scanner
Programmet skanner hele nettverket og
viser alle tilkoblede enheter.

Sprak
Engelsk

Virker med
Windows 10 og 11

Programmet
laster du
ned fra:

komputer.no/2511 /

Forst ma du finne
alle tilkoblede
enheter

Du ma kjenne IP-adressene til alle enheter, slik at du
kan logge inn og sjekke sikkerheten. Adressene finner
du lett med Advanced IP Scanner.

E Advanced IP Scanner

Fil  Se Innstillinger Hjelp

’ SkannE 1P _C

192.168.0.1-254

Resultater Favaoritter

Status Navn

1 Last ned og installer Advanced
IP Scanner fra nettsiden var. Nar
du starter programmet, klikker du pa
Skann H gverst til venstre.

Google, Inc. 153 F2CT3:3F MNavn P Produsent]
Espiesal i EREASREMROE gjz. 168.0.1 192.168.0.1 TP-LINK TECHNOL]
Philips Lighting BV 00:17:82:21:6A:E68
192.168.0,134 192.168.0.134
Google, Inc. 38:8B:59:0B:DD:91
B AT PIBBYAAT 192.168.0.151 B Hewlett Packard
EE:DF70:0E:89:A6 olav B —— CHONGQING FUg
L | Utforsk
32:3A:FD:DRAASE
DO:62:6E:61:E1:79 &' Radmin 4
Asia Pacific Microsyst..  00:11:F&AD:73:CC Verktay 4
Apple, Inc. ACBC:32:61:45:CD ey E 75e Al
D-Link International BO:C:54:1A:6T:AE - 3 - €
Skann pa nytt
4E:5D:35:03:DA:93 Navn
Synology Incorporated  D0:17:32:58:6C:01 — A e
CG:CRERTRIT07 , 250 ukjen Legg til j favoritter Produsent
Murata Manufacturin... 8C:45:00:58:58:36 Gi nytt navn MAC-adresse
Google, Inc. 44:07:0B:F0: DA:B4 Rediger kommentar
2 A ' -
Vent til hele nettverket er gjen- N& vises enhetene H og deres
nomgatt, altsé nér den grenne respektive IP-adresser H. Hoyre-
forlgpsindikatoren har fylt ut linjen klikk pa en enhet B, velg Kopiér @ og
nederst i vinduet H. IP H. Sett inn adressen i nettleseren.

Oppdater
ruteren

Den tradlgse ruteren er koblet
direkte til "verdensveven”. Der-
for er det viktig & alltid holde
den oppdatert med den

nyeste fastvaren.

KOMPUTER FOR ALLE 11 W 2025
WWW.KOMPUTER.NO

i‘ Advanced IP Scanner
Fil  Se Innstillinger Hjelp
’ Skann P C Ll_-f.\ =
Admin Password:
192.168.0.1-254 Ek
Resultater Favoritter $ | |
Status Navn P
H ‘i 192.168.0.1 n192.168,0‘1
= 192.168.0.134 192.166.0.134
> = NPIBBSAAT 192.168.0.151
= Olav 192.166.0.199
To access your storage with SharePort Web Access, click here.
Apne Advanced IP Scanner- Apne nettleseren og skriv adres-
programmet, og skann pc-en. sen til ruteren i adressefeltet.
@verst i listen over enheter finner du Trykk pa Enter. Oppgi passordet til
ruteren og IP-adressen H til denne. ruteren H, som er valgt av deg eller
Den trenger du i neste trinn. produsenten. Klikk p4 Log In H.
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Velg den sterkeste
krypteringen

Den tradlgse tilkoblingen mellom de ulike enhetene
og ruteren sikres ved hjelp av kryptering, og det
finnes flere typer. Pass pa at du velger den nyeste

og sikreste standarden.

TP-LINK'

Status
Quick Setup

Hetwork

Dual Band Selection
Wireless 2.4GHz 4
Wireless 5GHz

Guest Network

DHCP

USB Seffings
NAT
Forwarding

Security

Parental Controt

2 Klikk pa Wireless 2.4GHz &1
i menyen for & endre innstillinger
for det tradlase 2,4 GHz-nettet.

Apne nettleseren 0g skriv ruter-
adressen i adressefeltet. Trykk
pa Enter. Oppgi brukernavnet E og
passordet H til ruteren (star i bruker-
veiledningen). Klikk pa Login H.

STams
Quick Setup Wireless Security

Network

Dual Band Selectio E 3
T R ) Disable Security
Wireless 2.4GHz.

- Wireless Seffings
ﬂ.:j: WPAMWPAZ - Personal{Recommended)

-WPS

5 Version: Automatic{Recommended) 4
- Wireless MAC Filtering Encryption: = 8] o
- Wireless Advanced PSKPassword: | 93477079 E]

- Wireless Stafistics {¥ou can enter ASCII characters between & and 83 or Hexadecimal characte|

Wireless 5GHz Group Koy Updiic Pariod: D Sacends (Keep it default if you are not sure. minimum is 2|
G-ue“st l‘ieiwork

DHCP ) WPAMWPAZ - Enterprise

USB Setfings Wersion:

-

Forwarding

3 Klikk pa Wireless Security B. Marker WPA/WPA2 Personal @
eller WPAS3, hvis tilgjengelig. Velg Automatic H, AES H og skriv
et passord som er vanskelig a gjette B. Klikk pa Save. Ruteren starter pa
nytt, og s& snart den er oppe og gér, logger du igjen pa nettverket fra alle
enhetene. Gjenta prosessen for 5 GHz-nettet.

mngs Fealures Management B |

Time & Schedule

Connected Client:
System Log

| ((D ] Systern Admin
et Upgrade 5

Stafistics

USB Device

'ware Information

Current Firmware Version. 1.08, Fri 29 Jan 2016 New Firmware Version: 1.11 ﬂ

Current Firmware Date: 2016-01-29 15:49:00 New Firmware Date:  2017-10-05

Download New Firmware 7

rade Manually

Upgrade Firmware: Select File

COPYRIGHT © 2014 D-Link

P& denne rutermodellen skal

man klikke pa Management @
og velge Upgrade H. Pa andre kan
det veere Advanced eller Firm-
wareupgrade.

Her vil du kunne se om det finnes ny

fastvare til ruteren A. | s& fall klikker du pa
Download New Firmware H for 4 laste ned og
installere den. Til slutt dobbeltsjekker du at du
faktisk har den nyeste fastvaren.
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Lukk apne porter
pa nettverksdisken

Dagens nettverksdisker (NAS) har mengder av
funksjoner i tillegg til lagring av filer. Derfor ma du
sjekke om portene til tienerfunksjonene er lukket,
hvis du likevel ikke benytter deg av disse.

: 2
. EZ

Control Panel 4

®

DSM Help

Y

Hyper Backup Antivirus Esser|

ik O

Finn Kontrollpanelet @ for
enheten. Det vil se forskjellig ut
og ha ulike navn avhengig av merke og
modell. Her har vi en nettverksdisk
fra Synology.

EZ-Intermet

‘@

Security Advisor

DiskStation

. Stay signed in

Sign In 3

1 Finn adressen til NAS-enheten

med Advanced IP Scanner. Apne
nettleseren og skriv adressen. Trykk pa
Enter. Oppgi brukernavn E og pass-
ord H. Klikk pa Sign in H.

| &
D se
File Sharing
m O
6 [-20)
Sharad File Services Terminal & Group
Folder SNMP

Connectivity

o &

QuickConnect External Access

> @

Network DHCP Ser

System

LA & Im &
B Apne NAS-porter finnes normalt

under File Services H eller
Terminal & SNMP B.

Confrol Panel

Terminal SNMP

Use Terminal service to login and manage your system.
Enable Telnet service
E Enable SSH service
Port:
Advanced Settings
Note: 55H/Telnet only supports logins from accounts beiongin|
Terminal for more details.

Note: It is recommended to set a strong password for the logi
system security.

Pass pa a fjerne hakene ved

Enable Telnet service H og
Enable SSH service H, hvis ikke
dette er noe du bruker aktivt. Klikk
pa Bruk. Na er risikoen eliminert.

Velg sterkere

passord

Nar du kjoper nytt utstyr, er det som regel sikret med et
standardpassord fra produsenten. Det bor du snarest
endre til et godt og robust passord du har valgt selv.
Her viser vi hele prosessen for et IP-kamera.
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Leg into hrpress.dyndns.org:8046
Your password will be sent unencrypted.

"~ | Remember this password

Log InEl

Cancel

1 Finn adressen til nettverkskamera-
et i Advanced IP Scanner, og skriv
den i adressefeltet til nettleseren. Trykk
pa Enter. Oppgi brukernavn E og
passord H, og klikk pa OK H.
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Oppdater alt utstyret

Ikke alt utstyr holdes oppdatert fortlopende og automatisk av
produsenten. Derfor bgr du med jevhe mellomrom sjekke om
det finnes nye oppdateringer. Det gjelder ogsa for enheter som
skrivere, hvis de er koblet til nettverket.

@ Device settings B

+
E Feed settings

| A Maintenance

e’ Cloud applications

S

Velg Device settings H,
"enhetsinnstillinger” eller
lignende hvis menyen er pa norsk.

skjermen ut som vist her.
man trykke pa tannhjulet

Device settings

PictBridge settings Install update @

Other device settings Check current version

Language selection

DNS server setup

Firmware update El °

Bla helt ned i menyen og trykk pa
Firmware update H, eventuelt
"fastvareoppdatering” eller lignende.

P4 en nyere Canon-
tradles tilgang til internett ser
hovedmenyen pa den lille skriver-

skriver med

Her skal
1]

Firmware update

Update notification setting

Trykk pa Install update @, og
folg veiviseren som oppdaterer
skriveren med den nyeste fastvaren.

Dermed har du redusert faren for
angrep mot skriveren fra nettet.

I T T

lur camera's five video, You can control your setfings using the buttons below.
be

i no 50 Card plugged into the camera or the 5D Card is not writable.
in the camera, please disable SO Recording first and then go to the SO Mansgement

load the NCS Plug-in, and install it on your - Then restart your brows

Her er vi inne pé siden til et

IP-kamera fra D-Link. Sidene er
forskjellige fra produsent til produsent.
Nar det gjelder D-Link, m& man forst
klikke pad Maintenance A.

MAINTENANCE

v ] T N
i Here you can change the administrator’s password for your account as well as add andjor delete user
i account(s). You can alsa configure a unique name for your camers, and enable its OSD (On-Sereen

Diizplay) feature in order to display camera name and ime stamp for both live video and recordings of
our camera.

ADMIN PASSWORD SETTING 5

% .

I 8

ADD USER ACCOUNT

Systam

Firmware Upgrads

Cld Password
New Password

Confirm New Password

User Nama

New Password

STATUS

3 Under Admin password setting H oppgir du det gamle
passordet til enheten B. Deretter skriver du det nye pass-
ordet to ganger H. Klikk pa Save H for & lagre innstillingene.
Dermed har du gjort det vanskeligere for uvedkommende a ta
seg inn pa enheten.

KOMPUTER FOR ALLE 11
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Helpful Hints..

For security purposes, it
is recommended to
change the passwaord for
your administrator
account. Be sure fo write
down the new passward
to avoid having to reset
the camers in the event

that it is forgotten.

User Account

User account is given to
a user a privilege to
login into Live View page
and use functions in the
page.

RTSP Authentication
Enable user validation
for RTSP streaming.

HITP Authentication

2025
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Oppdateres ikke
lenger enhetene?

P& administrasjonssidene til de respektive enhetene ser du som
regel ndr den siste fastvareversjonen ble installert. Er det mer
enn fem ar siden, ber du vurdere a bytte ut utstyret for & reduse-
re angrepsfaren. Her har vi en ruter fra TP-Link som eksempel.

Advanced 3

Quick Setup

&

Internet

5 [

come to TP-Link' Wireless Router Archer AX50. Please log

m ¥ | Forgot passw
Log In 2
Leg In with TP-Link ID

1 Finn adressen til enheten i Ad-
vanced IP Scanner - her er det
en ruter. Skriv adressen i nettleseren,
og trykk pa Enter. Oppgi passordet til
enheten H, og klikk p& Log in H.

ey

% Smart Life Assistant Latest Version

{&) system Tools 1

- Time Settings Local Upgra

- LED Control

MNew Firmware
- Diagnostics
- Firmware Uparade B

- Backup & Restore

- Reboot Schedule

1.0.14 Build 20240108 rel.42655(4555)

Archer AX50 v1.0

1,0.14 Build 20240108 rel.42655

Check for upgrade 6

Browse

2 P& en del enheter ma du forst
klikke p&4 Advanced H for
a se detaljer om den installerte
fastvaren.

Klikk pa System Tools A eller
lignende, og velg Firmware
Upgrade H.

Klikk pa Check for upgrade 3.

Du kan ofte se datoen for den
nyeste fastvaren H. Er den fra for
2020, er det lite trolig at det kommer
flere oppdateringer.

Du ber vurdere a kvitte deg med utdatert utstyr

Det er etter hvert 10-15 &r siden
smartenheter til blant annet over-
vaking og kontroll av lys og varme
begynte & dukke opp, og derfor er
mye av dagens utstyr s gammelt at
produsentene har sluttet & oppdatere
det. Slik kan det selvfelgelig ogsa
veere for enhe-
tene dine. Det
er utrolig hvor
fort tiden gar.

Dessverre er mange av sarbarhetene
sa dyptgripende at problemet kun lar
seg lgse ved hjelp av helt ny fastvare
fra produsenten. Derfor oppdateres
seerlig nyere utstyr fra kjente produ-
senter hver gang det oppdages nye
sarbarheter. Annerledes er det med
utstyr av eldre dato eller generiske
Kina-produkter. Derfor har du i prak-
sis bare to muligheter hvis noen av
enhetene ikke lenger mottar oppda-

Mange nettverkskameraer, som dette fra
D-Link, far ikke lenger fastvareoppdateringer. Der-
med tettes heller ikke eventuelle sikkerhetshull.

teringer: Du kan levere dem til gjen-
vinning og kjope nytt, eller koble en-
heten fra nettverk/internett og bruke
den lokalt, hvis det er en mulighet.

-_—

Har du en smarthgyttaler, kan du opp-
leve at det for lengst er slutt pa & laste ned
sikkerhetsoppdateringer.
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Oppdater enhetene

via en app

Mange av dagens smarthjemenheter kan kun styres
fra en app pa mobilen. Derfor kan det ogsa veere fra
denne appen du ma sgke etter og installere eventu-

elle oppdateringer.

Smart Plug frontdoor

Trykk deg videre til enhetens
innstillinger H.

Foscam_V5P 0N

Foscam IP9800p *ON

Hvis det er snakk om et app-styrt

nettverkskamera, klikker du nor-
malt pa de tre prikkene under kamera-
bildet @. Her er merket Foscam.

u: Powor Camera @

1" smartPlugfrontdoor @ (@)

g S0 ®

1 Hvis enheten kun kan styres fra
mobilen, apner du forst den ak-
tuelle appen. Hvis appen styrer flere
enheter, trykker du ferst pa den du vil
oppdatere i oversikten H.

Share Device

Create Group

FAQ & Feedback

Add to home screen

Remove Device

Check Device Network Check Now

Device Update El No updates avallable

< Device Update

No updates available Z1

Main Module: V1.4.2

Auto Upgrade

Trykk pa Device Update H
eller lignende.

Foscam_V5P

@ Q) O,

Intelligent Playback Sleep Mode
Detection

®©

Setting

& smart Service 2

Deretter klikker du
pa Setting @.

Her ser du om det finnes nye

oppdateringer til enheten @A.
Ofte kan du ogsa velge a la enheten
laste ned og installere fremtidige opp-
dateringer automatisk H.

WiFi Settings

Share Device

Intelligent Detection
Firmware Upgrade H
SD-Card

SD Card Recording Settings

Sleep Mode

7 Velg Firmware Upgrade H. Fra

denne menyen kan du b&de opp-

datere kameraet og sjekke nér den sis-
te oppdateringen ble installert.
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