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SAKERHET

FOREBYGG ATTACKER MOT DITT NATVERK

Testa att all din
utrustning ar saker

Det racker inte att bara skydda datorn och mobilen mot attacker
pa ndatet. Alla enheter som &r anslutna till internet kan vara i
riskzonen, sa ge all din utrustning en sékerhetskontroll redan idag.
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Det kan tyckas orimligt att kassera
elektronik som fortfarande fungerar
och som du kanske anvénder. Det kan
dock bli nédvdndigt om utrustningen
dr ansluten till internet men inte f&r
nédvdandiga sdkerhetsuppdateringar
frén tillverkaren.

Farliga sakerhetshal

Scikerhetsexperter och producenter
upptécker stdndigt nya méjligheter
att {G obehorig dtkomst till enheter
som dr anslutna till hemndtverket,
men det gor tyvdrr ocksd kriminella.
Sdrbarheter dtgérdas ofta genom att
tillverkaren sldpper uppdateringar av
inbyggda programvaran f6r enheter
som uppkopplade kontakter, nGtverks-

hé&rddiskar och -kameror. Tyvdrr dr
det G tillverkare som fortsdtter att
uppdatera osdkra enheter dven efter
att de har passerat femdrsgrdnsen
mdnga tillverkare har {6r utveckling
av uppdateringar.

Fick kassera dyra kameror

Jag var sjélv tvungen att inse detta
pa ett smdrtsamt sétt. Under ménga
&r hade jag tre dyra nétverkskameror
fran tillverkaren D-Link installerade
imitt hem, och trots att de var éver tio
ar gamla fungerade de fortfarande
perfekt. Jag upptéckte dock pd deras
administrationssidor i webbldsaren
att den senaste uppdateringen fran
tillverkaren var sju &r gammal. Med
andra ord hade brottslingar haft sju
dr pd sig att hitta ett sdkerhetshdl i
tusentals kameror som mina. Det var
med tungt hjgrta jag bestdmde mig

Har du enheter som
kan vara i riskzonen
for attacker? | listan
kan du se exempel pa
enheter som bor skyddas.

e Sonos och andra
smarta hogtalare

e Natverkskameror

e Skrivare som ar anslutna
till ndtverket

e TV-boxar som Google TV
och Apple TV

* App-styrda stickkontakter
e Smart belysning

¢ Natverksharddiskar (NAS)
* Smarta TV-apparater

¢ Tradlosa routrar

e Hubbar fér gardiner,
termostater och belysning

e Spelkonsoler

e Smarta doérrklockor
* Robotdammsugare
e App-styrda dérrlas

¢ Vitvaror som har
inbyggd Wi-Fi

¢ Vaderstationer med
natverksatkomst

tor att kassera kamerorna, trots att de
kanske hade kunnat fungera i flera
ar till. Du kanske ocksd har gammal
utrustning i ditt hem ?

Det finns flera saker du kan géra
fér att skydda dina enheter. Bérja med
att kontrollera att de har bra l6senord
som du och inte tillverkaren har valt.
Du kan ocksd se till att det inte finns
ondédiga portar 6ppna i din router och
att all utrustning ér uppdaterad med
sin senaste firmware.

Om du dr osdgker pd vilka enheter
som &r anslutna till ngtverket kan du
bérja med att anvédnda programmet
Advanced IP Scanner. Det kommer att
avsléja alla enheter i natverket och
visa varje ansluten enhets [P-adress,
som du behéver f6r att komma &t den
med webblésaren. Sedan &r du redo
att 6lja vara enkla instruktioner f6r
att skydda alla enheter i ditt ngtverk.
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Advanced IP
Scanner

Programmet genomsoker
hela nétverket och visar

sedan alla enheter som &r
anslutna till det.

Sprak
Svenska

Fungerar med
Windows 10 och 11

Hémta programmet
pa var hemsida:

pctidningen.se/2511

Borja med att
hitta alla enheter

I natverket

Du behdver kdnna till IP-adresserna for dina enheter sa
att du kan logga in och kontrollera deras sédkerhet. Du
kan enkelt hitta adresserna med Advanced IP Scanner.

E Advanced |P Scanner

Arkiv  Visa Instadllningar Hjalp

’ Skanna _IP _c

192.168.0.1-254

Resultat Favariter

Status Mamn

Google, Inc. 1C:5%F9:2C:T3:3F
Espressif Inc. C4:4F33:BEOR02
Philips Lighting BV 00:17:82:21:6A:E68
Google, Inc. 38:8B:59:0B:DD:91
Google, Inc. TC:2EBD:TR9A:61
EEDF:70:0E:89:A6
3Z3AFD:DREAASE

00:6&:6E:6T:E1:79
Asia Pacific Microsyst..  0B11:F&:AD:73:CC

Apple, Inc. ACBC:32:61:45:CD
D-Link International BO:C3:54:1A:67:AE
4E50:3503:DA:93
Synology Incorporated  00:17:32:3B:6C:07
CoO%E3:TR37:07
Murata Manufacturin...  8C:4300:3858:36
Google, Inc. 44:07:0B:F0: DA:B4

N 2

1 Hamta Advanced IP Scanner
fran var hemsida och installera
programmet. Nar du startar det klickar
du pa Skanna H uppe till vanster.

Vanta medan hela natverket

genomsoks. Skanningen ar
klar nar den grona linjen nar hela
vagen till fonstrets kant H.

Namn P
192,168.0.1 [ 192.162.0.1 I
102,168.0,13¢ —= Utforska 162.162.0.134
NPIBgoaA7 '™ Radmin - 192.168.0.151
Jonas Verktyg k 192.168.0.199
Kopiera [ )i Alla
Sok igen
Mamn
[ Spara som.., w
Liagg till i favoriter Tillverkare
Byt namn MAC-adress

Redigera kommentar

—— Avancerat J ;

3, 250 ckanda

Alla enheter visas H med sina

IP-adresser BA. Hogerklicka pa
en enhet B, valj Kopiera @ och IP &.
Klistra in den i din webblasare.

Uppdatera
din router

Din tradlésa router ar direkt-
ansluten till internet, sa det ar
valdigt viktigt att du haller den
uppdaterad med tillverkarens
senaste firmware.
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-fd Advanced IP Scanner

Arkiv Visa  Instdlliningar  Hjélp

’Skanna JP c % %:

192.168.0.1-254

Resultat  Favoriter
Status Namn P
y 192,168.0.1 192.168.0.1
= 192.168.0.134 192.168.0.134
MNPIBBIAAT 192:168.0.151
| Jonas 192.168.0.199

Admin Password:

2] |

To access your storage with SharePort Web Access, click here.

Oppna Advanced IP Scanner och

undersok natverket. Langst upp i
listan 6ver upptéackta enheter visas din
router och dess IP-adress H, som du
behdver i nasta steg.

Oppna din webblasare och skriv

in routerns adress i adressfaltet.
Tryck pa Retur. Ange lésenordet for
routers administrationssidor B och
klicka pa Log In H.

Foto: Regissercom, creativestockpro/Shutterstock.com



Valj den starkaste
krypteringen

Den tradldsa anslutningen mellan din enhet och
din router skyddas med kryptering, som finns i
olika versioner. Se till att du véljer den nyaste

och sakraste standarden.

TP-LINK'

Status
Quick Setup

Hetwork

Dual Band Selection
Wireless 2.4GHz 4
Wireless 5GHz

Guest Network

DHCP

USB Seffings
NAT
Forwarding

Security

Parental Controt

2 Klicka p& Wireless 2.4GHz &1
for att &ndra instéllningarna for
det tradlésa 2,4 GHz-natverket.

1 Oppna en webbldsare och skriv
routerns IP-adress i adressfaltet.
Tryck pa Retur. Fyll i namn H och
|6senord M till routern administrations-
sidor. Klicka pa Login H.

STams
Quick Setup Wireless Security

Network

Dual Band Selection

Wireless 24GHz

> Disable Security

- Wireless Seffings
ﬂ.:j: WPAMWPAZ - Personal{Recommended)

-WPS

5 Version: Automatic{Recommended) 4
- Wireless MAC Filtering Encryption: = 8] o
- Wireless Advanced PSKPassword: | 93477079 E]

- Wireless Stafistics {¥ou can enter ASCII characters between & and 83 or Hexadecimal characte|

Wireless 5GHz Group Koy Updiic Pariod: D Sacends (Keep it default if you are not sure. minimum is 2|
G-ue“st l‘ieiwork

DHCP ) WPAMWPAZ - Enterprise

USB Setfings Wersion:

-

Forwarding

3 Klicka p& Wireless Security B. Markera WPA/WPA2 Personal @
eller WPA3 om det finns tillgéngligt. Valj Automatic @, AES H, och
ett I6senord som inte kan gissas av andra H. Klicka pa Save. Nu kommer
din router att starta om, och nar den &r igdng igen méaste du logga in pa néat-
verket igen med alla dina enheter. Upprepa processen for ditt 5GHz-natverk.

mngs Fealures Management B |

Time & Schedule

Connected Client:
System Log

| ((D ] Systern Admin
et Upgrade 5

Stafistics

USB Device

'ware Information

Current Firmware Version: 1.09, Fri 29 Jan 2016
Current Firmware Date: 2016-01-29 15:49:00

New Firmware Version: 1.11 E
2017-10-05

Download New Firmware 7

New Firmware Date:

rade Manually

Upgrade Firmware: Select File

COPYRIGHT © 2014 D-Link

| den hér routern ska man klicka

pa Management B och vélja
Upgrade H. Det kan ocksé heta
Advanced eller Firmwareupgrade
pé andra modeller.

Hér kan du se om det finns en ny firmwareversion

for din router A. Klicka pa Download New
Firmware | for att hAmta och installera den. Efter
installationen, kontrollera igen om du har den senaste
versionen av firmware.
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Stang de oppna
portarna i din NAS

En modern natverksharddisk (NAS) har manga andra
funktioner an att bara lagra dina filer. Darfér bér du
kontrollera att portarna ar stdangda fér funktioner

som du inte anvander.

P 2
SEZ

Control Panel 4 EZ-Internet DSM Help

‘©

z

Security Advisor Hyper Backup

E
/ -

Storage Analyzer
Klicka p4 Control Panel @. Den
ser olika ut och har olika namn

beroende pa NAS-enhetens modell

och maérke, har &r det en enhet som

kommer fran Synology.

Note Station

Surveillance St

DiskStation
B
a8 -

. Stay signed in

Sign In 3

1 Hitta adressen till din NAS med
Advanced IP Scanner. Oppna en
webblasare och ga till adressen. Mata
in anvdndarnamn E och Iésenord H.
Klicka pa Sign In H.

File Sharing

[,

Shared File Services Terminal &
Folder SNMP

Connectivity

o @ 2

QuickConnect External Access Network DH

System

Control Panel

Terminal SNMP

Use Terminal service to login and manage your system:
Enable Telnet service
E Enable S5H service
Port:
Advanced Settings
Note: S5H/Telnet only supports legins from accounts belongi
Terminal for more details.

Note: It is recommended to set a strong password for the lo
system security.

Enhetens 6ppna portar kan

vanligtvis hittas antingen
under File Services H eller
Terminal & SNMP G&.

Ta bort markeringarna vid

Enable Telnet service
och Enable SSH service Hom
du inte anvander de funktionerna.
Klicka sedan pa OK.

Uppdatera med
starkare losenord

Nar du képer ny utrustning ar den vanligtvis skyddad
med ett standardlésenord fran tillverkaren. Du b6r

andra den till ett bra och starkt I6senord som du sjalv
valjer. Har visar vi hela processen med en IP-kamera.

PC-TIDNINGEN 11 W 2025
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Leg into hrpress.dyndns.org:8046
Your password will be sent unencrypted.

"~ | Remember this password

Log InEl

Cancel

1 Leta reda pa kamerans adress

med Advanced IP Scanner och

ange den i webbldsarens adressfalt.

Mata in anvdndarnamn H och |6sen-
ord H. Klicka pa Log in H.

Foto: creativestockpro/Shutterstock.com



Copy Scan Print

Uppdatera manuellt 2L 0

Det ar inte alla utrustningar som regelbundet och automatiskt

Pa en nyare Canon-skrivare
med tradlos internetuppkoppling

uppdateras av tillverkaren. Darfér bor du sjéalv med jamna ser huvudmenyn pa skrivarens lilla
mellanrum kontrollera om det finns nya uppdateringar. Det skarm ut sa har. Har maste du trycka
galler aven din skrivare om den ar ansluten till natverket. pa kugghjulet H.

. ; s Device settings Firmware update
ﬂ Device settings B i — S e
= PictBridge settings £2 Install update 3
iesdactings Other device settings Check current version
| f] Maintenance Language selection Update notification setting
G Cloud applications 0 -'Fm!]ware update El ° I-.._ﬂfls server setup °
Valj alternativet Bléddra ner till botten av Tryck pa Install update B och
Device settings H. menyn och tryck pa alternativet folj guiden for att uppdatera
Firmware update H. skrivaren med den senaste inbyggda

programvaran och minimera risken fér
attacker mot skrivaren fran internet.

s TN T v
R

“ S Here you can change the administrator’s password for your account as well as add andjor delete user T Ty —
aceount{=). You can also cenfigurs 2 unigus name for your camers, and ensble its 0D (On-Sere=n bR adaisnen el o
Display) feature in order to display camera name and time stamp for both live video and recordings of change the password for
ur camena's five video, You £an conitrol your setfings using the butfons below. s LamSes your i-:ltrrul'?'neis?ntoir .
in the camers, please disable 50 Recording first and then go to the SD Management p R
e 0ld Passuwors [ B cersces maimm o ety
New Password 30 characters maximum e Accoust
Confirm New Password User acocount is given to
load the NCS Plug-in, and install it on your . Then restart your brows| @ L":;;:E::’ge::'page
and use functions in the
e
o e
3 Enable user validation
- [ ] 3 charactrs masiowm St 1o o
New Password l:l 30 characters maximum i e st e
Har tittar vi pa en IP-kamera fran 3 Under Admin password setting B behover du forst
D-Link. Sidorna ser olika ut fran mata in det gamla I6senordet @. Skriv sedan in det nya
tillverkare till tillverkare. Foér D-Link- I6senordet tva ganger H. Klicka sedan pa Save H for att spara
utrustning behover du forst klicka pa de nya instéllningarna.
knappen Maintenance Q. @

PC-TIDNINGEN 11 ™ 2025
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Uppdateras inte dina
enheter langre?

Pa enheternas administrationssidor kan du vanligtvis se nar den
senaste versionen av firmware installerades. Om det har gatt
mer an fem ar bor du starkt dverviga att kassera utrustningen
for att eliminera attackrisken. Har ar det en router fran TP-Link.

come to TP-Link' Wireless Router Archer AX50. Please log

m ¥ | Forgot passw
Log In 2
Leg In with TP-Link ID

1 Leta reda pa enhetens adress i
Advanced IP Scanner. Skriv
adressen i webblédsarens adressfalt
och tryck pa Retur. Mata sedan in
|6senordet E och klicka pa Log in H.

ey

% Smart Life Assistant

Advanced 3 Latest Version

Quick Setup

{&) system Tools 1

- Time Settings Local Upgra

&

Internet

- LED Control

MNew Firmware
- Diagnostics
- Firmware Uparade B

- Backup & Restore

- Reboot Schedule

5 (4

1.0.14 Build 20240108 rel.42655(4555)

Archer AX50 v1.0

1,0.14 Build 20240108 rel.42655

Check for upgrade 6

Browse

Klicka p& System Tools &
eller liknande, och vélj sedan
Firmware Upgrade H.

2 P& en del enheter maste du forst

klicka pa Advanced H for att se

detaljer om den installerade versionen
av firmware.

Overvig att kassera gammal utrustning

Det har gatt 10-15 &r sedan smarta
enheter for dvervakning och styrning
av sddant som belysning och vérme
bdrjade anvandas. Som ett resultat
av detta har manga enheter natt

en alder dar tillverkaren inte langre
uppdaterar dem. Det galler kanske
aven enheter som
du har i ditt hem
om du har &gt
dem i ett antal

ar. Tyvarr a&r manga sarbarheter sa
djupt rotade att det bara &r en helt
ny firmware fran tillverkaren som kan
atgarda dem. Det ar darfér som i
synnerhet nyare markesprodukter
ofta uppdateras nar nya sarbarheter
upptacks. Det &r annorlunda med
aldre utrustning eller importerade
kinesiska produkter. Darfér har du
egentligen som bést tva alternativ
om enheter inte langre far ndgra nya

Manga nitverkskameror, som den hér fran D-Link,
far inte langre uppdaterad firmware. Det innebar att
eventuella sakerhetshal inte langre tapps till.

Klicka pa knappen Check for

upgrade @. Har datumet & for
programvaran. Om datumet &r fére
2020 ar det osannolikt att din enhet
kommer att fa fler uppdateringar.

uppdateringar: kassera utrustningen
och kép modernare alternativ, eller
mojligtvis koppla bort enheten fran
ditt natverk/internet och anvanda den
lokalt hemma, om det ar mgjligt.

Om du har en smart hogtalare kanske
du upptécker att tiden da du kunde hamta
nya uppdateringar ar forbi sedan lange.
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Uppdatera med
hjalp av en app

Mycket av dagens utrustning fér smarta hem kan
bara styras fran en app i mobilen. Darfor kan det
ocksa vara fran den appen som du maste séka efter
och installera uppdateringar till utrustningen.

Smart Plug frontdoor

G4 vidare till enhetens
instéllningar HA.

u: Powor Camera @

1" smartPlugfrontdoor @ (@)

g S0 ®

1 Om din enhet bara kan styras av
en app 6ppnar du motsvarande
app. Om den hanterar mer an en enhet
trycker du pa den relevanta enheten i
appens Oversikt H.

Share Device

Create Group

FAQ & Feedback

Add to home screen

Check Device Network Check Now

Device Update El

Remove Device

Foscam IP9800p .0

Foscam_V5P 0N

Om din enhet &r en appstyrd
natverkskamera klickar du
vanligtvis pa de tre punkterna under

kamerabilden @. Har handlar det om

en kamera fran Foscam.

< Device Update

No updates available Z1

Main Module: V1.4.2

Auto Upgrade

Tryck pa Device Update H
eller motsvarande.

Foscam_V5P

@ Q) O,

Intelligent Playback Sleep Mode
Detection

®©

Setting

& smart Service 2

Klicka sedan pa
Setting @.

Har kan du se om det finns nya

uppdateringar for din enhet H.
Du kan ocksé ofta konfigurera din
enhet att automatiskt hdmta och
installera nya uppdateringar H.

WiFi Settings

Share Device

Intelligent Detection
Firmware Upgrade H
SD-Card

SD Card Recording Settings

Sleep Mode

7 Vélj Firmware Upgrade H
i menyn. Harifran kan du bade
uppdatera kameran och se nér den
senaste uppdateringen installerades.
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