SIKKERHED

FOREBYG ONDSINDEDE ANGREB PA DIT NETV/ARK:

Gor alt udstyr |
hjemmet sikkert

Det er ikke tilstreekkeligt at sikre sin pc og telefon mod angreb
fra nettet. Alle enheder, der er forbundet til nettet, kan vere i
fare. Giv derfor alt udstyret et sikkerhedstjek i dag.
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Henning Rasmussen
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Det kan virke helt urimeligt at kas-
sere elektronik, der stadig virker, og
som du mdske bruger i din hverdag.
Men det kan vaere konsekvensen, hvis
udstyret er forbundet til internettet, og
det ikke laengere modtager vigtige sik-
kerhedsopdateringer fra producenten.

Farlige sikkerhedshuller

Bdade sikkerhedseksperter og produ-
center — men ogsd kriminelle — opda-
ger nemlig lgbende nye mdder, man
kan f& uautoriseret adgang til udstyr,
der er koblet til netveerket i hjemmet.
Sdrbarhederne bliver ofte rettet ved
at producenten udsender en firmware-
opdatering til udstyr som smarte af-
brydere, netvaerksharddiske og net-

vaerkskameraer. Men desvaerre er det
de feerreste producenter, der fortsaetter
med at opdatere usikkert udstyr, ndr
alderen kommer over de fem dar.

Matte kassere dyrt kamera

Det mdtte jeg selv sande pd den smer-
telige mdade. Jeg havde i mange dr tre
hundedyre netvaerkskameraer fra pro-
ducenten D-Link installeret i mit hjem,
og selv om alderen pd dem havde pas-
seret 10 dr, virkede de fortsat fortrin-
ligt. Men jeg opdagede inde pd ka-
meraernes styresider i browseren, at
den seneste opdatering fra producen-
ten var syv ar gammel. Kriminelle
havde med andre ord haft syv dr til
at finde et sikkerhedshul ved de tu-
sinder af kameraer magen til mine.
Derfor valgte jeg med tungt hjerte at
kassere kameraerne, selv om de for-
mentlig kunne have fungeret i en ar-

Har du udstyr, der kan
veere i risiko for angreb
fra nettet? I listen her
kan du se eksempler pa
enheder, du ber sikre.

e Sonos eller andre
smarte hgjtalere

* Netvaerkskameraer

¢ Printer, der er
forbundet til netvaerket

e TV-bokse som Google TV
og Apple TV

* App-styrede stikkontakter
e Smart belysning

¢ Netvaerksharddiske (NAS)
e Smart-TV-apparater

¢ Tradles router

e Gateways til fx gardiner,
varmestyring eller lys

¢ Spillekonsoller
e Smart dorklokke
¢ Robotstovsuger

¢ App-styret dorlas

¢ Harde hvidevarer med
indbygget Wi-Fi

¢ Vejrstation med
netveerksadgang

raekke mere. Mdske har du ogsd ud-
styr af seldre dato stdende i dit hjem?

Der er flere ting, du selv kan ggre
for at sikre hjemmets enheder. Du bgr
starte med at tjekke, at adgangen til
dem er sikret med en god kode, som
du selv og ikke producenten har valgt.
Derudover kan du sgrge for, at der ik-
ke er ungdvendige porte dbne i din
router, og at alt udstyret er opdateret
med den seneste firmware.

Hvis du er i tvivl om, hvilket af dit
udstyr i hjemmet, der er forbundet til
netvaerket, kan du starte med at scan-
ne netvaerket med programmet Ad-
vanced IP Scanner. Det afslgrer alle
enheder pd netvaerket, og her kan du
ogsda se udstyrets [IP-adresse, som du
skal bruge til at {& adgang til det i din
browser. Herefter er du klar til at fglge
vores enkle vejledninger til at sikre
alt udstyret i dit hjem.
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Advanced IP

14

Scanner

oS

Programmet scanner hele dit netvaerk, og
viser dig alle de enheder, der er forbundet
til netveerket.

Sprog
Engelsk

Virker med
Windows 10 og 11

Hent programmet
pa vores
hjemmeside:

komputer.dk/2511

Start med at finde
alle enheder pa dit
hjemmenetvaerk

Du har brug for at kende IP-adresserne pa dit udstyr,
sa du kan logge ind og tjekke sikkerheden. Adresserne
finder du nemt med Advanced IP Scanner.

E Advanced |P Scanner

El  Yis Indstillinger Hjzlp

Ppnmil PC

192.168.2.1-254

Resultater Foretrukne

Status Mavn L]

Google, Inc. 1C:5%F9:2C:T3:3F
Espressif Inc. C4:4F33:BEOR02
Philips Lighting BV 00:17:82:21:6A:E68
Google, Inc. 38:8B:59:0B:DD:91
Google, Inc. TC:2EBD:TR9A:61
EEDF:70:0E:89:A6
3Z3AFD:DREAASE

00:6&:6E:6T:E1:79
Asia Pacific Microsyst..  0B11:F&:AD:73:CC

Apple, Inc. ACBC:32:61:45:CD |
D-Link International BO:C3:54:1A:67:AE
4E50:3503:DA:93
Synology Incorporated  00:17:32:3B:6C:07
CoO%E3:TR37:07
Murata Manufacturin...  8C:4300:3858:36
Google, Inc. 44:07:0B:F0: DA:B4

N 2

"PowerView-Hub 192,168.2.37 Murata Man
fuchsia-7cd3-5c27-178b fritz.box 182.168.2.39 Google, Inc.
fritz.repester 192.160.2.40 1
Diskstation-DE B 192.168.2.41 Synology Inct
192.168.2.44 . Udforsk Ring Solution|
'wilan0.fritz.box E‘ Radmin L3 Tuya Smart |
GS-d50662 fritz.box Weaerktajer 4 Delta Electroy
192.168.2.63 ¢ s
ritz.repeater gﬂpﬂﬁ 2 Al

d 92.168.2.69 SeEEn N
ChROrERE ISR . S S I
192.168.2.80 Faj til foretrukne Producent
192.168.2.81 Omdeb MAC adresse
HueSyncBox-C429%¢ Rediger kommentar r‘-ﬂwmv—
Samsung-5h-G335F et 9 AVM Audiovil
192.168.2.101 ’
ESP-0ASDSF fritz.box 192.168.2,102 Espressif Inc.
| ESP-0B2103 fritz.box 182.168.2,106 Espressif Inc.

1 Hent Advanced IP Scanner pa
vores hjemmeside, og installer

programmet. Nar du starter det, skal

du klikke pa Scan H gverst til venstre.

Vent nu, mens hele netveerket

scannes igennem. Processen er
feerdig, nar den grgnne linje nar hele
vejen over bunden af vinduet H.

Enhederne H og deres IP-

adresser A ses. Hojreklik pa en
enhed H, veelg Kopier @, og IP H. Saet
adressen ind i browserens adressefelt.

Opdater
din router

Din tradlgse router er direkte
forbundet til internettet, og
derfor er det vigtigt, at du serger
for at holde den opdateret med
producentens seneste firmware.

KOMPUTER FOR ALLE 11 m 2025
WWW.KOMPUTER.DK

El  Vis Indstillinger Hjeslp

’S(an _IP _c Ei: E::

192.168.0.1-254

Resultater Foretrukne
Status Navn IP
192.168.0.1 n‘\ 92.168.0.1
Windows11 192.168.0.103
NPIBS9AAT 182.168.0.157
192.168.0.159 192.168.0.159
DESKTOP-22CKUHQ 192.168.0.182

Admin Password:

2] |

To access your storage with SharePort Web Access, click here.

Abn Advanced IP Scanner-pro-

grammet, og scan pc’en. Qverst i
listen over fundne enheder ser du din
router og dens IP-adresse H. Den skal
du bruge i ngeste trin.

Abn din browser, og indtast din

routers adresse i adressefeltet.
Tryk pa Enter. Indtast adgangskoden
til din router H. Den er valgt af dig selv
eller producenten. Klik pa Log In H.
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Veelg den

staerkeste kryptering

Den tradlgse forbindelse mellem dit udstyr og din
router er sikret med en kryptering, der findes i
forskellige udgaver. Sgrg for, at vaelge den nyeste

og sikreste standard.

TP-LINK'

Status
Quick Setup

Hetwork

Dual Band Selection
Wireless 2.4GHz 4
Wireless 5GHz

Guest Network

DHCP

USB Seffings
NAT
Forwarding

Security

Parental Controt

2 Klik pd Wireless 2.4GHz &1
i menuen for at eendre indstillin-
gerne for det tradlese 2,4 GHz-
netveerk.

Abn din browser, og indtast
adressen til routeren i adresse-
feltet. Tryk pa Enter. Indtast bruger-
navn E og adgangskode H til routeren
(star i manualen). Klik p& Login H.

STams
Quick Setup Wireless Security

Network

Dual Band Selection

Wireless 24GHz

> Disable Security

- Wireless Seffings
ﬂ.:j: WPAMWPAZ - Personal{Recommended)

-WPS

5 Version: Automatic{Recommended) 4
- Wireless MAC Filtering Encryption: = 8] o
- Wireless Advanced PSKPassword: | 93477079 E]

- Wireless Stafistics {¥ou can enter ASCII characters between & and 83 or Hexadecimal characte|

Wireless 5GHz Group Koy Updiic Pariod: D Sacends (Keep it default if you are not sure. minimum is 2|
G-ue“st l‘ieiwork

DHCP ) WPAMWPAZ - Enterprise

USB Setfings Wersion:

-

Forwarding

3 Klik pa Wireless Security H. Markér WPA/WPA2 Personal 3,
eller WPAS3, hvis det er tilgaengeligt. Veelg Automatic @, AES H, og
skriv en kode, som ikke umiddelbart kan geettes af andre B. Klik p& Save.
Nu genstarter din router, og nar den kerer igen, skal du logge pa netveer-
ket igen fra alle dine enheder. Gentag processen for dit 5 GHz-netveerk.

mngs Fealures Management B |

Time & Schedule

Connected Client:
System Log

| ((D ] Systern Admin
et Upgrade 5

Stafistics

USB Device

'ware Information

Current Firmware Version. 1.08, Fri 29 Jan 2016 New Firmware Version: 1.11 ﬂ

Current Firmware Date: 2016-01-29 15:49:00 New Firmware Date:  2017-10-05

Download New Firmware 7

rade Manually

Upgrade Firmware: Select File

COPYRIGHT © 2014 D-Link

P& denne router-model skal man

klikke pa Management B og
veelge Upgrade H. Det kan fx ogsa
hedde Advanced eller Firmwareup-
grade p& andre modeller.

Her vil du kunne se, hvis der er en ny

udgave af firmwaren til din router B. Klik pa
Download New Firmware | for at hente og
installere den. Tjek efter installationen igen, om
du har den seneste firmware.

KOMPUTER FOR ALLE 11 ™ 2025
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Luk de abne
porte i din NAS

En moderne netvaerksharddisk (NAS) har masser af
funktioner udover lagring af dine filer. Derfor skal du
tjekke, om portene til NAS’ens serverfunktioner er
lukkede, hvis du ikke bruger mulighederne.

DiskStation-DK
,_1

& 2
B rorbliv logget ind

Log ind 3

Find adressen til din NAS med

Advanced IP Scanner. Abn din
browser, og indtast adressen. Tast
Enter. Indtast dit brugernavn H og
adgangskode H. Klik pa Log ind H.

Kontrolpanel |4 EZ-Internet

®

Sikkerhedsridgiver Hyper Backup Antivirus Ess|

Find NAS’ens Kontrolpanel @A.

Det vil se forskelligt ud og hedde
noget forskelligt afhaengig af NAS’ens
model og maerke. Her er det Synology.

.5
Fildeling
™y
S
Delt Filtjenester Terminal og Gruppe
mappe SNMP
Forbindelse

o &

QuickConnect Ekstern adgang

> @

Netvaerk DHCP-seny

System

A & 15
Abne porte i din NAS kan typisk

findes under Filtjenester A eller
Terminal og SNMP A.

Kontrolpanel

Terminal SNMP

Brug Terminaltjenesten til at logge ind og administrere dit syst:
Aktiver Telnet-tjeneste
E Aktiver SSH-tienesta
Port:
Avancerede indstillinger
Bemazrk: SS5H/Telnet understetter kun login fra konti, der hare
Terminal, hvor der er flere detaljer.

Bemazrk: Det anbefales, at du angiver en kraftig adgangskode
til maks. systemsikkerhed.

Sorg for at fjerne fluebenene ved

Aktiver Telnet-tjeneste H og
Aktiver SSH-tjeneste H, hvis det ik-
ke er noget, du aktivt bruger. Klik pa
Anvend. Nu er risikoen elimineret.

Gor dine

adgangskoder

staerkere

Nar du keber nyt udstyr, er det som regel sikret med en
standardkode fra producenten. Den bor du a&ndre til en
god og steerk kode, som du selv har valgt. Her viser vi

hele processen med et IP-kamera.

KOMPUTER FOR ALLE 11 m 2025
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Windows Sikkerhed

Microsoft Edge

Serveren hrpress.dyndns.org beder om dit brugernavn og
adgangskode. Serveren rapporterer, at den er fra DCS-522

Advarsel! Dit brugernavn og din adgangskode sendes ved

hjeelp af grundlaeggende godkendelse pa en forbindelse, d
ikke er sikker.

“‘EI ugernavn |

aAdgangskode |

okH Annuller

1 Find adressen til dit netveerkska-
mera i Advanced IP Scanner, og
indtast det i din browsers adressefelt.
Tryk pa Enter. Indtast brugernavn
og kode H. Klik p4 OK H.

Foto: creativestockpro/Shutterstock.com
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Kopier Scan

Opdater alt dit udstyr

Det er ikke alt udstyr, som automatisk og lesbende opdateres af
producenten. Derfor ber du selv med jeevne mellemrum tjekke,
om der er nye opdateringer tilgaengelige. Det geaelder fx ogsa

din printer, hvis den er forbundet til netveerket. tandhjulet H.

Enhedsindstillinger E Enhedsindstillinger

Installer opdatering &
Foderindstillinger Andre enhedsindstillinger 9

Kontroller aktuel version
Vzlg sprog
Vedligeholdelse

Firmwareapdatering El

Cloud-applikationer Konfigurer DNS-server

Nulstil indstilling

Veelg punktet
Enhedsindstillinger H.

Rul ned i bunden af menuen og
tryk pa Firmwareopdatering H.

Udskriy

&4 ©

Pa en nyere Canon-printer med

tradles adgang til internettet ser
hovedmenuen pa printerens lille
skeerm s&dan ud. Her skal du trykke pa

Firmwareopdatering

Indstilling for opdateringsbesked

Tryk pa Installer opdatering @,
og felg nu guiden, der opdaterer

din printer med den seneste firmware.
Sa har du minimeret risikoen for angreb

pa din printer fra nettet.

MAINTENANCE

Here you can change the administrator’s password for your account as well as add andjor delete user
sccount(s). You can slso configure 2 unique name for your camers, and =nable its OSD (On-Screen
Diizplay) feature in order to display camera name and ime stamp for both live video and recordings of
our camera.

ADMIN PASSWORD SETTING 5

% .

I 8

ADD USER ACCOUNT

Firmware Upgrade

Logout

I T T

lur camera's five video, You can control your setfings using the buttons below.
be

i no 50 Card plugged into the camera or the 5D Card is not writable.
in the camera, please disable SO Recording first and then go to the SO Mansgement
Cld Password

New Password

Confirm New Password

load the NCS Plug-in, and install it on your - Then restart your brows

User Nama

New Password

STATUS

Her er vi inde pa et IP-kamera fra 3

D-Link. Siderne ser forskellige ud
fra producent til producent. Ved D-
Links udstyr skal man forst klikke pa
Maintenance @.

Under Admin password setting H skal du indtaste den
gamle adgangskode til udstyret @. Skriv derefter den nye
kode to gange H. Klik pa Save H for at gemme indstillingerne.
Nu har du gjort det svaerere at bryde ind pa dit udstyr.

KOMPUTER FOR ALLE 11

Helpful Hints..

For security purposes, it
is recommended to
change the passwaord for
your administrator
account. Be sure fo write
down the new passward
to avoid having to reset
the camers in the event

that it is forgotten.

User Account

User account is given to
a user a privilege to
login into Live View page
and use functions in the
page.

RTSP Authentication
Enable user validation
for RTSP streaming.

HITP Authentication

2025
WWW.KOMPUTER.DK
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Opdateres dine
enheder ikke mere?

Inde i dine enheders styresider kan du som regel se, hvornar den
seneste firmware er installeret. Er det mere end fem ar siden, bor
du kraftigt overveje at udskifte udstyret for at eliminere risikoen
for angreb. Her bruger vi en router fra TP-Link som eksempel.

come to TP-Link' Wireless Router Archer AX50. Please log

m ¥ | Forgot passw
Log In 2
Leg In with TP-Link ID

1 Find adressen til udstyret i Ad-
vanced IP Scanner - her er det
en router. Skriv adressen i browserens
adressefelt og tast Enter. Skriv koden
til udstyret E og klik pa Log in H.

ey

Advanced 3 % Smart Life Assistant

Quick Setup

Latest Version

{&) system Tools 1

- Time Settings Local Upgra

&

Internet

- LED Control
New Firmware
- Diagnostics

- Firmware Upgrade E

- Backup & Restore

5[4

- Reboot Schedule

1.0.14 Build 20240108 rel.42655(4555)

Archer AX50 v1.0

1,0.14 Build 20240108 rel.42655

Check for upgrade 6

Browse

Klik pa System Tools A eller
lignende, og veelg Firmware
Upgrade H.

2 P& noget udstyr skal du forst
klikke p&4 Advanced H, for du
kan se detaljer om den installerede
firmware.

Overvej at kassere @ldre udstyr

Det er efterhanden 10-15 ar siden, at
smarte enheder til blandt andet over-
vagning og styring af lys og varme
begyndte at dukke op, og derfor har
meget udstyr i dag naet en alder,
hvor producenten ikke lzengere op-
daterer det. Det er maske ogsa tilfzel-
det for de enhe-
der, du har i dit
hjem, hvis du
har ejet dem i

en arraekke. Desveerre er mange sar-
barheder s& dybtliggende, at kun en
helt ny firmware fra producenten kan
lose det. Derfor opdateres isaer nyere
meerkevaregrej ofte hver gang, der er
fundet nye sarbarheder. Anderledes
forholder det sig med udstyr af seldre
dato eller importerede Kina-produk-
ter. Derfor har du reelt kun to mulig-
heder, hvis nogle af dine enheder ikke
lengere modtager opdateringer: Du

~ pEs
) &

Mange netvarkskameraer som dette fra D-Link
modtager ikke lzengere firmware-opdateringer. Der-
med rettes eventuelle sikkerhedshuller ikke mere.

Klik pa Check for upgrade Q.

Du kan ofte se datoen for den se-
nest installerede firmware H. Er dato-
en for 2020, er det ikke sandsynligt, at
dit udstyr modtager flere opdateringer.

kan smide udstyret ud og kebe noget
nyt, eller koble enheden fra dit net-
veerk/internet og bruge den lokalt i
hjemmet, hvis det er en mulighed.

-_—

Har du en smart hgijtaler, kan du ople-
ve, at det for leengst er slut med at hente
nye sikkerhedsrettelser til den.

KOMPUTER FOR ALLE 11 & 2025
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Opdater dit udstyr

via en app

En stor del af det smart home-udstyr, der seelges i
dag, kan kun styres fra en app pa din telefon. Derfor
kan det ogsa veere fra denne app, du skal sgge efter
og installere opdateringer til udstyret.

Smart Plug forder

Tryk nu videre ind til enhedens
indstillinger H.

Foscam_V5P 0N

Foscam IP9800p *ON

Hvis dit udstyr er et app-styret

netvaerkskamera, skal du typisk
klikke pa de tre prikker under kamera-
billedet @. Her er maerket Foscam.

1 Hvis dit udstyr kun kan styres
med en app, skal du &bne den
tilhgrende app. Hvis appen styrer mere
end én enhed, skal du trykke ind pa
den relevante enhed i oversigten H.

Share Device

Create Group

FAQ & Feedback

Add to home screen

Remove Device

Check Device Network Check Now

Device Update El No updates avallable

< Device Update

No updates available Z1

Main Module: V1.4.2
MCU Module: V1.4

Auto Upgrade

Tryk pa Device Update H
eller lignende.

Foscam_V5P

@ Q) O,

Intelligent Playback Sleep Mode
Detection

®©

Setting

Klik sa pa
Setting @.

Her kan du se, om der er nye
opdateringer til din enhed M.
Du kan ogsa ofte markere, at enheden
fremover automatisk skal hente
nye opdateringer H.

WiFi Settings

Share Device

Intelligent Detection
Firmware Upgrade H
SD-Card

SD Card Recording Settings

Sleep Mode

7 Veelg menuen Firmware
Upgrade H. Herfra kan du bade
opdatere kameraet og tjekke, hvornar
den seneste opdatering er installeret.
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