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Varoitus!
Tunnisteet +
Jussi Virtanenin tililla on epailyttavéa toimintaa.
B Fotball
Joku kirjautui juuri Microsoft 365 -tilillesi Varsovasta, Puolasta.
B Google
B Klubb Jos et kirfjautunut sis&an, niin peruuta istunto napsauttamalla tasta tai kijaudu siséén

osoitteessa hitps://password.microsoftonline.com/ ja paivita salasanasi.

& Vastaa || ~ Lahetaedelleen "@_..'

VASTAUS: Lahettdja on outo VASTAUS: Logo on vaaranlainen

Naytolla on esimerkki siitd, miltd Microsoftin yhteyden- Toinen merkki siité, etta tdméa sahkoéposti on huijareil-
otolta vaikuttava mutta epailyttéava ja vaarallinen sahkd- ta eikd Microsoftilta, on Microsoft 365 -tekstin ulkoasu
postiviesti voi ndyttdad. Todellisuudessa séhkdpostiviesti ja grafiikka. Se kun ei ndyta ollenkaan siltd milta pitéisi.
on huijarilta, ja voit tunnistaa sen katsomalla |1&hettdjan Ensinndkaan fontin véari ei ole sama kuin se, mita Micro-
osoitetta tarkkaan. Merkkijono on pitkd ja monimutkai- soft kayttdd markkinoinnissaan, ja toiseksi myds tekstin
nen, eika siina ole sellaista osoitetta, jota Microsoftin ”Microsoft 365” lisaksi tekstin vasemmalla puolella pitai-
kaltaiselta jattilaisyhtiolta voisi odottaa. si aina olla tuttu Microsoftin logo.
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Kymmenen

vaaran merkki

Hakkerit 1ghettavat nyt
enemmdn huijausvesteja
kuin koskaan ennen, joten on
tarkead tietad, mité vaaran
merkkej& kannattaa varoa.

&

Saapuvien viestien laatikkoon ilmestyy s&h-
koposti, joka nayttad saapuneen kuljetusyh-
tiolta. Sahképostissa kerrotaan, ettd paketti
on matkalla postitse, mutta toimituksessa on
pieni ongelma: pakettia ei voida toimittaa, el-
let maksa pientd summaa.
Viesti saattaa vaikuttaa luotettaval-
ta, ja siksi voi tuntua siltd, ettd sii-
hen pitdisi vastata. Témdntyyp-
pinen sdhkopostiviesti on kui-
tenkin lghes aina huijaus. Hui-
jarit yrittavét varastaa arka-
luonteisia henkilétietojasi, ku-
ten vaikkapa maksutietojasi,
sosiaaliturvatunnuksesi tai sala-
sanojasi. Tamdéntyyppisid schképostiviestejd
ilmestyy yh& useammin postilaatikoihimme.
Arvioiden mukaan 1,2 prosenttia kaikista maa-
ilmanlaajuisesti Ighetetyistd sGhkoéposteista
on tietojenkalasteluyrityksidg.

Toimittaja
Martin Lorentsen

Tietojenkalastelu voi tulla kalliiksi
Jos lankeat johonkin hakkerien asettamista
monista ansoista, vaarana on se, ettd asen-

nat tietokoneellesi haittaohjelman. Se voi joh-
taa tiedostojesi menettéimiseen myéhemmin.
Voit my6s ajautua paljon suurempiin ongel-
miin, kuten identiteettivarkauden kohteeksi
tai jopa menettdd kaikki sadstosi, jos hakke-
rit onnistuvat hujjoamaan sinut luovuttamaan
arkaluonteisia henkildtietojasi.

Hakkerit naamioivat huijauksia paremmin
Jotkut huijausviestit ovat ilmeisempid kuin
toiset, mutta tekniikan kehittyminen vaikeut-
taa yhd enemmdn sen tunnistamista, miké on
huijausta ja mikd tayttd totta.

Vuoden 2025 alussa Google joutui varoitta-
maan monia Gmail-kayttdjia siitd, etté hak-
kerit olivat ottaneet kohteekseen 2,5 miljardia
tilia. He kayttivat tuolloin tekodlyd tehddk-
seen huijauksistaan uskottavampia.

Kaikki hakkerit eivdt ole yhtd ovelia, eikda
ole mahdotonta tunnistaa, milloin sdhképosti
on huijaus. Se edellyttéd kuitenkin, etté osaa
varoa tiettyj& vaaran merkkejd viesteissd.

Monet vinkit patevit

myds puhelimeen

Tietojenkalastelua tehdaan séhkopostin li-
séksi myds tekstiviesteilla. Tama tunnetaan
nimella "smishing”. Siinakin huijarit yrittavat
saada vastaanottajan napauttamaan link-
keja, avaamaan liitetiedostoja tai antamaan
henkilbtietoja. Moniin samoihin vaaran
merkkeihin kannattaa kiinnitt4a huomiota
seka séhkoposteissa etté tekstiviesteissa.
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Viestissa pyydetaan antamaan
arkaluonteisia tietoja

B lasku912385.pdf

PAYMENT
Vaikka sahkopostin kieli olisi kuinka korrektia ja se néyt- .
taisi luotettavalta, sdhkdpostiin ei pida koskaan kirjoit- e
taa arkaluonteisia tietoja, kuten salasanoja. Tama patee tarkastakaa oheinen lasku ja suorittakaa maksu
erityisesti sahkdposteihin, joiden lahettéja pyyta4 sinua Sl S e
tekem&an niin ilman edeltédvaa vuoropuhelua. Loydat laskun liitteens ja linkin valittimana.

Facebookin tai Netflixin kaltaiset yritykset, pankkisi

. ; . o e Kokonaismaara: $479.00 USD
tai valtion virastot eivat koskaan pyyda sinua antamaan

tietojasi tavallisen sahkopostin valityksella. e IS
] o _ o Lasku on yleensé vaddrennetty, jos se pyydetdin avaamaan
Olemme havainneet, etti tilisi on saattanut joutua vakavan hakkerihyskkiyksen . .
kohtecksi. Hyskkiys kohdistui useisiin kiytt4jiimme, emmek3 viel# ticdd vahingon tietokoneella maksamista varten.
laajuutta.
On tirkedi, ettd saamme varmistettua turvallisuutesi, joten lihetd meille varo Iiitetiedostoja
- kiytrijatunnuksesi ja sal Sitten voimme optimoida profiilisi turvalli
fﬂéxﬁﬁvﬁimﬁ“ﬁvmm lseaiipostint Dl cpeviloms it ic oyl Sahkopostiviesti, jossa pyydetddn avaamaan liitetie-
' dosto, saattaa olla huijaus. Hakkerit piilottavat viruksia
e NN ja r_1§|ttaohjelm|a usein myGs ta_ngI|S|mp||n tledos’_totyy_p—
peihin, kuten pdf-tiedostoihin, joita kdytetaan yleisesti
facebook laskuihin tai sopimuksiin.

Jos avaat liitetiedoston tietokoneellasi, vaarana on,
ettd aktivoit piilotetun lAhdekoodin, joka saastuttaa tie-
tokoneesi haittaohjelmalla. Se voi olla kiristysohjelma,

Halytyskellojen pitéisi soida, jos sinua pyydetaan lahetta- joka lukitsee tiedostosi ja vaatii maksua niiden avaami-
méén salasanasi sahkopostitse. Rehdit yhtiot eivat tee ndin. seksi — tai vakoiluohjelma, joka tarkkailee toimintaasi.
Kieli on outoa
Tama on automaattisesti Prime Al:lla luotu sahkopostiviesti. Va|kka tekoaly auttaa naamioi-
Uusien GDPR-sadnnbsten vuoksi meidén PrimeVideolla on taytynyt siirtyd uuteen asiakastietokannan jarjestelméan, maan huijauksia’ monille huijaus_
Tama tarkoittaa, etta sinun on paivitettava kayttajatilillesi kaikki olennaiset tiedot, mukaan lukien maksutiedot. ViGSteille on OminaiSta, etta niiSSé

. e kaytettava kieli eroaa tyylisté, jota
Klikkaa alla olevaa linkkia, niin paaset aloittamaan muutokset:

yleensa kdytdmme. Huijarit yritta-
@ vat yleensa huijata samaan aikaan
Ystévllisin terveisin monia kansallisuuksia, joten kédan-
ndkset ovat usein heikkoja.
Ole erityisen tarkkana, jos s&hko-
postiviestissa on kielioppivirheitad
tai outoja muotoiluja.

Prime Video

Tama linkki on pitka, eikd se vastaa lahettdjan verkkotunnusta.

Viestin linkki ei vastaa verkkotunnusta 4
Huijareiden |&hettdmien viestien lin- todellista verkkotunnusta, joka on
5 m R m m q q q s A (1) Tilauksesi on peruutettu
keissa ja sahkopostiosoitteissa on “primevideo.com”. _
usein outoja verkkotunnuksia, jotka Jotkut hakkerit piilottavat vaaren- .
eivét vastaa yritystd, jota huijarit esit-  netyn sivuston linkkiin, joka nayttaa isasdl avind foopdraboly o anid
téavat edustavansa. oikealta verkkotunnukselta. Voit hel- aadaksesi lisitietoja hylittyjen maksujen osalta
Yll& olevassa esimerkissd hama- posti tarkistaa, onko linkki oikea. Ko- Paivita n i i, et tilauksesi (Google
raperdiset huijarit esiintyvat Prime pioi se leikepdydlle ja liita sen tieto- e
Video -suoratoistopalvelun edus- turvayhtié TrendMicron verkkosivu-
tajina, mutta linkki tai URL-osoite, jen skannaustyokaluun. Tydkalu on Epitavalliset sanavalinnat ja kirjoi-
jota pyydetdan napsauttamaan on ladattavissa verkkosivuiltamme tusvirheet ovat merkkeja mahdollisesta
"amazonvideos.org”, eika se vastaa kotimikro.fi/tarkista-linkit. huijausyrityksesté.
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Et halua menettaa pakettia

Yksi yleisimmisté huijaussdhképosteista on ilmoitus pakettitoi-
mituksesta, jonka vaitetddn menneen pieleen. Sahkoposti, joka
lahetetdan usein myds tekstiviesting, tulee yleensa yllattéaen ja
siséltad linkin, jota napsauttamalla voi "korjata virheen”.
Viestisséa voidaan esimerkiksi vaittaa, etté vastaanottajan
osoitteessa on ongelmia tai etta paketista on peritty odotta-
mattomia tullimaksuja, jotka on maksettava linkkié napsautta- Yisitylskohdat: Luvaton Kijautuminen Windowsissa, jonka omistaja on: Jus
malla. Ellet vastaa, paketti saattaa jadda toimittamatta.
Mikali saat tallaisen viestin, kannattaa aina ensin tarkis- _
taa, oletko todella tilannut hiljattain jotain toimitettavaksi kulje- Kiltos,
tusyritykseltd, jonka edustajana viestin lahettdja esiintyy. .

£) Avast
WARNING

VAKAVA RISKI HAVAITTU

Varoitus: Tietok ant

Vakavuus: Korkea
Alka: 12:42 - 10/03/2025
Toiminta: Suojaus

Laitteesi saa tartunnan sen sijaan, ettd se suojattai-
siin, jos teet kuten viestissa kehotetaan.

[Postin tietoja]:

Léhetys on saapunut jakeluasemalle, mutta sité ei voida toimittaa, koska
pakkauspaallyksen tiedot ovat epéselvat.

Virustorjuntaohjelmisto
ldhettda varoituksia viestina

Klikkaa nyt linkki&: http://is.gd/8yequFC?psg=olbjqei

Lahetdmme uudelleen heti, kun tiedot on péivitetty.
Ellet ole tilannut uutiskirjettd, kuulet harvoin séh-

s kdpostitse virustorjuntaohjelmistostasi etka var-
sinkaan tietokoneeseesi kohdistuvista uhkista.

Tallaiset halytykset nédkyvat suoraan laitteellasi.

) 7/ 48 Mikali saat viestin joka ndyttaa tulevan virus-

torjuntaochjelmaltasi, voit huoletta poistaa sen.
Avaa sen sijaan virustorjuntaohjelma suoraan tie-
tokoneellasi ja suorita skannaus.

Al3 koskaan napsauta linkkia. Ota sen sijaan yhteytté kuljetusyh-
tioon sen virallisen verkkosivuston kautta ja selvita syy viestiin.

Viestissa yritetddn saada CONGRATS!
toimimaan kiireellisesti m:fuw WON!

Onnittelut! Olet voittanut padpalkinnon MacBook Alrin

Paniikissa saattaa tehda hatikoityja paatdksia. Siksi hui-
jausviesteisséa kaytetadn usein halyttavaa savya. Niissa
saatetaan esimerkiksi vaittaa, etté olet vaarassa menet-
taa kayttajatilin kayttdoikeuden, jos et noudata viestin
ohjeita. Viesti siséltéda yleensa linkin vaarennetylle verk-
kosivustolle, joka ndyttaé viralliselta. Syéttamalla kirjau-
tumistietosi sinne luovutat ne hakkereille.

Voit lunastaa palkintosi seuraavasti

1. Laheta i jo Bapplecontestwincom ja vahwsm tm olet voittanut.
2. Vahwista, ettd saamme julkaista i ja
3, Tama an vapaaehtoista, mutta jos olet yhts iloinen voitosta kuinme, ota selfie ja Isheta se meille.

Mikali sinulla on kysyttavad, vastaa tihan sshkbpostiin, niin autan misieliani

Ystavillisin terveising Jordan

Jos olet epdvarma, voit aina tarkistaa asian tililtasi
yrityksen viralliselta verkkosivustolta tai avaamalla vas-
taavan sovelluksen ja kirjautumalla sisdén. Sitten ndet
omin silmin, onko kaikki niin kuin pitaakin.

NETFLIX

Vilta kayttijatilin menettiminen
Koska kayttajalle on rekisteraity liian monta laitef@®’ suljiemme tilisi 24 tunnin kuluessa.
Voit estaa tdman nyt kaymalla osoitteessa neftlix.net/account.

Sinun on kirjauduttava sisaan kayttajanimellasi ja poistettava laitteen rekistercinti 24
tunnin kuluessa:

24 tunnin kuluttua suljemme kayttajatilin ja menetat kaikki Netflixin tiedot.

Best wishes
Netflix

Saat ehka ilmoituksen, etté tilillasi on tapahtunut jotain mis-
td johtuen sinun on akkia tehtava vaadittuja muutoksia.

Yllattden tulevat viestit, joissa sinun véitetaan voittaneen jos-
sain kilpailussa, ovat valitettavasti useimmiten huijauksia.

Sinulta pyydetaén vain vahvistusta

On aina mukavaa saada hyvid uutisia, kuten perié paljon
rahaa tuntemattomalta kaukaiselta sukulaiselta tai voit-
taa suuri palkinto. Pienena ehtona on, etté sinun on vah-
vistettava jotain, ennen kuin voit lunastaa palkintosi.

Lahettdjan mukaan se voidaan tehda nopeasti ja hel-
posti, mutta valitettavasti tallaiset séhkdpostiviestit ovat
yleensa huijareilta. Kun luulet vahvistavasi palkinnon
vastaanottamisen, saatat antaa huijareille paasyn henki-
I6kohtaisiin tietoihisi ja ajautua suuriin vaikeuksiin.

Jos saat tallaisen viestin, kannattaa ensin tarkistaa,
oletko osallistunut kilpailuun. Ota tarvittaessa yhteytta
lahettdjaan, mutta ala napsauta mitdan viestin linkkia.
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