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Misstankt aktivitet pa ditt konto inkergen «

Microsoft Alert sercurity update@microsoft.topnet.tech

lill mig =

Microsoft 365

Varning!
Misstankt aktivitet pa ett konto som tillhér Jonas Svensson.
Nagon har precis loggat in pa ditt Microsoft 365-konto fran Warszawa, Polen.

Om det inte var du som loggade in - klicka har fér att avbryta sessionen eller
logga in pa https://password.microsoftonline.com/ och uppdatera ditt I6senord.

SVAR: Avsandaren ser marklig ut SVAR: Logotypen ar fel

P& skarmen ser du ett exempel pa hur ett mejl som

Ett annat tecken pa att det har mejlet kommer frén

pastas komma fran Microsoft om misstankt aktivitet bedragare och inte fran Microsoft ar att Microsoft 365-
kan se ut. | sjélva verket ar mejlet fran en bedragare, grafiken inte stdAmmer éverens med den riktiga grafiken.
och du kan upptécka det genom att titta narmare pa For det forsta ar fargen pa teckensnittet inte den som
avsandaradressen. Den &r lang och invecklad och har Microsoft anvander i sin marknadsforing, och fér det
inte den adresstandard som man kan férvanta sig av andra skulle texten "Microsoft 365” ha den vélkanda

ett jatteféretag som Microsoft.
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Microsoft-logotypen till vanster om texten.

Foto: Random435/Shutterstock.com



—

SA UPPTACKER DU BEDRAGERIER I TID

10 sakra tecken
pa ett farligt mejl

Hackare skickar bluffmejl som
aldrig forr, sa det ar viktigt
att du vet vilka tecken du ska
vara uppmdrksam pa nér du
far ett missténkt mejl.

&

Det dyker upp ett mejl i din inkorg som ser ut
att komma frdn en budfirma. I mejlet stdr det
att du har ett paket som d&r pd vég, men att det
finns ett litet problem: det kan inte levereras
om du inte betalar en liten summa.
Mejlet kan verka valdigt trovdrdigt och
du kanske kdnner att du borde svara,
men den hdr typen av mejl dr ndst
intill alltid en bluff. Det handlar
om bedragare som med hjélp av
ndtfiske férsoker ladgga beslag
pa kdnsliga personuppgifter
som betalningsuppgifter, ditt
personnummer eller 16senord
till dina konton pd internet. Och
allt fler av den hdr typen av mejl dyker upp i
vdra inkorgar. Det uppskattas att 1,2 procent
av alla mejl som skickas 6éver hela vérlden ér
den hdr typen av ndtfiskeattacker.

Journalist
Martin Lorentsen

Natfiske kan sta dig dyrt

Om du rdkar falla i en av de mdanga fdllor som
hackare gillrar riskerar du f6rst och framst
att installera skadlig programkod pd datorn,

vilket kan resultera i att du férlorar dina filer
senare. Du kan ocksd drabbas av betydligt
storre problem, som att {& din identitet stulen
eller till och med férlora hela ditt sparkapital
om hackarna lyckas lura dig att lémna ut
dina kénsliga personuppgifter.

Hackare doljer bedragerier battre

Vissa bluffmejl &r mer uppenbara én andra,
men den tekniska utvecklingen gér att det blir
allt svarare att avgéra vad som dr bluff och
vad som dr legitimt.

I bérjan av 2025 var Google tvungna att ga
ut med en varning till sina Gmail-anvéndare
om att 2,5 miljarder konton blivit mdaltavlor f6r
hackare som anvénde artificiell intelligens f6r
att gora sina bedrégerier mer trovérdiga.

Lyckligtvis d@r inte alla hackare lika listiga.
Det d&r inte omoéijligt att upptdcka ndr ett mejl
dr en bluff, men du mdste veta vilka tecken du
ska hdlla utkik efter f6r att minimera risken
att bli lurad.

Manga tecken kdnns

Natfiske sker inte bara via mejl utan dven
via sms pa mobilen, ett fenomen som kallas
”smishing”. Precis som med mejl férsdker
bedragarna lura dig att trycka pa lankar,
Oppna bilagor eller lAmna ut olika person-
uppgifter. Manga av de varningssignaler
som galler for mejl bor du ocksé hélla utkik
efter i din sms-inkorg.
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Det ar viktigt att vi far kontroll pa din sikerhet. sa skicka oss gérna ditt anvindamamn
- och 16senord s att vi kan optimera sikerheten i din profil.

Mejlet ber dig att lamna ut
kanslig information

Det spelar ingen roll hur korrekt spraket i ett mejl &r och
hur trovéardigt det ser ut, ska du aldrig skriva kanslig
information som I6senord i ett mejl. Det géller sérskilt
mejl fran en avsandare som ber dig att géra det utan
foregaende dialog.

Féretag som Facebook eller Netflix, din bank eller
myndigheter kommer aldrig att be dig att lamna ut dina
uppgifter via ett vanligt mejl.

Vi har registrerat att ditt konto kan ha utsatts for en allvarlig hackerattack.
I attacken har flera av vira anvindare drabbats och vi vet dnnu inte omfattningen av
skadan.

Du kan skicka det siikert genom att svara p det héir mailet. Jag 4r redo att behandla
e-postmeddelandet omedelbart.

Biista hilsningar
Eric frin Facebook Security

facebook

Om du blir ombedd att skicka ditt [dsenord bor dina varnings-
klockor ringa. Ett legitimt foretag skulle aldrig be om det.

[y fakturan912385.pdf
L]

370 KB

PAYMENT

Hej,

Vinligen granska den bifogade fakturan och slutfor
betalningen fore forfallodagen.

Du hittar fakturan som en bilaga och via ldnken.
Totalt belopp: $479.00 USD

Visa och betala fakturan

Vanligtvis ar det en falsk faktura som bedragare uppmanar
dig att 6ppna sa att du kan betala vad du ar skyldig.

Se upp med hifogade filer

Om du far ett mejl dér du uppmanas att 6ppna en fil
som har bifogats kan det vara en bedragare som &r i
farten. Det &r inte ovanligt att hackare gdmmer virus och
skadlig kod aven i de vanligaste filtyperna, till exempel
PDF-filer, som vanligtvis anvands for fakturor eller avtal.

Om du 6ppnar bilagan pa din dator riskerar du att
aktivera dold programkod som infekterar datorn med
skadliga program. Det kan vara ransomware som laser
dina filer och kraver betalning for att Iasa upp dem, eller
spionprogram som 6vervakar vad du gér.

Hej Jonas

Det har ar ett automatiskt genererat mail med Prime Al

Klicka pa lanken nedan for att komma igang med andringarna;

mmnvidens.nrg.netlpriva(y-a(count/

Med vanliga halsningar

Prime Video

Pa grund av nya GDPR-regler har vi pd PrimeVideo varit tvungna att migrera till ett nytt system i var kunddatabas.

Detta innebar att du behover uppdatera ditt anvandarkonto med all relevant information, inklusive betalningsinformation.

Spraket dr mérkligt

Aven om artificiell intelligens gor
det lattare att délja bedragerier
kénnetecknas manga bluffmejl av
ett sprak som inte liknar det vi
anvander till vardags. Bedragare
forsdker oftast lura alla oavsett
nationalitet och éverséattningar blir
darfér ofta felaktiga.

Var darfor skeptisk om ett mejl
innehaller sprakliga fel eller har
formuleringar som verkar konstiga.

Linken &r lang och stimmer inte Gverens med avsandarens doman.

Lanken i mejlet matchar inte doméanen

Lankar och mejladresser i mejl fran
bedragare anvander sig ofta av
konstiga doméaner som inte stdmmer

"amazonvideos.org.net”, vilket inte
stdmmer 6verens med den riktiga
domanen som &r "primevideo.com”.

4

{!) Din prenumeration ir annullerad
Hej Janas

Din betalning avvisades eftersom din kort

Overens med det foretag eller den

organisation som bedragarna utger

sig for att representera.
| exemplet ovan har bedragaren

forsokt utge sig for att komma fran

streamingtjénsten Prime Video.
Lanken, eller URL:en, som du upp-
manas att klicka pa i mejlet ar dock
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Hackare kan lagga en falsk webb-
plats som ser ut som den &kta varan
bakom lanken. Du kan testa om en
lank ar legitim genom att kopiera
lanken och klistra in den i sékerhets-
foretaget TrendMicros verktyg for
webbplatsgranskning. Du hittar det
hér: pctidningen.se/lankkoll

kunde validera din betalningsmetod (Visa®

viir for mer information om avvisade bet

Upr din betalning
tion (Google One) kvarstar

d sa att din p

Konstiga ordval och stavfel ar tydliga
tecken pa att det ar bedragare som
ligger bakom ett mejl.



Du vill inte ga miste om paketet

Ett av de vanligaste bluffmejlen handlar om en leverans av ett
paket som pastés ha gatt fel. Mejlet, som ocksa ofta skickas
som ett sms, kommer oftast ovéntat och innehaller en lank att
klicka pa for att “atgarda felet”.

Mejlet kan till exempel pasta att det ar nagot problem med
mottagaradressen eller att ovantade tullavgifter har tagits ut
pa paketet, som maste betalas via en lank. Om du inte svarar
riskerar du, enligt mejlet, att paketet inte levereras.

Om du far ett sddant har mejl bor du alltid forst kontrollera
om du faktiskt har bestallt nagot nyligen for leverans med det
fraktbolag som pastas vara avsandare av mejlet.

[Postens information]:

Din forsdndelse har anlant till utldmningsstallet, men den kan inte levereras
eftersom informationen om férpackningen &r oklar.

Vinligen klicka pa lanken nu: http://is.qd/8yequFC?psg=olbjqei

Vi skickar igen s& snart informationen har uppdaterats.

Tack

—DENEF

=Ml iy i ——

Klicka aldrig pa lanken. Kontakta istéllet fraktbolaget via
deras officiella hemsida och ta reda p& vad som hént.

Mejlet forsoker stressa dig
med en panikartad ton

Vi fattar férhastade beslut nar vi ar stressade. Det ar
darfor bluffmejl ofta har en lite alarmistisk ton. De kan
till exempel havda att du forlorar ett anvandarkonto om
du inte féljer instruktionerna i mejlet, som vanligtvis
innehaller en lank till en falsk webbplats som ser ut som
den officiella. Om du matar in dina inloggningsuppgifter
dar 6verlamnar du dem till hackarna.

Om du ar osaker kan du alltid kontrollera ditt konto
fér den tjanst som ndmns i mejlet genom att besdka
féretagets officiella webbplats eller 5ppna motsvarande
app och logga in for att se om allt &r som det ska.

NETFLIX

Undvik att férlora ditt konto

Pa <
47 konto inom 24 timmar_

Du kan forhindra detta nu genom att besoka neftlix.net/account

istrerade enheter for din anvandare kommer vi att stanga dift

Har maste du logga in med din anvandare och avregistrera en enhet inom 24 timmar.

Efter 24 timmar kommer vi att stanga din anvandare och du kommer att forlora all data fran
ditt Netflix

Best Wishes
Netflix

Du far veta att ndgot har gatt fel med ditt konto och att du
maste skynda dig att gora andringar inom en viss tidsram.

£) Avast
WARNING

STOR RISK UPPTACKT

Varning: Skadlig aktivitet har upptickts pa din dator.
Allvarlighetsgrad: H8g

Tid: 12:42 - 10/03/2025

Aktivitet: Skydd
Detaljer: En obehdrig inloggning pa Windows tilihGrande: Jonas Svensson

Tack,
Avast

Istéllet for att skyddas blir din dator infekterad om du
gor det som mejlet ber dig att gora.

Antivirusprogrammet skickar
varningar via mejl

Om du inte har registrerat dig for ett nyhetsbrev
hor du sallan nagot fran ditt antivirusprogram via
mejl, och sarskilt inte om hot pa din dator. Den
typen av varningar visas direkt pa din dator.

Om du far ett mejl som pastar sig komma fran
ditt antivirusprogram kan du lugnt radera det.
Oppna istéllet antivirusprogrammet direkt pa din
dator och kdr en genomsokning.

CONGRATS!
YOU'VE WON!

Hej Jonas
Grattis! Du hae vunnit huvudvinsten som. & en MacBook Air | viir tavling “Anniversay Giveaway™,
54 har gor du for att gora anspelk pd ditt pris
1. Skicka ett e-mail 1l jordanstarr@applecontestwincom och belrafia att du har vunnit.
2. Bekrafta att det S OK for oss att publicern ditt formamn pd vira sociala medier och pd viir webbplate
3, Detta &r valfritt, men om du 8 lka glad Gver att vinna som i 8r, ta en selfie och skicka den till oss.
Om cu har ndgra frdgor ar det bara att svara pd det har mejlet & hjslper jag gdrna till.

[Basta halsningar frin Jordan

Om du plétsligt far ett mejl dér det star att du har vunnit en
tavling ar det tyvarr knappast ett akta mejl.

Du behdver bara bekrifta nagot

Det ar alltid trevligt att f& goda nyheter, till exempel att
man &rver en massa pengar fran en okand slékting eller
vinner nagot stort. Det enda du behdver gora ar att
bekrafta nagot innan du kan géra ansprék pa ditt pris.

Enligt avséandaren kan det gbras snabbt och enkelt,
men tyvarr ar det ofta bedragare som ligger bakom
s&dana mejl. Nar du tror att du bekréaftar mottagandet
av ett pris kan du ge bedragare tillgang till personlig
information och hamna i stora problem.

Om du far ett mejl av den har typen bor du kontrollera
om du har deltagit i tavlingen. Kontakta avséndaren om
det behdvs, men utan att klicka p& nagot har.

PC-TIDNINGEN 10 B 2025
WWW.PCTIDNINGEN.SE

27



