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Tarkista itse: Ovatko
tietosi kaupan?
Téssa artikkelissa kerromme

=5 | myods, miten voit tutkia omaa tilan-
- nettasi pimeéssa verkossa. Jos

henkilbtietojasi on vuotanut, ne -t
ovat varmasti myynnisséa dark we- ™
bissa. Googlen Dark web -raportti )
antaa sinulle tilannekatsauksen,

jotta pysyt tastedes turvassa.
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Pimedssd verkossa voi vierailla vain erityisella
selaimella. Siell& aseita, huumeita ja ehké jopa
yksityiset tietosi myydadn haikdilemdétta eniten
tarjoavalle. Esittelemme nyt sen hamadérdat nurkat.

Toimittaja
Steffen Nielsen

Vierailu pimedssd verkossa ei ole
koskaan oikein houkutellut minua.
Olen toki kuullut huhuja verkon pi-
medstd puolesta, joka tunnetaan
myos nimelld dark web, ja minulla
on ollut epdmddrdinen kdsitys siitd,
millainen se on: internetin anonyy-
mi kolkka, jossa tapahtuu kaiken-
laista laitonta. Siithen tutustuminen
ei ole liiemmin houkutellut. Uteliai-
suuteni herési, kun kuulin Googlen

Kuva: ESB Professional/Shutterstock.com

tyékalusta Dark web report. Se si-
sGltdd pimedn verkon paikat, joissa
on myynnissd henkilékohtaisia tie-
tojani. Tyypillisesti tavallisen kayt-
tdjén tiedot ilmestyvdt tarjolle pi-
meddn verkkoon hakkerihyokkayk-
sen seurauksena. Google-raportti
paljasti, ettd sGhkopostiosoitteeni ja
muut yksityiset tietoni liikkuivat
useissa paikoissa pimedssd verkos-
sa. Se oli huolestuttavaa, mutta myos
hyva syy tutkia asiaa tarkemmin.
Ennen raporttia vierailustani ha-
luan kertoa lyhyesti harhakdsityk-
sistdni liittyen pimedcén verkkoon.

En liene ainoa, jonka kuva pimeds-
t& verkosta on hieman vddristynyt.
Luulin esimerkiksi, etté dark web on
vain nimitys tavallisille, hdmdrille
verkkosivustoille, joita on hajallaan
ympdri internetid. Sivustoille, joihin
voi térmdatd, jos selaa Googlen ha-
kutuloksia tarpeeksi pitkdlle. Ajat-
telin myds, ettd voisin 16ytéd pimedn
verkon sivustoja tavallisella Chro-
me-selaimellani (tai Firefoxilla tai
Edgelld), jos vain tietéisin osoitteen.
Lisdksi kuvittelin, ettd pimedn ver-
kon verkkosivujen osoitteet pddtty-
vdt .com- ja fi-tunnuksiin, kuten ta-
vallisten verkkosivujen.

Sitten aloin perehtyd aiheeseen.
Ensimmdisend opin, ettd tarvitsin
tietyn selaimen. Sen nimi on Tor, ja
ensisilmdykseltd se muistuttaa
Chromea ja muita selaimia. Selai-
men voi ladata tavallisesta inter- »
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PIMEA VERKKO

Talta pimeassa
verkossa nayttaa

Vierailuni pimeassa verkossa johti minut useiden mielen-
kiintoisten verkkosivustojen &arelle. Pimea verkko on en-
sisijaisesti rikollisten voimien kaytossa, eikd sielld kdyda
mitdan nappikauppaa. Linkkikokoelmat johdattivat minut
sadoille markkinapaikoille, joilla oli myynnissé kaikkea
aseista salamurhiin ja hakkerihyokkéayksiin.

Pimeé&ssé verkossa on kuitenkin tarjolla paljon muutakin
kuin rikollisuutta. Sielld on muun muassa oma Wikipedia,
oma Facebook ja monia muita tunnettujen verkkosivus-
tojen erikoisversioita, joissa voi kommunikoida anonyy-
misti ja tyystin viranomaisten, tyénantajien ja muiden ta-
hojen ulottumattomissa.

Tarjolla aseita ja rajahteita

T i

Hakkereiden kauppapaikka

@ -
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TRUSTED CANNABIS STORE
TRY OUR QUALITY FOR FREE

Welcome to our community

o. Cannabis products with high grade of THC.

Yksi ensimmadisista linkeistd, joita napsautin vieraillessani pimeésséa verkossa, johti
minut talle huumeita myyvalle verkkosivustolle. Napsauttelemalla linkista toiseen l0ysimme
nopeasti myds tarjouksia aseista ja rajahteista.

Oletko koskaan miettinyt, miten hakkerit
pystyvat kehittdmaan uusia héijyja tyokaluja
ilman poliisin puuttumista asiaan? Yksi syy

netistd, ja kun ohjelman avaa, on yla-
reunassa tuttuun tapaan osoitekent-
t¢. Tor-selaimen erityisyys piilee sii-
nd, ettd se piilottaa tietokoneesi
[P-osoitteen. Se tekee tdmdn ldhettd-
madlla kyselysi internetiin héamdrdad
kiertotiet¢ pitkin, jolloin kukaan ei voi
tietdd, ettd se olet juuri sind, joka vie-
railee kiistanalaisella verkkosivus-
tolla. Témdin tiesin jo ennestddn, mut-
ta en ollut tajunnut Torin olevan liki-
main ainoa portti pimecdn verkkoon.

Olin nyt saanut Tor-selaimen auki,
mutten taaskaan tiennyt, mité minun
pitdisi tehdd seuraavaksi. Mitd minun
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pitdisi kirjoittaa osoitepalkkiin pads-
tékseni eteenpdin? Jalleen kerran jou-
duin turvautumaan tavalliseen inter-
netiin, jossa Google-haku johti minut
verkkosivustoille, joilla oli linkkejd
pimedn verkon kotisivuille.

Salaperaisia verkko-osoitteita

Tutkiessani ngitd verkko-osoitteita huo-
masin toisenkin yllgttGvén asian pi-
medstd verkosta. Verkkosivujen osoitteet
nayttavdt tdysin erilaisilta kuin meille
tutut linkit. Linkin alkuosa saattaa olla
tunnistettava, esimerkiksi Wikipedian
pimedn verkon painos alkaa kirjaimil-

la Wik. Linkin loppuosa on kuitenkin
sekd hyvin pitka ettd sekava. Esimer-
kiksi Ahmia-nimisen hakukoneen osoi-
te ngytti talté: http:/juhanurmihxlp77n-
kq76byazcldyxcv32hlmoviu2epvlSank-
dibsot4csyd.onion.

Huomaa verkkotunnus .onion, joka
on englannin kielen sana sipulille.
Kaikki pimedn verkon osoitteet pddt-
tyvét tunnukseen .onion, mutta mu-
uten niiden nimet vaihtuvat usein.

Linkkilistoja verkossa
Kopioin sitten linkin Chrome-selai-
mesta Toriin ja liitin sen osoiteriville.




Sisdankaynti omalla vastuulla

Téassa artikkelissa raotamme hieman ovea pi-
me&an verkkoon. Sielld vierailu on téysin laillista,
ja itse asiassa my®0s turvallista, kunhan toimit

Wi Prage

vain tarkkailijana. Huolimattomasti vaaria link-
keja napsautteleva voi kuitenkin &kkia joutua
ikdvaan paikkaan. Pimeé&ssa verkossa kun on
tarjolla muun muassa lapsipornoa ja kaikenlaisia

sadistisia videoita.

Téssé on tyypillinen linkkilista,
jossa linkit on jérjestetty aihe-
piireittdin. Laiton sisélto on vain
muutaman napsautuksen paassa.

CON

RAINING

on pimed verkko, joka on huijareille ja verk-
korikollisille todellinen paratiisi. Talta sivulta
sai hakea inspiraatiota ja palkata hakkerin.

Se tuotti heti tulosta. Linkki johti si-
vulle, jossa oli liséd linkkejé pimedn
verkon tdrkeimmille verkkosivustoil-
le. Tajusin pian, ettd pimed verkko ra-
kentuu pitkdlti nédiden linkkejé listaa-
vien sivustojen ympdrille, ja hakuko-
neiden rooli on pienempi. Muistatko
kenties internetin alkuvuodet 1990-1u-
vun lopulla? Pimed verkko muistuttaa
kovasti linkkikokoelmia ajalta ennen
Googlen kaltaisten hakukoneiden
nousua suursuosioon.

Hyppdésin linkkilistoilta pimeyteen.
Tunnelma muuttui heti. K&vin aseita
ja huumeita myyvillé sivustoilla. Luot-

Kuva: ESB Professional/Shutterstock.com

Halvalla passi ja luottokortti
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Ovatko luottokorttitietosi joutuneet véariin késiin, koska tietojasi on kalasteltu tai kort-
tisi on varastettu? Silloin tietosi ovat Iahes varmasti myynnissa pimeéssé verkossa. Luotto-
kortteja, passeja ja muita henkildllisyystodistuksia myydaan dark webissa laajamittaisesti.

tokorttitietoja ja passeja myyvilld si-
vustoilla. Luin pommien valmistuk-
sesta. Tarjolla oli my6s hakkerityo-
kaluja. Pimed verkko on tosiaan tdy-
dellinen leikkikenttd rikollisille.

Demokratian valo pimeydessa

Pimedlld verkolla on kuitenkin roh-
kaisevampiakin puolia. Se on turva-
paikka demokraattisille voimille dik-
tatuureissa ja muissa paikoissa, jois-
sa ihmisoikeuksia poljetaan. Meiddn-
kin maailmankolkassamme pimed
verkko mahdollistaa salaisten tietojen
vuotamisen esimerkiksi vallan v&d-

rinkdyttétapauksissa. Olet ehkd kuul-
lut Wikileaks-sivustosta. Se on vain
yksi pimedn verkon monista sivustois-
ta, joilla voi juoruilla ilman pelkoa
vastapuolen kostotoimista.
Muutaman tunnin jélkeen olin op-
pinu tarpeeksi pimedstd verkosta. Ym-
mdrsin, ettd se ei todellakaan ole
paikka, jossa kukaan haluaa ndhdd
tietojaan myynnissd. Olen nyt sulke-
nut Tor-selaimen ja palannut takaisin
Chromen suojiin tuttuun internetiin.
Kokemuksesta viisastuneena pdadtin
suojata tietoni, ettei minusta tule pi-
meiden voimien kauppatavaraa.
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PIMEA VERKKO

e Selvita kaupitellaanko
tietojasi pimeassa
verkossa

Dark web report on loistava Google-ty6ékalu. Silla voit selvittaa, ovat-
ko salasanasi myynnissa pimeassa verkossa. Mikali niin on kaynyt,
vaihda ne mahdollisimman pian, ettei kukaan murtaudu tilillesi.

; 2 e @ @ Asetukset
e B!  Hae Google Lensilla
%W 5 | e ; :
1] Kaanna... (G sinijaGoogleH

[ Etsija muokkaz
o Automaattinen tayttd ja

[} Striimaa, tallenna ja jaa salasanat

£ Lesdipikiia @ Yksityisyys ja turvallisuus

Chje (&) Suorituskyky

B8 Asetukset B
@ Ulkoasu

2 Poistu
Q. Hakukone

Napsauta aluksi Chrome- a Valitse valikosta kohta Napsauta seuraavaksi ikkunan
selaimen oikeasta yldkulmasta Asetukset H. vasemmasta reunasta kohtaa
kolmea pistetta H. Sina ja Google H.
Ggoglen a.lykkanta r'atkaISLHJJ? Fhror‘r}een Go g|e Tili Q. Hae Google-t
Voit synkronoida Chromen ja tehda siita yksilollisemman
Dark web -raporttia
Jussi Virtanen y :
Olet kifjautunut tilile jussivirtanen100@gmail.c @ Etusivu Aloita seuranta |a Saat IImoituksia |a ohjeita

pimeasta verkosta

Synkrancinti ja Goeglen palvelut Henkilskoktaiset tiedot

vilapida Google-tiliasi

® Dataja yksityisyys @ Fois paalta
Muckkaa Chrome-profiiliasi & Tietoturva B
Aloita
Kirjanmerkkien ja asetusten tuominen g‘ lhmiset ja jakaminen
Valitse sitten kohta Ylldpida Napsauta vasemmalta kohtaa Vieritd sitten sivua alas kohtaan
Google-tiliasi A. Tietoturva BH. Dark web -raportti @ ja

napsauta tekstia Aloita H.
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Aloita seuranta 8

Sallitaanko muiden Googlé

Olet lisdnnyt tilin (jussivirtanen100@gmail
Google-ililtas: Voit lisata tal muokata tietoja

B valitse kaikki
NIMI
Jussi Virtanen

SYNTYMAAIKA

Ei kiitos Salli

7 Napsauta ikkunan alareunasta
painiketta Aloita seuranta H.

Merkitse sitten kohta Valitse

kaikki El. N&in Google ottaa
huomioon kaikki Google-tiliin liitetyt
tiedot, kuten puhelinnumeron.

Napsauta sivun alalaidasta
kohtaa Salli .

SYNTYMAAIKA

14, toukokuuta 1992

OSOITE (0/1 LISATTY)
-+ Lisaa osoite
SAHKOPOSTI (1/10 LISATTY)

jussivirtanen100@gmaill.com &

Et voi poistaa sahkopostia Seurantaprofilistasi

p— g7
51

%

bt pimeaa verkkoa

oon 8 Nayta kaikki tulokset 13
sa. Katso lisatietoja ja

Voit halutessasi lisaté tarkistuk-
seen muita tietoja napsauttamal-
la plussamerkkia .

Napsauta lopulta painiketta
Valmis @&.

Tybkalu hakee tiedot. Tarkista tie-
dot napsauttamalla painiketta
Nayta kaikki tulokset E.

Email and Name Collection B
3.3.2022
EMAIL NAME
IDCGames Forums >
B.4.2021
EMAIL USERNAME
Sensitive Source >
253.2021
EMAIL PASSWORD

Houssesesssssss
matesese

SALASANA

« Ehdotetut seuraavat vaiheet

Seurantaprofiilin ulkopuolisia muita tietoja on I6ytynyt

Pimeasta verkosta on [0ytynyt seurantaprofiiliin lisattyjen tietojen lisdksi myds muita tietoja. Osa
tiedoista on piilotettu, koska ne eivat valttamatta ole sinun

Katso, miten voit suojata tietojasi paremmin taman fietosuojaloukkauksen perusteella

Naet listan tiedoistasi dark
webissa. Valitse jokin kohta @
ja napsauta nuolta .

Kuva: ESB Professional/Shutterstock.com

Nyt ndet, mitka tiedot ovat tarjolla pimeédssa verkossa.

Salasanat @& ovat tyypillisia tapauksia. Vaihda nakyvissé
oleva salasana kaikissa palveluissa, joissa olet sitd kayttanyt.
Vastaisuudessa Google ilmoittaa sinulle sdhk&postitse, jos

tietojasi ilmaantuu pimeaén verkkoon.
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