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FORBRYDERNES HJEMMEBANE

Kun med en sarlig browser kan du besgge
det mgrke internet, hvor vaben, narkotika og
madske ogsa dine private oplysninger gar til
hgjestbydende. Vi viser dig rundt i mgrket.

Journalist
Steffen Nielsen

Et besgg pd det mgrke internet hav-
de aldrig rigtigt fristet mig. Jeg hav-
de ganske vist hgrt rygter om den
lukkede del af nettet, ogsd kendt som
Dark Web, og havde en vag ide om,
hvad det var: En anonym del af in-
ternettet, hvor der foregdr alskens
ulovligheder. Min lyst til aktivt at op-
sgge det var dog begraenset. Min
nysgerrighed blev fgrst pirret, da jeg
hgrte om Google-vaerktgjet Darkweb-

Foto: ESB Professional/Shutterstock.com

rapport, som leverer en oversigt over
de steder pd mgrkenettet, hvor ens
oplysninger er til salg. Det er typisk
efter hackerangreb, at vores data ri-
sikerer at dukke op p& det mgrke in-
ternet. Min rapport hos Google viste
sdledes, at min mailadresse og an-
dre private oplysninger florerede op
til flere steder derude i mgrket. Be-
kymrende. Men samtidig en anled-
ning til at se neermere pd stedet.
For jeg forteeller om mit besgg, vil
jeg opsummere mine misforstdelser
om det mgrke net. Misforstdelser,
som jeg naeppe er alene om. Jeg tro-

fungerer

ede 1x, at det mgrke internet blot var
et udtryk for almindelige, skumle
hjemmesider spredt rundt om pd net-
tet. Altsd@ hjemmesider, man kunne
falde over, hvis man kom langt nok
ned ilisten over Googles sggeresul-
tater. Jeg troede ogsd, at jeg kunne
finde sider fra det mgrke internet i
min normale Chrome-browser (eller
i Firefox og Edge for den sags skyld),
hvis blot jeg kendte adressen. Og jeg
troede, at en hjemmeside pd det mgr-
ke internet sluttede med .com og .dk,
ligesom helt almindelige hjemme-
sider.

S& begyndte jeg at leese op pd em-
net. Det igrste, jeg fandt ud af, var,
at man skal bruge en bestemt brow-
ser. Browseren hedder Tor, og ligner
ved fgrste gjekast Chrome og andre
browsere. Den kan hentes fra det al-

mindelige internet, hvorefter den »
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Vores besgg pa det marke internet forte os i armene

pa en stribe spaendende hjemmesider. Primzert bruges
markenettet af kriminelle kreefter, og det er ikke smating,
som er til salg. Linksamlinger forte os i armene pa hund-
redvis af markedspladser, hvor vaben blev solgt side om
side med lejemordere og hackerangreb.

Sadan ser der ud pa
det morke internet

Det morke internet er dog meget andet end kriminalitet.
Markenettet har saledes sin egen Wikipedia, sin egen
Facebook og mange andre specialudgaver af kendte
hjemmesider, hvor man kan kommunikere uden at man
behgver frygte at blive genkendt af myndigheder, ar-
bejdsgivere og andre autoriteter.

Vaben og spraengs

L

toffer falbydes

T ] ] ] a . L

TRUSTED CANNABIS STORE
TRY OUR QUALITY FOR FREE

Welcome to our community

o. Cannabis products with high grade of THC.

Hackernes markedsplad

] T Qoox | # @ - ) Lome Dwn @w [ &

spraengstoffer ved simpelthen at klikke os videre fra link til link.

Et af de farste links, som vi klikkede pa ved vores besgg pa det marke net, forte os i fav-
nen pa denne hjemmeside med salg af narkotika. Vi fandt ogsa hurtigt tiloud pa vaben og

Taenker du nogensinde over, hvordan
hackere kan udvikle nye skumle varktgjer
uden politiets indblanding? En af arsagerne

&bner med et adressefelt gverst, som
vi kender det. Tor-browserens szerlige
rolle er, at den hjelper med at skjule
din pc's [P-adresse. Det sker ved, at
den sender din henvendelse til inter-
nettet via en uoverskuelig omvej, s&
ingen er i stand til at vide, at det er
netop dig, der besgger den kontrover-
sielle hjemmeside. Alt dette vidste jeg
iforvejen, men jeg havde ikke forstd-
et, at Tor reelt var den eneste indgang
til det mgrke internet.

Da jeg nu havde dbnet Tor-browse-
ren, vidste jeg igen ikke, hvad mit nae-
ste skridt skulle veere? Hvad skulle
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jeg skrive i adressefeltet for at komme
videre? Igen mdtte jeg ty til det almin-
delige internet, hvor en Google-sgg-
ning fgrte mig til forskellige sider med
link-oversigter til hjemmesider pa
mgrkenettet.

Alenlange mystiske links

Ved at neerstudere disse links opda-
gede jeg en anden overraskende
sandhed om det mgrke net. Hiemme-
side-links er helt og aldeles anderle-
des, end dem vi kender. Den fgrste del
af linket er mdske nok genkendelig,
tx begynder Wikipedias mgrkenet-

udgave med bogstaverne “Wik". Den
resterende del af linket er imidlertid
bdde meget langt og tiliseldigt. Linket
til en sggemaskine ved navn Ahmia
var sdledes: http:/juhanurmihxip-
77nkq76byazcldyxcv32himovfu2ep-
vi5ankdibsot4csyd.onion.

Bemeerk endelsen .onion, som er det
engelske ord for lzg. Alle links p&d mgr-
kenettet ender simpelthen pd .onion
og skifter i gvrigt hyppigt navn.

Oversigtssider med links
Jeg kopierede nu et link fra Chrome-
browseren over i Tor, hvor jeg satte



Indgang pa eget ansvar

| denne artikel har vi givet dig et lille indblik i,
hvordan der ser ud pa det merke internet. Det er

fuldt lovligt at besgge det og i virkeligheden

ogsa helt sikkert, sd lzenge du kun optreeder
som observater. Til gengaeld kan det godt veere
en barsk omgang, hvis du er uopmaerksom

og klikker pa de forkerte links. Markenettet er
blandt andet ogsa hjemsted for udveksling af

berneporno og alskens sadistiske videoer.

Her er en typisk oversigtsside
med links fordelt pa emne. Efter fa
klik steder man pa ulovligt indhold.

CON

RAINING

er morkenettet, som er et sandt paradis for
svindlere og it-kriminelle. P& den viste side
kan man fa inspiration og hyre en hacker.

det ind i adressefeltet. Der var straks
gevinst. Linket fgrte til en side med
yderligere links til centrale hjemme-
sider pd mgrkenettet. Jeg fandt snart
ud af, at mgrkenettet i hgj grad er byg-
get op omkring disse oversigtssider,
hvorimod sggemaskiner spiller en
mindre rolle. Mdaske husker du nettets
allerigrste ar sidst i 1990°erne? Mgr-
kenettet minder meget om den tids
linksamlinger, fgr sggemaskiner som
Googles blev dominerende.

Jeg beveegede mig fra link-oversig-
terne og videre ud i mgrket. Det blev
alvor. Jeg besggte sider med vdben-

Foto: ESB Professional/Shutterstock.com

Best Financial Market

Er dine kreditkortoplysninger faldet i de forkerte hander, fordi du fx har veeret udsat for
phishing eller dit kort er blevet stjalet? Sa er der neermest garanti for, at oplysningerne er til
salg pa merkenettet. Kreditkort, pas og andre ID-dokumenter selges i stor stil.

og narkosalg. Sider om bombeproduk-
tion. Sider med salg af kreditkort-op-
lysninger og pas. Sider med hacker-
vaerktgjer. Mgrkenettet er en perfekt
legeplads for kriminelle.

Demokratisk lys pa morkenettet

Mgrkenettet viste sig dog ogsd at rum-
me mere opmuntrende sider. Det er
sdledes et frirum for demokratiske
kraefter i diktaturer og andre steder,
hvor menneskerettigheder har trange
kar. Ogsa i vores del af verden har
mgrkenettet en funktion for personer,
som vil laekke hemmelige oplysnin-

ger om fx magtmisbrug. Du har m&-
ske hgrt om siden Wikileaks. P& mgr-
kenettet er der adskillige af dens slags
sider, hvor man kan sladre uden at
mdtte frygte repressalier.

Efter {& timer pd mgrkenettet havde
jeg fGet et godt indtryk af, hvad det er.
Jeg fandt ud af, at det absolut ikke er
et sted, hvor man har lyst til at have
sine private oplysninger til salg. Jeg
har nu lukket Tor-browseren ned, og
er tilbage i Chromes trygge rammer
pa det kendte internet. Fast besluttet
pd at sikre mine data, sd jeg ikke bli-
ver endnu et salgsprodukt i mgrket.
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Find ud af om dine data
salges pa morkenettet

Darkweb-rapport er et fint Google-vaerktgj. Benyt det til at finde ud
af, om dine kodeord er til salg pa morkenettet. Er det tilfeeldet, skal
du snarest skifte dem, sa dine konti ikke bliver hacket.

%)

Sag med Google Lens

Indstillinger

Overszet..
T i} & e n [@  Find og rediger
[ Cast gemog del

B Flere veerkigjer Autofyld og adgangskoder

(G Digog GoogleH
@
¢

Privatliv og sikkerhed

@ Hg=lp
#  indstillinger B (7 Effektivitet
B Akl

D Udseende

Bl Administreret af din organisation

Q.  spgemaskine

| Chrome klikker du ferst pa de a Veaelg dernaest menupunktet Til venstre i vinduet vaelger du nu
tre prikker H gverst til hgjre. Indstillinger H. Dig og Google H.

Dig og Google
Google Konto Q Segpad
e Steffen Slumstrup Nielsen Darkweb~rapport a

R g i h e e oo Pabegynd overvagning for at & underretning
Start oplysninger bliver fundet pa darkweb

(D)

Synkronisering og Google-tjenester

Personlige oplysninger

Administrer din Geogle-konto E Q Deaktiveret
eaktiveret

® Data og privatliv
Tilpas din Chrome-profil ﬁ Sikksrhad B T
Impartér bogmeerker og indstillinger O personer og deling
Derpa klikker du pa Administrer Til venstre veelger Rul ned til Darkweb-rapport 3,
din Google-konto H. du Sikkerhed H. og klik p4 Kom godt i gang &.
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kontooplysninger?
Du har fojet stjeffen@gmail.com til din ove

du vil tilfeje fra din Google-konto. Du kan tilfaj4
nagste trin

% Veelg alle

NAVN
Begynd overvéagning 8 Nej tak Tillad

Steffen Slumstrup Nielsen

FEDSELSDATO

7 Helt i bunden af vinduet veelger Seet markering ved Veelg alle H. Helt i bunden klikker
du Begynd overvagning H. Sa vil Google overvage alle de du pa Tillad .
oplysninger, som er knyttet til din
konto, fx dit telefonnummer.

F@DSELSDATO

13. august 1975

ADRESSE (0 UD AF 1 ER BLEVET TILF@JET)

& vager darkweb

Tllfwj en adresse
MAILADRESSE (1 UD AF 10 ER BLEVET TILF@JET) @ hter
" . art, at dine oplysninger er
stjeffen@gmail.com & Ry g Se alle resultater 13
er, og hvad du kan gere

Du kan ikke figrne denne mailadresse fra din ov

Hvis du vil fgje flere oplysninger Endelig veelger du Oplysningerne indhentes.
til overvagningen, kan du tilfgje knappen Udfor E. Se dem ved at klikke pa
dem via plus-tegnene . Se alle resultater [E.

SOCRadar @ Der er blevet fundet andre oplysninger, som ikke er pa din
21, aiig. 2024 overvagningsprofil
EMAIL PASSWORD

Hv

Der er blevet fundet andre oplysninger pa darkweb sammen med de oplysninger, du har Tejet til din
overvagningsprofil. Da der kan veere tale om andres oplysninger, er nogle af dem skjult.

International Combolist Collection >
22. maj 2024 ADGANGSKODE SSeeer
EMAIL PASSWORD
BRUGERNAVN Stees
zeerog.com > f‘-l "B
8. feb. 2024 NAVN Steeer Njoseo :
EMAIL PASSWORD
F@DSELSDATO ee 20 1975
UTIP Technologies >
En liste over dine oplysninger pa Nu kan du se, hvilke af dine oplysninger, der florerer pa
meorkenettet vises. Veelg nu et meorke-nettet fx adgangskoder @E. Du bor straks skifte
punkt @, og klik pa pilen . de viste koder hos de tjenester, hvor du har brugt dem. Hvis

flere af dine oplysninger dukker op pa merkenettet i fremtiden,
vil Google give dig besked pa mail.
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