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Sjekk selv: Er dine
data til salgs?
| artikkelen forklarer vi ogsa hvor-

=+ dandu kan sjekke din egen status
“1 | padet morke nettet. Eventuell

lekket informasjon er garantert -t
til salgs et sted der ute. Googles ™
st = ”Rapport om det mgrke nettet” gir 1
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Slik wrker

DET MBRKE

-]

- NETTET

Du ma ha en spesiell nettleser for & navigere pa

det mgrke nettet, der det selges vapen, narkotika
og kanskje ogsda sensitiv informasjon om akkurat
deg til hgystbydende. Her far du en guidet tur.

Journalist
Steffen Nielsen

Det har aldri fristet & oppsgke den
mgrke delen av internett. Jeg hadde
riktignok hgrt rykter om en del av
nettet som ogsa kalles Dark Web, og
hadde en vag forestilling om hva det
er: En anonym del av internett der
det foregdr all verdens ulovligheter.
Derfor var ogsd lysten til G oppsgke
det ganske begrenset. Nysgjerrighe-
ten ble likevel vekket da jeg hgrte
om Google-verktgyet “"Rapport om

Foto: ESB Professional/Shutterstock.com

det mgrket nettet”, som gir oversikt
over steder pd den delen av nettet
der ens egne lekkede data kan vaere
til salgs. Slike data lekkes gjerne
etter et hackerangrep, og rapporten
fra Google viste at bade e-postad-
ressen min og andre private opplys-
ninger fantes opptil flere steder der
ute i mgrket. Det var bekymringstullt,
men det ga ogsd et paskudd til G se
naermere pd fenomenet.

For jeg forteller mer om utflukten
til den mgrke siden, vil jeg oppklare
noen misforstdelser som jeg neppe
var alene om. Jeg trodde for eksem-

pel at det mgrke nettet handlet om
vanlige, litt lurvete hjemmesider som
ligger spredt rundt pd nettet. Altsd
sider man kunne snuble over hvis
man bladde langt nok ned i sgke-
resultatene til Google. Jeg trodde og-
sa at sider pd det mgrke nettet var
tilgjengelige fra vanlige nettlesere,
altsd Chrome, Edge, Firefox og sa
videre, sd lenge jeg kjente nettad-
ressen. Dessuten trodde jeg at sider
pd det mgrke nettet benyttet adres-
ser som sluttet p& .com og .no, som
vanlige nettsider.

Sd begynte jeg d lese meg opp pd
emnet. Det fgrste jeg oppdaget var
at man md bruke en bestemt nett-
leser som heter Tor, som ved fgrste
gyekast ligner en vanlig nettleser.
Den kan lastes ned fra det vanlige
nettet, fgr den dpnes og har et adres-
sefelt gverst, som en hvilken som »
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DET M@RKE NETTET

Hverdagen i en

Besoket vart pa det marke nettet sendte oss raskt til en
rekke spennende hjemmesider. Denne delen av nettet
benyttes forst og fremst av lyssky elementer, og det er
ikke grenser for hva som er til salgs. Lenkesamlinger tok
oss til hundrevis av markedsplasser der vépen ble solgt
side om side med leiemordere og hackerangrep.

virtuell underverden

Det er likevel viktig & understreke at det marke nettet er
langt mer enn kriminalitet. Det har sin egen versjon av
Wikipedia, sin egen Facebook og mange andre spesial-
utgaver av kjente hjemmesider og tjenester der man kan
kommunisere uten & veere redd for a bli identifisert av
myndigheter, arbeidsgivere og andre autoriteter.

T i

TRY OUR QUALITY FOR FREE

Welcome to our community

Narkotika, vapen og sprengstoff

TRUSTED CANNABIS STORE

. L o L

fucts with high grade of THC.

oss videre fra lenke til lenke.

helst nettleser. Det spesielle med Tor
er at den skjuler IP-adressen din for
omverdenen. Det skjer ved at den sen-
der henvendelser til internett via en
uoversiktlig omvei, slik at ingen vet
at det er nettopp du som oppsgker den
kontroversielle nettsiden. Det visste
jeg fra fgr, men jeg hadde ikke forstdtt
at Tor i praksis er den eneste inngan-
gen til det mgrke nettet.

Jeg visste heller ikke hva mitt neste
trekk skulle veere da jeg fzrst hadde
tGtt Gpnet Tor. Hva skulle jeg skrive i
adressefeltet for & komme videre?
Igjen mdtte jeg ty til det vanlige in-
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En av de forste koblingene vi klikket pa, forte oss til denne hjemmesiden med salg av
narkotika. Vi fant ogsa raskt tilbud om vépen og sprengstoff ved ganske enkelt a klikke

ternett, der et Google-sgk tok meg til
forskjellige nettsteder med oversikt
over sider pd det mgrke nettet.

Meterlange koblinger
Ved & se nermere pd adressene til
disse sidene, oppdaget jeg en annen
overraskende kjensgjerning om det
mgrke nettet. Lenker til nettsider er
nemlig helt annerledes enn dem vi er
vant til. Den fgrste delen kan riktig-
nok virke kjent. Adressen til Wiki-
pedias mgrke fetter starter for eksem-
pel med bokstavene “Wik", men resten
av koblingen er lang og intetsigende.

Hackernes markedsplas:

Qx| e @ O ) £ 1 oL o™ En

Har du lurt pa hvordan hackere kan utvikle
skumle nye verktgy uten at myndighetene
far nyss om det? En av grunnene er det

Her ser du for eksempel adressen til
sgkemotoren Ahmia: http://juhanur-
mihxlp77nkq76byazcldyxcv32himov-
fu2epvilbankdibsot4csyd.onion.

Legg merke til endelsen .onion, alt-
s& det engelske ordet for 1gk. Alle kob-
linger pd denne delen av nettet slutter
pd .onion, mens resten av adressen
hele tiden endres.

Oversiktssider med adresser

Jeg kopierte en kobling fra Google-
oversikten til Tor, plasserte den i
adressefeltet — og det var full klaff.
Adressen var til en side med ytterli-



Fortsett pa eget ansvar ...

| denne artikkelen har vi gitt et lite innblikk i hvor-
dan det ser ut pa det marke nettet. Det er ikke
ulovlig 8 besgke det og i praksis er det ogsa helt

e ai Page

trygt s lenge du kun opptrer som observatar.
Derimot kan det vaere en ekstremt ubehagelig
opplevelse hvis du er uoppmerksom og klikker
pa feil koblinger. Dette er nemlig ogsa et sted
der det utveksles barneporno og all verdens

sadistiske videoer.

Her er en oversiktsside med lenker
fordelt etter emne. Ulovlig innhold
er bare noen museklikk unna.

CON

RAINING

mgrke nettet, som er et sant paradis for
svindlere og it-kriminelle. P& denne siden
kan man f& inspirasjon og leie en hacker.

gere koblinger til sentrale hjemmesi-
der pd det mgrke nettet. Det viser seg
at denne delen av nettet i hgy grad er
bygd opp rundt disse oversiktsside-
ne. Sgkemotorer er derimot mindre
viktige. Kanskje du husker hvordan
internett sa ut pa 90-tallet? Det mgrke
nettet minner pd mange mdter om da-
tidens sider med lenkesamlinger, igr
sgkemotorer som Google tok over.
Né& kunne jeg altsd navigere fra
lenkesamlingen og videre ut i mgrket
—og da ble det alvor. Jeg kom til sider
med salg av vdpen og narkotika,
sider om bombeproduksjon, sider med

Foto: ESB Professional/Shutterstock.com

See Producs
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Best Financial Market

\ MONEY WITHDRANAL MANLAL +
LIST OF SAFE ATMS FOR YOUR COUNTRY!

Har betalingsinformasjonen falt i feil hender fordi du for eksempel har veert utsatt for
nettfiske eller fordi bankkortet ditt har blitt stjalet? Da er det nesten sikkert at informasjonen
er til salgs. Kredittkort, pass og andre ID-dokumenter selges i stor stil.

salg av kredittkortinformasjon og
pass, og sider med hackerverktgy. Her
dekkes alle kriminelle behow.

Et demokratisk lys i morket

Det skal likevel sies at det mgrke net-
tet ogsd har positive sider. Fravaeret
av sporbarhet gjgr det nemlig ogsd
til et frirom for opposisjonelle i dikta-
turer og andre steder der menneske-
rettigheter har trange kdr.

Ogsd i var del av verden spiller det
mgrke nettet en viktig rolle for folk som
for eksempel vil varsle om maktmis-
bruk og korrupsjon. Du har sikkert hgrt

om Wikileaks. Det mgrke nettet inne-
holder en rekke lignende sider der
man kan varsle uten @ mdtte veere
redd for represalier.

Etter noen timer p& det mgrke nettet
hadde jeg dannet meg et bilde av hva
det handler om. Det er ikke pd& noen
mdte et sted der man har lyst til & fin-
ne sine egne data lagt ut for salg. N&
har jeg lukket Tor og er tilbake i de
trygge rammene til Chrome pd& den
litt lysere delen av nettet. Og jeg vil
strekke meg langt for & sikre egne
data, slik at jeg ikke blir nok et pro-
dukt som er til salgs i mgrket.
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Strip,

Hvordan ser du om dine
data er til salgs?

”Rapport om det morke nettet” er et godt Google-verktgy som lar
deg finne ut om passordene dine er til salgs pa det marke nettet.
Er de det, bor du endre dem med det samme.

\ o  Skrivut. Cirl=P 1y
@ Innstillinger
(! Sk med Google Lens
* o 5] e :n Oversett...
(G Degog Google H
[8  Finnag rediger ¥
O Cast lagre og del N @ Autofyll og passord
B  Flere verktay ’ @  Personvern og sikkerhet
@ Hlp > & Yielse
EEJ Innstillinger H
P  Utseende
8 Avstutt
Q,  Sgkemotor
| Chrome klikker du ferst pa de a Deretter velger du N& velger du Deg og Google H
tre prikkene H gverst til hoyre. Innstillinger B. til venstre i vinduet.
Fa Googles smartfunksjoner i Chrome
° - GO gle Konto Q,  SekiGod

Synkroniser og gi Chrome et personlig preg pa alle enhy

A Rapport om det merke netts

Olav Olsen
s el H To0R - . Begynn & felge med for a fa varsler og veilg
o R R bli'JEUrnr:t F-; det morke nettet i
funnet p t morke nette

Synkronisering og Google-tienester e A
) 5 = Z| Personopplysninger

Administrer Google-kontoen din [ Data og personvern a Ay
& ¥

@
Tilpass Chrome-profilen dir z
lipass Chrome-profilen din ﬁ Sikk&rhetﬂ : -
om i gang
[ rtér bokmerker og innstillinger .
mportér bokmerker og innstillinge g‘ Folk og deling

Klikk p4 Administrer Til venstre velger Bla ned til Rapport om det
Google-kontoen din H. du Sikkerhet B. morke nettet @, og klikk
pa Kom i gang M.
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Skal vi holde utkikk etter andrg
Google-kontoen din?

Du har lagt til olavolsen100@gmail.com i overva
opplysninger som skal legges fil fra Google-kontoen
opplysningene i neste trinn

% Velg alle

MNAVN
Olav Olsen

F@DSELSDATO

Nei takk Tillat @

7 Helt nederst i vinduet velger du

Start overvaking H.

Sett hake ved Velg alle H. Da vil

Google overvake all informasjon
som er knyttet til kontoen, for eksem-
pel telefonnummeret ditt.

Helt nederst klikker
du pa Tillat @.

FODSELSDATO

14. mai 1992

ADRESSE (0 AV 1 ER LAGT TIL)

+ Legg til en adresse
E-POSTADRESSE (1 AV 10 ER LAGT TIL}

olavolsen100@gmail.com &

Du kan ikke fern:

denne e-postadressen fra overvakingsprofilen

det morke nettet

el pa det marke netiet. Se mer Se alle resultatene 13

Hvis du vil legge til mer informa-

sjon i overvakingen, gjer du det

ved & klikke pé plusstegnet @.

Til slutt klikker du
pa Ferdig .

Informasjonen innhentes, og du
kan se den ved & klikke pa
Se alle resultater [E.

Email and Name Collection @
3. mars 2022

EMAIL NAME

IDCGames Forums
&. apr. 2021

EMAIL USERNAME

Sensitive Source
25. mars 2021

EMAIL PASSWORD

B

matesees 16}

Houessssssssses

PASSORD

w7 Forslag til neste trinn

Det ble funnet opplysninger som ikke er fra overvakingsprofilen din

Det ble funnet andre opplysninger pa det marke nettet i tillegg til opplysningene i
ovevakingsprofilen din. De fullstendige detaljene er skjult | tilfelle opplysningene ikke tilharer deg.

Se hvilke sikkerhetstiltak du kan iverksette basert pa dette databruddet

Na far du en liste over informa-

sjon pa det marke nettet. Velg

et punkt @, og klikk pa pilen .

Foto: ESB Professional/Shutterstock.com

Dermed far du en oversikt over hvilke av dine private

opplysninger som er lekket, for eksempel passord i&.
Passord som vises her ber endres med det samme. Hvis
det dukker opp mer informasjon pa det marke nettet, vil

Google varsle deg via e-post.
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