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' Kontrollera: Finns
din data till salu?

| den hér artikeln férklarar vi aven

=+ hur dukan undersoka din egen

- roll pa det moérka internet. Om din
personliga information har lackt -t
ut finns den till salu ndgonstans e
pa de ljusskygga delarna av néatet.
Googles Darkweb-rapport ger en

oversikt sa du kan skydda dig.
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i | Sa fqngerar

DET MORKA

" INTERNET

Det ar bara med en speciell webbldsare som du
kan beséka det mérka nétet dar vapen, droger och
kanske till och med din privata information sdljs
till hégstbjudande. Vi visar dig runt i morkret.

Journalist
Steffen Nielsen

Att bestka det morka internet hade
aldrig riktigt lockat mig. Jag hade
hoért rykten om den slutna delen av
ndtet, som pd engelska kallas Dark
Web, och hade en vag uppfattning
om vad det var: En anonym del av
internet ddr allehanda olagligheter
ager rum. Min lust att aktivt séka
upp den var ddremot inte sérskilt
stor. Min nyfikenhet vécktes forst ndr
jag horde talas om Google-verktyget

Foto: ESB Professional/Shutterstock.com

Darkweb Report som ger en éversikt
over platser pd den mérka webben
ddr din information dr till salu. Det
ar vanligtvis efter en hackerattack
som vdra uppgifter riskerar att dyka
upp déir. Min Google-rapport visade
att bdde min mejladress och annan
privat information fl6t omkring p&
flera stdllen ddr ute i morkret. Minst
sagt orovdckande, men samtidigt en
anledning att ta en ndrmare titt.
Innan jag berdttar om mitt besok
vill jag sammanfatta ndgra av mina
missuppfattningar om den mérka
webben. Missuppfattningar som jag

knappast dr ensam om. Jag trodde
till exempel att dark web bara var
ett begrepp f6r vanliga, skumma
webbplatser som ligger utspridda
pd internet. Webbplatser som man
kunde snubbla 6ver om man kom
tillréckligt 1dngt ner i listan &ver
Googles sokresultat. Jag trodde att
jag kunde hitta webbplatser frdn den
moérka webben med min vanliga
webbldsare Chrome (eller Firefox
och Edge fér den delen) om jag bara
visste adressen. Och jag trodde att
en webbplats p& den moérka webben
slutade med .com och .se, precis som
vanliga webbplatser.

Sedan bérjade jag undersdka. Det
forsta jag insdg var att det behovs
en specifik webbldsare. Den heter
Tor, och vid f6rsta anblicken ser den
ut som Chrome och de flesta andra
webbldsare. Den kan hédmtas frgn »
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DET MORKA INTERNET

Sa ser det ut pa det
morka internet

Vart besok pa den morka webben ledde oss till ett antal
intressanta webbplatser. Den mérka webben anvands
framst av kriminella krafter, och det ar inte sméasaker
som &r till salu. Lanksamlingar ledde oss in i armarna pa
hundratals marknadsplatser dar vapen séaldes sida vid
sida med I6énnmord och hackerattacker.

Men den mérka webben &r mer &n bara brottslighet.
Den mérka webben har sitt eget Wikipedia, sitt eget
Facebook och méanga andra specialiserade versioner
av valkanda webbplatser dar man kan kommunicera
utan att vara radd for att bli igenk&nd av myndigheter,

arbetsgivare och andra auktoriteter.

Vapen, sprangmed

T 3 o} ]

TRY OUR QUALITY FOR FREE

Welcome to our community

el och narkotika

TRUSTED CANNABIS STORE

. L o L

fucts with high grade of THC.

En av de forsta lankarna vi klickade pa under vart besék pa Dark Web ledde oss till den
har webbplatsen som séljer droger. Vi hittade ocksa snabbt erbjudanden om vapen och

det vanliga internet och har ett adress-
&1t hogst upp, som vi &r vana vid. Tors
speciella roll &r att den hjdlper till att
dolja din dators IP-adress. Det gér den
genom att skicka dina f6rfrdgningar
till internet via en obskyr omvdg s&
att ingen ska kunna veta att det dr
just du som besdker kontroversiella
webbplatser. Allt detta visste jag, men
hade inte insett att Tor faktiskt var
den enda ingdngen till Dark Web.
Nu nér jag hade 6ppnat Tor visste
jag Gterigen inte vad mitt ndsta steg
skulle vara? Vad skulle jag skriva i
adresstgltet f6r att komma vidare?

PC-TIDNINGEN 7 m 2025
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sprangdmnen genom att helt enkelt klicka oss vidare fran lank till 1ank.

Aterigen fick jag g& ut pé& det vanliga
internet, dér Google-sdékningar ledde
mig till sidor med lénklistor till webb-
platser pd den mérka webben.

Andlésa mystiska lankar

Med dessa ldnkar upptéckte jag en
annan 6verraskande sanning om den
morka webben. Webbplatslénkar ér
helt annorlunda én de vi kédnner till.
Den férsta delen av lanken kan ga&
att kénna igen, till exempel bérjar
Wikipedias dark web-version med
bokstdverna “Wik". Resten av ldnken
ar dock bdde fruktansvdrt ldng och

Hackarnas marknadsplats

Qoox | # @ o (@ Lome Dwn @w

Funderar du nagonsin pa hur hackare
kan utveckla nya verktyg utan polisens
inblandning? En av anledningarna &r den

slumpmdssig. Lanken till sékmotorn
som heter Ahmia sdg till exempel ut
s& hdr: http://juhanurmihxlp77nkq-
76byazcldyxcv32himovfu2epvi5ank-
dibsot4csyd.onion.

Notera tillégget .onion, som d&r det
engelska ordet {6r 16k. Alla lédnkar pd
dark web slutar helt enkelt p& .onion
och byter namn ofta.

Oversiktssidor med lankar

Jag testade att kopiera en lank fran
webblésaren Chrome och klistrade
in den i Tors adressfdlt. Utdelningen
var omedelbar. Ldnken ledde till en




Besdk helt pa egen ansvar

| den har artikeln har vi gett dig en liten inblick i
hur det morka internet ser ut. Det &r helt lagligt
att besoka och faktiskt helt sékert sé lange du
bara agerar som observatér. Om du daremot
inte ar forsiktig och klickar pa fel Iankar kan det
bli en jobbig upplevelse. Pa det moérka internet
férekommer bland annat ett stort utbyte av
barnpornografi och manga andra former av
sadistiska videor.

Hér ar en typisk oversiktssida med lankar
som &r organiserade efter amne. Efter nagra
klick kommer du till olagligt innehall.

CON

RAINING

Best Financial Market

morka webben, ett veritabelt paradis for
bedragare och cyberbrottslingar. Har kan du
bade fa inspiration och anlita en hacker.

sida som i sin tur presenterade dnnu
fler léikar till viktiga webbplatser pd
det mérka internet. Jag insdg snart att
Dark Web till stor del &r uppbyggd
kring dessa oversiktssidor, medan
sdkmotorer spelar en mindre roll. Du
kanske kommer ihdg webbens tidiga
dr i slutet av 1990-talet? Den moérka
webben d&r mycket lik den tidens lénk-
samlingar, innan sékmotorer som
Google blev dominerande.

Jag lémnade ldnklistorna och gick
in i morkret. Det blev allvar valdigt
snabbt. Jag besokte sajter som sdlde
vapen och droger. Webbplatser om

Foto: ESB Professional/Shutterstock.com

Har din kreditkortsinformation hamnat i oratta hiander pa grund av nétfiske eller att
ditt kort har blivit stulet? Da &r det néstan garanterat att informationen finns till salu pa
det morka internet. Kreditkort, pass och andra ID-handlingar séljs i stor skala.

bombitillverkning. Webbplatser som
sdlde kreditkortsuppgifter och pass.
Webbplatser med hackerverktyg. Det
moérka internet dr som den perfekta
lekplatsen {6r kriminella.

Demokratiskt ljus pa Dark Web
Men det moérka internet visade sig
Gven ha mer uppmuntrande aspekter.
Det dr en fristad f6r demokratiska
krafter i diktaturer och pd platser ddr
mdénskliga réttigheter dr en bristvara.
I var del av vérlden ger Dark Web en
mojlighet fér ménniskor som vill léicka
hemlig information om till exempel

maktmissbruk. Du kanske kommer
ihdg webbplatsen Wikileaks? P& det
morka internet finns det flera sédana
sajter ddr man kan skvallra utan att
vara rddd {6r repressalier.

Efter ndgra timmar pd& Dark Web
hade jag en fatt god uppiatining om
vad det dér. Jag insdg att det definitivt
inte ¢r en plats ddr man vill ha sin
privata information till salu. Nu har
jag sténgt av Tor-webbldsaren och
Gtervant till tryggheten med Chrome
pd vanliga internet, fast besluten att
skydda mina uppgifter sd att jag inte
blir en produkt till salu p&d Dark Web.

- PC-TIDNINGEN 7 M 202553
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DET MORKA INTERNET

Strip,

Ta reda pa om du séljs
pa det morka internet

Darkweb-rapporten ar ett bra Google-verktyg. Anvand det f6r att ta
reda pa om dina I6senord ér till salu pa det morka internet. Andra
dem i s fall sa snart som mdjligt innan dina konton blir hackade.

5 S Skriv.ut.. Ctrl+P et
; @ Instillningar
!  S6kmed Google Lens
* 00 =0 i P
b (G DuochGoogleH
[@ Hitta ochredigera >
T — -~ @u  Autofyll och l6senord
& Flerverkiyg ? @  Integritet och sikerhet
@ Hilp » (4 Prestanda
Instaling
¥ Instalningar B 2 Utseende
8 Ausluta
Q,  sskmotor
| Chrome klickar du forst pa de Valj sedan alternativet P& vanster sida valjer du
tre punkterna H uppe till hdger. Installiningar H. Du och Google H.
Fa Google-teknik i Chrome -
Synkronisera och anpassa Chreme pa alla enheter du an G o gIe Konto Q SO0
— Darknetrapport @
40Nas svensson
o Inloggad pa jonassvensson200@gmail.com @ Har Borja overvaka for att fa varningar och vag
hittas pa darknet
Synk och Googles fjanster e persontigs uppaliter
Hantera Google-kontot 1 i .
(@ Dataoch integritet @ Av
Anpassa din Chrome-profil
&) sakerhetd
Kom igang
Importera bokmarken och instaliningar
2. Personer och delning

Klicka pa Hantera Till vanster véljer du Bladdra till Darknetrapport @
Google-kontot A. Sidkerhet A. och klicka pa Kom igang H.
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fran Google-kontot?

Du har lagt till jonassvensson200@gmail.
uppgifter fran Google-kontot som du vill lagga
uppgifterna i nasta steg.

ﬂ Markera alla

NAMN
S Nej tack Tillat
Borja bevaka 8 ! @
Jonas Svensson

FODELSEDATUM

7 Langst ner i fonstret véljer du Markera alterantivet som heter Langst ner klickar
Borja bevaka H. Markera alla B. Da kommer du pa Tillat m.

Google att dvervaka all information
som &r kopplad till ditt konto, till
exempel ditt telefonnummer.

14 maj 1992

ADRESS (0 AV 1 HAR LAGTS TILL)

+ Lagg till adress

svakar darknet

E-POSTADRESS (1 AV 10 HAR LAGTS TILL) K]ar 12
ultat

jonassvensson200@gmail.com &
Det gar inte att ta bort e-postadressen fran bevakningspro and med 8 dataintrang. Se mer Visa alla resultat 13

a dig
Vill du lagga till mer information m Slutligen klickar du pa Informationen samlas in, och du
i dvervakningen kan du gora det knappen Klar 2. kan se den genom att klicka pa
med hjélp av plustecknen . Visa alla resultat E.
Email and Name Collection iﬁ Andra uppgifter som inte finns i din bevakningsprofil har hittats
3 mars 2022 Andra uppgifter har hittats pa darknet tillsammans med uppgifterna | din bevakningsprofil. De
EMAIL NAME fullstandiga detaljerna doljs, ifall uppgifierna inte ar dina
F snene [
IDCGames Forums > HOSENDRD matses=+
Houseressessees
& apr. 2021
EMAIL USERNAME
L.
Sensitive Source > W Rekommenderade nasta steg
25mars 2021 Se vad du kan gdra for att skydda dig baserat pa det hiar dataintranget
EMAIL PASSWORD

En lista 6ver din information Nu kan du se vilken information om dig som finns pa

pa det morka internet kommer Dark Web, till exempel I6senord @&. Du bér omedelbart
att visas.Valj en punkt & och klicka andra de visade losenorden pa de tjanster dar du har anvant
pa pilen @&. dem. Om mer av din information dyker upp pa det morka

internet i framtiden kommer Google att meddela dig via mejl.
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