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STOP TRUSLERNE, FOR DE NAR DIN PC:

Nu bliver din
router endnu
mere sikker

Den nyeste generation af routere, som
du kan finde i butikkerne i dag, rummer
direkte beskyttelse mod hackere, virus,
phishing og andre trusler, sa alle
enheder pa netvarket er beskyttede.

Journalist
Henning Rasmussen

&

I mange &r har dit sikre bolvaerk mod
ondsindede hjemmesider, falske an-
noncer, virus og phishing-angreb vae-
ret det sikkerhedsprogram, du selv
havde installeret p& din pc. Men nu
er mange producenter af fysisk net-
vaerksudstyr begyndt at bygge udvi-
det sikkerhed ind i de tradlgse rou-
tere. Ofte i samarbejde med et aner-
kendt sikkerhedsfirma og umiddelbart
uden ekstra omkostninger for dig.
Hvis du kgber en router af maerket
TP-Link, kan du i den lidt dyrere pris-
klasse ¢ sikkerhedspakken HomeCa-
re med i kgbet. HomeCare er en lgs-
ning, som leveres af antivirusprodu-
centen Trend Micro og giver dig for-
®ldrekontrol, antivirus og beskyttel-
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se mod de fleste trusler pd nettet.
HomeCare er kgbt og betalt med rou-
teren i hele produktets levetid.

Producenten ASUS kalder deres eks-
tra router-sikkerhed for AIProtection,
og det er en beskyttelse, som ogsd le-
veres af Trend Micro. Tjenesten er in-
kluderet i prisen og findes blandt an-
det i modellen RT-AX5400, der fas til
omkring 1.100 kroner.

Pa vej fra internetudbyderne

Routere fra Netgear udleveres ofte af
internetudbydere, og her kan du fa
sikkerhedspakken Armor, der leveres
af firmaet Bitdefender, med i kgbet.
Armor beskytter alle dine enheder
mod virus, spyware, ransomware og
farlige links og giver dig en indbyg-
get VPN-tjeneste, hvor du dog kun ma
bruge 200 MB om dagen. Den nye
trend i routernes indbyggede sikker-

hed kan internetudbyderne ikke sid-
de overhgrig, og derfor vil du ogsd se
flere udbydere lovprise den ekstra sik-
kerhed, du far med lige preecis deres
modemmer og routere.

Hvis du har internet hos YouSee og
har {&et udleveret routeren Sagemcom
FAST380v2 eller FAST380v3, sd vil du
siden 2023 automatisk have haft sik-
kerhed indbygget direkte i din router.
YouSee har indgdet et samarbejde
med sikkerhedsfirmaet F-Secure, og
har bygget en cloudstyret software
ind i routeren, som du selv kan kon-
trollere via en app til din telefon. Det
giver dig browser-beskyttelse, track-
ing-beskyttelse og loT-beskyttelse di-
rekte i routeren, sd alle dine enheder
er skaermet mod truslerne. Indtil vi-
dere er kun kunder med internet via
kabeltv-stikket beskyttet, men tilbud-
det er pd vej til andre kunder ogsd.




Sadan beskytter den nye generation af routere dig

Du har sikkert allerede basal beskyttelse mod trusler i den router, der star i dit
hjem, men med de helt nye routere har sikkerheden naet et nyt niveau.

Sikkerhedsstandard

Firewall

Sikkerhedsnagle

Kryptering med WPA3 og WPS
NAT-beskyttelse

VPN

Forzldrekontrol

Smart app til din telefon

Antivirus

Beskyttelse mod farlige hjemmesider
Automatisk opdatering af firmware
DNS-blokering
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EKSPERT:
Du har stadig behov for
sikkerhed pa pc’en

Nar YouSee omtaler den nye
router-sikkerhed, skriver de, at du
med lgsningen ikke behgver
installere et sikkerhedsprogram
pa din pc, fordi du allerede er be-
skyttet, for datatrafikken nar dine
enheder. Men det mener en af ver-
dens fremmeste sikkerhedseks-
perter er en darlig idé. David Ja-
coby, der er radgiver for en raekke
store sikkerhedsfirmaer og har
hacket alt lige fra printere til Mac-
computere, har selv erfaring pa
omradet fra et samarbejde med en
svensk internetudbyder.

Han forteeller, at ideen om den nye,
indbyggede sikkerhed grundlzeg-
gende er god, men at kunderne
skal saettes ind i preecis, hvor de er
beskyttet og hvor de ikke er. Han
forteeller, at det er umuligt at give
samme beskyttelse fra routeren,
som man far, nar sikkerheden er
installeret direkte pa pc’en. Derfor
ma du ikke slaekke pa pc-sikker-
heden, selvom du ogsa far beskyt-
telse i routeren. Han rader til at
udvise stor forsigtighed pa nettet
og blandt andet at aktivere totrins-
verificering, da de sikre routere
ikke giver dig komplet beskyttelse.

David Jacoby er hacker og en 1
anerkendt sikkerhedsekspert.
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| |
Nye routere er sa |
sikre som Fort Knox | | rore oA cor st
for Network Address
Translation, og som

Alle routere er udstyret med en indbygget sarger for at maskere P-

firewall og kryptering af trafikken mellem hver adresserne til dine
enhed pa netveerket, men med den udvidede enheder pa det lokale
sikkerhed i den nye generation af routere far du netvaerk, nar de

en lang reekke ekstra sikkerhedsfunktioner. kommunikerer med
servere pd internettet.

Sikkerhedsnagle (adgangskode)

Nyere routere giver dig mulighed for at
veelge en lang og sikker adgangskode, der
kan rumme mere end 10 tegn og besta af
bade bogstaver, tal og tegn. De besvzerlige
adgangskoder beskytter routeren mod &n-
dringer i dens indstillinger, som kan
kompromittere din sikkerhed.

Routerens indbyggede firewall
soerger for at blokere forbindelser
fra internettet ind til dine

enheder pa lokalnetveerket. Med
denne funktion vil en hacker ikke
kunne fa adgang til din NAS eller et
netveerkskamera i entreen.

Kryptering med WPA3 og WPS

Ved at samarbejde med sikkerhedsfirmaer som
F-Secure, Trend Micro, Avira og Bitdefender kan

Med den nyeste sikkerhedsprotokol WPA3
krypteres trafikken mellem routeren og

dine enheder, s& data ikke kan opsnappes af
uvedkommende. Derudover hjzelper den
indbyggede WPS-funktion med at

etablere en sikker forbindelse til netvaerket
ved at trykke pa en knap pa en printer, en
repeater eller en helt tredje netveerksenhed.

routerproducenter og internetudbydere nu ogsa

tilbyde virusscanning direkte i routeren, sa de farlige
filer er blokeret, inden de nér din pc eller andet gre;j.
Det er ogsa nyttigt til udstyr som printere og NAS’er.
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Beskytelse mod farlige hjemmesider

Med funktionen VPN kan din
router lave en krypteret
forbindelse til en server pa
internettet og dirigere al din
trafik gennem denne server.
Nar du besager hjemmesidet,
vil du s& have denne server
som afsenderadresse i stedet
for din segte IP-adresse hos
internetudbyderen.

De nye routere rummer en sakaldt cloudlgsning fra et anerkendt
sikkerhedsfirma, der leverer en konstant opdateret liste over farlige
hjemmesideadresser, som dermed blokeres i routeren. Pa din pc vil
du fa at vide, at hjemmesiden er utilgeengelig, nar du forsgger at
besage den i din browser, hvis den er blokeret af routeren. Dermed
vil du ikke vaere eksponeret for phishing eller malware fra siden.

Automatisk opdatering af firmware

De feerreste logger jeevnligt pa routerens
styresider og tjekker for nye opdateringer til
routerens indbyggede firmware, og derfor er det
afgerende, at routeren af sig selv kan kontrollere
og opdatere softwaren, nar der er en ny udgave.
Det betyder nemlig, at nyligt opdagede huller i
sikkerheden lukkes hurtigst muligt.

Forzeldrekontrol

P& de nyeste routere
finder du ogsa en
foreeldrekontrol, som
blandt andet hjaelper
med at indstille regler
for ungernes telefoner
og iPads og serger for

at blokere hjemmesider
med underledigt indhold.

Smart app til din telefon

Det er meget nemmere at indstille

_ . sikkerheden i routeren, nar det kan forega fra
DNS bIOKermg en app pa telefonen i stedet for den slagne vej i

DNS er en tjeneste, der sgrger for at overseette
hjemmesideadresser til IP-adresser, der bestar

pc’ens browser. De nye routere giver dig
mulighed for bade at justere sikkerheden og at
indstille den nye funktion foraeldrekontrol

af tal, og tjenesten bruges ogsa i visse lande til at direkte fra app’en pa din telefon. Med den

censurere ugnskede hjemmesider. P& nyere
routere kan DNS bruges til at blokere for
underladige hjemmesider eller hjemmesider, der
indeholder malware og phishingforsag.

Foto: Asus

mulighed behgver du ikke huske en besveerlig
adresse til routeren for at justere pa
sikkerheden. App’en er koblet direkte til din
router, og indstillingerne traeder straks i kraft.

Sadan sikrer du den router, du allerede har }»
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TJEK SIKKERHEDEN 1 DIN EGEN ROUTER

Luk din routers abne porte

Selv om du ikke ejer en af de nye og sikrere routere, kan du
stadig forbedre sikkerheden pé dit netvaerk. Alle routere
kommunikerer via porte, og du bgr lukke for alle porte, som du
ikke selv har dbnet, for at gore veernet mod internettet steerkere.
Det viser vi her i en almindelig router fra firmaet TP-Link, men
det vil se nogenlunde tilsvarende ud i andre routere.

Quick Setup

Advanced 3 @4 Parental Controls

1

Qos

Security

&

Internet

Sl e

NAT Forwarding 1

- ALG
- Virtual Servers B

- Port Triggering

5 [

come to TP-Link Wireless Router Archer AX50. Please log

‘)a Pa ¥ | Forgot passwe
Log In 2
Log In with TP-Link ID

Abn din browser og skriv adres-
sen til din router. Den star i ma-
nualen. Tast koden til routeren E og
klik pa Log In B. Standardkoden til
routeren star ogsa i manualen.

Advanced

€ add @ pelete

External Port  Internal IP  |Internal Port. Protocol Statu
BOBG 192.168.0.87 8086 ALL (;)

Find nu et punkt, der hedder fx

2 Klik pa Advanced H for at f& ad- 3
NAT Forwarding @ eller Port

gang til routerens avancerede

indstillinger. Forwarding. P& denne model skal du
derefter klikke pa Virtual Servers H.
Q security Advanced
€) NAT Forwarding El UPNP

: upre: ?
- ALG

- Virtual Servers

UPnP Service List

- Part Triggering .
Tatal Clients: 0

- DMZ

D Service Description External Port Prof|

- uene
1]

Under NAT Forwarding E1

finder du som regel ogsa
punktet UPnP @, der tillader automa-
tisk adgang til netveerket for enheder,
der virker med det.

Hvis der ikke vises tilkoblet ud-

styr i listen, som aktivt bruger
UPnP-funktionen M, er det mere sik-
kert at sla den helt fra &, sa dit net-
veerk er bedre beskyttet.
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Tjek om der er gemt regler for vi-

deresendelse af porte @. Hvis
der er oprettet porte H her, ber du
slette dem ved at markere reglen og
klikke pa Delete H.

Husk antivirus pa din pc

Uanset om du har en ny router
anbefaler vi, at du installerer det
fremragende antivirusprogram
Avast One Essential, som du kan
hente p& komputer.dk/2505.
Her finder du ogsé den komplette
guide til programmet.




Advanced ll

Er der nye opdateringer

til din router?

Din pc’s styresystem bliver lesbende opdateret af
Microsoft, nar der opdages nye sikkerhedshuller og
andre farer. Det samme er ikke ngdvendigvis
tilfeeldet for din router, og derfor bor du jeevnligt
tjekke, om der findes opdateringer til dens firmware.
Her viser vi, hvordan du gor i en router fra TP-Link.

Security

NAT Forwarding

VPN Server

Smart Life Assistant

Systemn Tools H

21 1el.40149(4555

2 Klik pa System Tools H eller
lignende i routerens menu.

UPnpP

UPnNP Service List
Total Clients: 0

ID Service Description External Port Prq

1 Klik pa Advanced H inde i rou-
terens styresider for at fa adgang
til routerens avancerede indstillinger.

- Time S
- LED Contro!

- Diagnostics

- Firmware Uparade [El

- Backup &

- Reboot Schedule

- Administration

Device Information

Firmware Version: 1.0.4 Build 20191021 rel.40149(4s [l

Hardware Version: Archer AX50 v1.0

Online Upgrade

Latest Version: 1.0.14 Build 20240108 rel‘leESSE

Modifications and Bug Fixes:

1. Fixed the bug that the mail system log function cannot be used |
mailboxes are used;

2. Enhance device security.

3 Vealg nu punktet Firmware
Upgrade H i undermenuen.

Her vil du se, hvis den instal-

lerede firmware B som her kan
opgraderes med en nyere udgave H.
Klik p4 Upgrade @ for at opdatere
routeren.

ne Upgrade

gVl R PR i SRR N PSS

Ific

be Do you want to upgrade the firmware? Fsq
o

nhi _

il Upgrade

Firmware: File:

Device Information

Firmware Version: 1.0.14 Build 20240108 rel.42655(455

Hardware Version: Archer AX50 v1.0

Online Upgrade

Latest Version: 1.0.14 Build 20240108 rel 42655 ﬂ

Check for upgrade 9

Local Upgrade

Device Informaticn

Firmware Version: 1.0.14 Build 20240108 rel.42655(4

Hardware Version: Archer AX50 v1.0

Online Upgrade

Latest Version: 1.0.14 Build 20240108 rel.42655

Your firmware is up to date

Klik nu pa Yes | for at fortsastte.

Undlad herefter at pille ved din
router, mens den opdaterer. Undervejs
vil din pc blive frakoblet netvaerket.

Log pa netveerket efter 5-10 mi-
nutter og opdater siden med F5-
tasten. Nu er firmwaren opdateret H.
Du kan klikke pa Check for
upgrade H for at dobbelttjekke.

7 S4 far du besked om, at
routerens firmware er den
senest tilgaengelige M. Nu har
du producentens seneste sikkerheds-
rettelser installeret.
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