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STOPPA HOTEN INNAN DE NAR DATORN

Nu blir din
router annu
sakrare

Den senaste generationen routrar
som finns i butikerna har ofta ett
direkt skydd mot hackare, virus,
natfiske och andra hot, sa att alla
enheter i natverket skyddas.

Journalist
Henning Rasmussen

&

I Gratal har det frémsta skyddet mot
skadliga webbplatser, virus, falska
annonser och natfiskeattacker varit
de sdkerhetsprogram som installerats
pd datorn. Nu har allt fler tillverkare
av fysisk ndtverksutrustning boérjat
bygga in férbattrad sdkerhet i sina
traddlésa routrar, ofta i samarbete med
ett ndgot erkdnt sdkerhetsioretag.
Om du képer en router av mdrket
TP-Link i den dyrare prisklassen kan
det inkludera ett sdkerhetspaket som
heter HomeCare. Det tillhandahdlls
av antivirustillverkaren Trend Micro
och ger dig féréldrakontroll, antivirus
och ett skydd mot de flesta onlinehot.
Sdakerhetspaketet HomeCare képs och
betalas tillsammans med routern fér
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produktens hela livstid. Tillverkaren
Asus 16sning kallas AlProtection, som
Gven den komme frdn Trend Micro.
Tjénsten ingdr i priset och finns till
exempel i modellen RT-AX5400, som
finns tillgdnglig f6r cirka 2 000 kronor.

Allt fler tillverkare hakar pa

Netgear har routrar som inkluderar
ett stkerhetspaket som tillhandahdlls
av Bitdefender. Lésningen kallas foér
Armor och den skyddar alla typer av
enheter som ansluts till nétverket mot
hot som virus, spyware, ransomware
och farliga ldnkar. Den har dven en
inbyggd VPN-tjénst, &ven om du bara
i&r anvénda 200 megabyte per dag.
Den nya trenden med sdkerhet som
dr inbyggd i routrar har dven boérjat
leta sig fram till internetleverantdrer
som vill kunna skryta med att kunna
erbjuda den extra sdkerhet du far med

deras modem och routrar. Om du har
en internetleverantér som levererat
en Sagemcom-router av modellen
FAST380v2 eller FAST380v3, kan du
ha hatt inbyggd sdkerhet sedan 2023.

Det dr frdmst tvd stora férdelar med
en sdkerhetslésning i en routern. En
dr att routern blir ett extra lager av
skydd mot internet som hot mdste for-
cera innan de ens ndr enheterna p&
nétverket och deras respektive skydd.

En annan férdel dr att, eftersom all
trafik gér genom routern och dérmed
mdste passera det skyddslagret, s&
skyddas alla enheter i natverket. Det
spelar ingen roll om det Gr Windows-
datorer, Android-enheter, Iphone eller
ett smart kylskdp.

Att ha skydd inbyggt i routern tar
dock inte bort behovet av vanliga
stkerhetsprogram. Routerskyddet &r
ett komplement, inte en ersdttare.




Sa skyddas du av den nya generationens routrar

Du har férmodligen redan ett grundldggande skydd i din router, men med
de senaste routrarna har sékerheten natt en ny niva.

Sakerhet

Brandvégg

Sékra losenord

Kryptering med WPA3 och WPS
NAT-skydd

VPN

Foréldrakontroll

Smart app till mobilen
Antivirus

Skydd mot farliga webbplatser
Automatisk uppdatering av firmware
DNS-blockering
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EXPERT:
Du behdver fortfarande
skydd for din dator

Nar tillverkare pratar om den nya
routersékerheten far de det ofta att
lata som att du med l6sningen inte
behdver installera ett skerhets-
program pa datorn eftersom du &r
skyddad redan innan datatrafiken
nar dina enheter. En av varldens
ledande sakerhetsexperter tycker
dock att det ar en dalig idé. David
Jacoby, som &r radgivare till ett
antal stora sakerhetsféretag och
som har hackat allt frn skrivare
till Mac-datorer, har erfarenhet av
omrédet fran ett samarbete med
en svensk internetleverantor.

Han sé&ger att idén med den nya
inbyggda sékerheten i grunden &r
bra, men att anvandarna maste
forstd exakt var de ar skyddade
och var de inte &r det. Han sager
att det ar omajligt att fa samma
skydd fran routern som man far
nar sékerheten installeras direkt
pa datorn. Darfér ska man inte
kompromissa med sékerheten pa
datorn, dven om man har skydd i
routern. Hans rad &r att man ska
vara mycket forsiktig p& natet och
att ha tvastegsverifiering dar det
gar, eftersom sékra routrar inte ger
dig fullstéandigt skydd.

David Jacoby ar hackare och
en erkand sdkerhetsexpert.
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Sakra losenord

Nyare routrar later dig anvanda ett langt och
sakert I6senord som kan vara betydligt mer
an tio tecken langt och innehalla bokstaver,
siffror och tecken. Dessa omsténdliga
I6senorden skyddar routern fran andringar

i installningarna som i sin tur skulle kunna
aventyra din sékerhet.

Brandvigg

Routerns inbyggda brandvéagg
blockerar otillatna anslutningar fran
internet till enheter i det lokala nat-
verket. Tack vare brandvaggen kan
en hackare inte komma at enheter
som din natverksharddisk eller en
dina natverkskameror.

Kryptering med WPA3 och WPS

Med det senaste sékerhetsprotokollet WPA3
krypteras trafiken mellan routern och dina
enheter s att data inte kan fangas upp av
obehdriga. Dessutom hjalper den inbyggda
WPS-funktionen dig att skapa en saker
anslutning till natverket genom att bara
trycka pa en knapp pé en skrivare, en
repeater eller ndgon annan natverksenhet.
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Nya routrar dr sidkra |
som Fort Knox

Alla routrar har inbyggd brandvagg och kryptering
av trafiken mellan varje enhet i ndtverket, men
med den forbattrade sidkerheten som finns i den
nya generationens routrar far du ett stort utbud av
ytterligare sédkerhetsfunktioner.

Din router innehaller en
funktion som kallas NAT,
en forkortning fér Network

Address Translation. Den
funktionen ser bland annat
till att maskera IP-adresser
foér enheter i natverket nar
de kommunicerar med
servrar pa Internet.

Genom att samarbeta med sakerhetsféretag som
F-Secure, Trend Micro, Avira och Bitdefender kan

routertillverkare erbjuda virussdkning direkt i routern,
vilket blockerar farliga filer innan de nér din dator eller
andra enheter. Det ar ocksé anvandbart for enheter
som skrivare och nétverksharddiskar.




|

Skydd mot farliga webbplatser

Med VPN-funktionen kan din
router skapa en krypterad
anslutning till en server pa
internet och sedan dirigera all
din trafik genom den servern.
Nar du besdker webbplatser
kommer du att ha den servern
som avsandaradress istéllet
for din riktiga IP-adress hos
internetleverantéren.

| de nya routrarna ingar en sa kallad molnlésning fran ett erkant
sakerhetsforetag som tillhandahaller en standigt uppdaterad lista
over farliga webbadresser, som sedan blockeras av routern. P& din
dator far du veta att en webbplats &r otillgéanglig nar du forsoker
besoka den i din webbldsare om den &r blockerad av routern. P& sa
satt skyddas du mot natfiske eller skadlig kod fran webbplatsen.

Automatisk uppdatering av firmware

Det &r fa personer som regelbundet loggar in i sin
router for att se om det finns nya uppdateringar

av routerns inbyggda programvara. Darfor ar det
viktigt att routern pa egen hand kan kontrollera
och uppdatera sin firmware nar en ny version finns
tillganglig. Pa sa satt sékerstalls att nyupptéckta
sakerhetshal tapps till s& snabbt som majligt.

Foraldrakontroll

P& de senaste routrarna
finns det féréldrakontroll
som hjélper dig att s&tta
upp regler for dina barns
mobiler och surfplattor.
Det kan handla om surf-
tider och att blockera
webbplatser som har
osmakligt innehall.

App till mobilen

Det &r mycket enklare att hantera sékerheten

_ . i routern nar du kan gora det med en app i
DNS blockerlng mobilen istallet for att g& den vanliga vagen via

webblasaren i datorn. Med de nya routrarna

DNS &r en tjanst som Oversatter webbadresser till kan du bade anpassa sikerheten och stélla in

numeriska IP-adresser, och den anvands ocksa i
somliga lander for att censurera och blockera
oonskade webbplatser. Pa nyare routrar kan du
anvanda DNS for att blockera o6nskade webb-
platser eller webbplatser som innehéller skadlig
kod och nétfiskeforsok.

Foto: Asus

den nya funktionen for féraldrakontroll direkt
fran appen i mobilen. Med det har alternativet
behover du inte komma ihag en besvarlig
adress for att ansluta till routern. Appen ar
kopplad direkt till routern och nér du &ndrar
installningar bérjar de gélla direkt.
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Sa skyddar du routern du redan har }»
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KONTROLLERA SAKERHETEN I DIN ROUTER

Stang portar i routern

Aven om du inte dger en av de nya och sikrare routrarna kan
du forbattra sakerheten i ditt natverk. Routrar kommunicerar
via portar, och du bo6r stédnga portar som du inte sjalv 6ppnat
for att gora ditt skydd starkare. Har visar vi det i en router fran
TP-Link, men det ser ungefér likadant ut i andra routrar.

Quick Setup

Advanced 3

&

Internet

5 [

wi Parental Controls

1

Qos

Security

Sl e

NAT Forwarding 1

- ALG
- Virtual Servers B

- Port Triggering

come to TP-Link Wireless Router Archer AX50. Please log

‘)3:.

with TP-Link ID

2 | Forgot passwi

Log In

1 Oppna din webblasare och skriv
in adressen till din router. Den

finns i manualen. Skriv in I6senordet

och klicka pé& Log In B. Aven routerns
standardlésenord finns i manualen.

Advanced

€ add @ pelete

External Port  Internal IP  |Internal Port. Protocol Statu
BOBG 192.168.0.87 8086 ALL (;)

2 Klicka pa Advanced H
for att komma at routerns
avancerade instéllningar.

© security

€ NAT Forwarding Bl

- ALG

- Virtual Servers
- Part Triggering
- DMZ

- uene

3 Leta efter ett alternativ som
heter NAT Forwarding B, Port
Forwarding eller liknande. P& just den
har modellen ska du sedan klicka pa
instéllningen Virtual Servers H.

Advanced

UPnp

UPnP:

©

UPnP Service List
Tatal Clients: 0

D Service Description External Port Prof|

- @

Under NAT Forwarding E1

finns som regel &ven alternativet
UPNnP @, som ger automatisk atkomst
till natverket for alla enheter som ar
kompatibla med funktionen.
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Om det inte finns nagra anslutna

enheter i listan som anvander
UPnP-funktionen M &r det sakrast att
sténga av funktionen @& for att géra
natverket sakrare.

Kontrollera om det redan finns

sparade regler vidarebefordran
av portar @. Om det finns H, som har,
bor du radera dem genom att markera
regeln och klicka pa Delete H.

Kom ihag antivirus

Oavsett om du har en ny router
eller inte rekommenderar vi att du
installerar antivirusprogrammet
Avast One Essential, som du kan
hamta pa pctidningen.se/2505.
Dar hittar du ocksé var stora guide
till programmet.

Antivirus blir
enkeit inte m#g




Advanced ll

Kontrollera om det
finns uppdateringar

Operativsystemet i din dator uppdateras automatiskt
av Microsoft nar det uppticks nya sidkerhetshéal och
andra faror. Detsamma gaéller inte nédvéandigtvis fér
din router. Darfér b6r du regelbundet bér kontrollera
om det finns uppdateringar av routerns firmware.
Har visar vi dig hur det gar till i en TP-Link-router.

Security

NAT Forwarding

VPN Server

Smart Life Assistant

® system Tools A

21 1el.40149(4555

p) Klicka p& System Tools H eller
liknande i menyn.

UPnpP

UPnNP Service List
Total Clients: 0

ID Service Description External Port Prq

1 Klicka pa Advanced H i
routerns administrations-
sidor for att komma &t de
avancerade instéllningarna.

- Time S
- LED Contro!

- Diagnostics

- Firmware Uparade [El

- Backup &

- Reboot Schedule

- Administration

Device Information

Firmware Version: 1.0.4 Build 20191021 rel.40149(4s [l

Hardware Version: Archer AX50 v1.0

Online Upgrade

Latest Version: 1.0.14 Build 20240108 rel‘leESSE

Modifications and Bug Fixes:

1. Fixed the bug that the mail system log function cannot be used |
mailboxes are used;

2. Enhance device security.

3 Valj alternativet Firmware
Upgrade H i undermenyn.

Har ser du om den installerade

programvaran B kan bytas ut
till en nyare version H. Klicka pa
Upgrade B3 for att uppdatera routern.

ne Upgrade

gVl R PR i SRR N PSS

Ific

be Do you want to upgrade the firmware? Fsq
o

nhi _

il Upgrade

Firmware: File:

Device Information

Firmware Version: 1.0.14 Build 20240108 rel.42655(455

Hardware Version: Archer AX50 v1.0

Online Upgrade

Latest Version: 1.0.14 Build 20240108 rel 42655 ﬂ

Check for upgrade 9

Local Upgrade

Device Informaticn

Firmware Version: 1.0.14 Build 20240108 rel.42655(4

Hardware Version: Archer AX50 v1.0

Online Upgrade

Latest Version: 1.0.14 Build 20240108 rel.42655

Your firmware is up to date

Klicka pa Yes H for att

fortsatta. Ror inte routern
medan uppdateringen pagar. Din
dator kommer att kopplas bort
fran natverket under processen.

Logga in pa natverket efter 5-10

minuter. Nu &r programvaran
uppdaterad H. Du kan klicka pa
Check for upgrade H igen for att
dubbelkolla om det finns mer.

7 Du far ett meddelande om att
routerns firmware &r den senaste

tillgangliga @. Nu har du de senaste
sékerhetsuppdateringarna installerade.
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