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VARMEMMAT SALASANAT

Mittava urakka: kesti yli kolme tuntia varmistaa kaikki salasanat

Seuraavilla sivuilla ndytdmme, miten
salasanojen tarkistusohjelmaa kay-
tetasin Edge- ja Chrome-selaimissa.
Tarkastuksen ensimmainen vaihe, jos-
sa selain antaa sinulle yleiskuvan tur-
vattomista salasanoista, ei vie mon-
taakaan minuuttia. Seuraava vaihe

on kuitenkin aikaa vieva - tai ainakin
voi olla, jos turvattomia salasanoja on
paljon. Meilta kesti noin kolme tuntia
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vaihtaa kaikki turvattomat salasa-
namme. Salasanojen vaihtamiseksi on
mentava monille verkkosivustoille ja
I6ydettava kohta, jossa salasana vaih-
detaan. Joillakin sivustoilla salasanan
voi vaihtaa suoraan etusivulta, mutta
toisilla sivustoilla on mentava syville
alivalikkoihin. Tilanne on kuitenkin
hyva, kun olet saanut kaikki salasanat
vaihdettua. Varsinkin siina tapaukses-

sa, ettd kaytat ainutlaatuisia ja mur-
tamattomia salasanoja, joista jokaista
kaytetédan vain yhdella verkkosivustol-
la. Silloin sellaisessa ikdvassa tapauk-
sessakin, etta jokin verkkosivusto
joutuu tietomurron kohteeksi, tarvit-
see vaihtaa salasana vain kyseisella
verkkosivustolla. Sitten ei tarvitse olla
huolissaan siita, ettd samaa salasa-
naa kdytetaan myos muualla.

Kuva: Munthita/Shutterstock.com




Oletko varma, ettd vain sind
itse tunnet verkkotiliesi kaytta-
jatunnukset ja salasanat? Tal-
I&kin hetkelld joku muu voi olla
kirjautuneena joillekin tileillesi,
koska salasanasi on vuotanut.

UUTTA TIETOTURVAA SELAIMESSA:

Vaihda heikot
salasanat

Salasanasi voivat padtya helposti vadariin kasiin

verkkovuodoissa. Selainten uusilla tydkaluilla voit nyt

varmistaa, etteivat hakkerit padase kasiksi tileihisi.

Toimittaja
Steffen Nielsen

Verkkoturvallisuudessa on pohjim-
miltaan kyse sen varmistamisesta,
ettei kukaan saa kéasiinsd yksityisia
tietojasi. Kun verkkorikolliset pdcse-
vt digitaalisen kotisi ovesta sisédn,
vain mielikuvitus on rajana sille, mi-
ten he voivat pilata eldmdasi. Huijarit
voivat ottaa haltuunsa sosiaalisen
median profiilisi, erehdyttdd sinua ja
muita siirtdmadn suuria rahasummia
pankkitileiltd tai ldhestyd perhettdsi
ja ystavidisi omissa nimissdsi.
Salasanat ovat ensisijainen keino
pitdd hakkerit loitolla. Hyvd ja mur-
tovarma salasana varmistaa, ettd
vain sind itse pddset kdsiksi sinusta
tallennettuihin tietoihin verkkosivus-
toilla kaikkialla maailmassa.
Valitettavasti salasanat eivdt ole
aina niin turvallisia kuin haluaisim-
me. Suuren ongelman muodostavat
ajoittaiset murtautumiset verkkosi-
vustojen tilitietokantoihin ja salasa-
noihin. Silloin salasanat voivat péd-
ty& verkkoon, jossa ne ovat vapaasti
kaytettavissd pahansuopiin tarkoi-
tuksiin. Naita digitaalisia tunkeutu-

misia kutsutaan vuodoiksi. Ne ovat
todella vakava ongelma, koska sithen
asti turvallisina pitdmidsi tunnuksia
Netflixiin, Facebookiin tai s¢hképos-
tipalveluihin voikin kéyttad aivan jo-
ku muu kuin sind.

Uudelleenkaytté on huono tapa
Ongelmaa pahentaa se, ettd me kéy-
tdmme usein samoja salasanoja uu-
delleen, koska on vaikea keksi¢ uusia
ja muistaa niitd. Mikali Netflixin sa-
lasanasi on sama kuin Facebookin
salasana, yhden palvelun tietomurto
antaa tietoverkkorikollisille padsyn
my0ds toiseen palveluun.

Kaksi suurta selainta Chrome ja Ed-
ge tarjoavat molemmat hyvid tyéka-
luja, jotka auttavat kolmella tavalla.
Ensinndgkin tyékalut ndyttavdt selai-
meen tallentamasi salasanat, jotka
ovat vuotaneet verkkoon. Toiseksi se-
laimet ilmaisevat, jos olet kdyttdnyt
salasanojasi uudelleen eri internet-
palveluissa. Kolmannneksi voit kat-
soa suorat linkit sivustoille, joille luo-
masi tili on vaarantunut. Voit sen jal-
keen kaydd ndgilld verkkosivustoilla
vaihtamassa vuotaneet salasanat ja
luoda tilalle turvalliset salasanat, jot-
ka pitavat verkkorikolliset loitolla.
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Nain

teet Chromen

salasanatarkistuksen

Chromessa on nappara tyokalu, jolla voit tarkistaa,
ovatko selaimeen tallennetut salasanat vaarantuneet
tavalla tai toisella. Tydkalu ohjaa sinut sivustoille, joilla
voit vaihtaa salasanan turvallisempaan.
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Asetukset B
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@ Asetukset

(G  Sinaja Google

Automaattinen taytto ja

9 alasanat H
@  Yksityisyys ja turvallisuus
(% Suorituskyky

€D Ulkoasu

(@] Halraleme

1 Avaa ensin Chrome-selain. Nap-
sauta sitten kolmea pistettd &
oikeassa ylédkulmassa.

I

Nain salasana
vaihdetaan
VR:n sivustolia

Salasanan vaihtamisen mene-
telma vaihtelee eri sivustoilla.

Tassa naytamme, miten sala-

sana vaihdetaan salasanatar-

kistuksen yhteydessa.
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Valitse valikosta alhaalta
Asetukset H.

Valikko —

@ Kirjaudu sisédn

Napsautettuasi Chromessa kohtaa
Vaihda salasana ohjeiden vaiheen
8 mukaisesti VR:n sivuston kohdalla
napsauta Kirjaudu sisaan -painiket-
ta. Talla yleensa aloitetaan.

Valitse sitten valikosta vasem-
malta kohta Automaattinen
taytto ja salasanat H.

A

Omat tiedot

Kun olet kirjautunut sivustolle, nap-
sauta ylareunassa nimedsi avataksesi
oman profiilisi. Napsauta kohtaa Omat
tiedot. Valitse avautuvalta sivulta koh-
ta Muuta salasanasi.



o= Googlen Salasanojen yll3 Salasanan tarkistus
Automaattinen téaytto ja salasanat
@ Salasanat
@a  Googlen Salasanojen yllapito B
[ Tarkistus B
B Maksutavat
2 Asetukset
@ Osoitteet ja muita tietoja (-\ Tarkistetaan 148 salasanaa... @
29/148
Napsauta sitten kohtaa Googlen Valitse vasemmalta valikosta Google tarkistaa selaimeen tal-
Salasanojen yllapitod. kohta Tarkistus H. lennetut salasanat @A. Salasanoja
verrataan sitten verkossa vuotaneiden
salasanojen tietokantaan.
Vaihda salasana [ :
111 sivuston ja sovelluksen salasanat on tarkistettu c
Valmistui juuri
P ZTIvaararItulrl]utta salasanaa W ‘ )
Vaihda nama nyt Vaihda salasana [/ :
o 118 uudelleenkaytettys salasanaa [H o
" Luo yksiléllisis salasanoja
PN 29 heikkoa salasanasa El . Vaihda salasana [ 1
Luo vahvoja salasanoja
Saat ilmoituksen vaarantuneista salasanoista H, N&et luettelon verkkosivustoista.
uudellenkaytetyistd salasanoista H ja heikoista Jos haluat vaihtaa verkkosivus-
salasanoista Bl. Napsauta nuolta @ vaarantuneitten ton salasanan, valitse sen kohdalla
salanojen kohdalla. Vaihda salasana M. Sinut siirretaén
sivulle, jossa voit muuttaa salasanan.
VINKKI!
Nykyinen salasana Chrome auttaa
000D ROROS @) mulstamaan salasanan
Pakoliinen kenti Kun kirjaudut sisdén seuraavan ker-
ran uudella salasanalla, Chrome tar-
Uusi salasana Uusi salasana uudestaan joutuu muistamaan sen puolestasi.
Ehdtus kannattaa hyvéksya. Nap-
& sauta kohtaa Péivita salasana.
Salasanan tulee sisiitida vahintdan 8 merkki3, pienii ja Kirjoita salasana uudelleen ©On Piivitetddnko salasana?
isoja kirjaimia (a-z) sekd numeroita.

Esimerkissdmme on annettava nykyinen sala-

sana ja valittava uusi. Vanhaa salasanaa ei valt-
tamattd aina pyydeta. Kun uusi salasana on an-
nettu ja vahvistettu, olet turvannut itsesi kysei-

selld verkkosivustolla.

Kayttajatunnus niklasjespersen

Salasana

®
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Tarkista itse
salasanat Edgessa

Microsoftin Edge-selaimessa on tyékalu Salasa-
nojen suojaustarkistus, joka vastaa toiminnoltaan
Chromen Salasanojen yllapito -toiminnolla tehtédvaa
tarkistusta. Naytamme tassa, miten se toimii.

o = : .
9 % | hjalaura = —
0 M &= G D ... o li ulosta Ctri+
= ® g ool .
(3} Nayttokuva Ctrl+Vaihto+S
Etsi sivulta Ctri+F
Lisaa tyokaluja >

s
;ettelu) ({‘,‘ Mukauta) d

1 Napsauta ensin Edge-selaimen Valitse sitten valikkokohta
yladreunassa kolmea pistetta H. Asetukset H.

§53 Asetukset E

X

Tuki ja palaute

Sulje Microsoft Edge

" omenca |

Sdhkdposti

-

Salasana

Unohtuiko salasanasi?

Kirjaudu 2,

Nain salasana
vaihdetaan Yle
Areenassa

ve yutiset

Salasanan vaihtamisen mene-
telma vaihtelee eri sivustoilla.

v . . . Valittuasi kohdan Asetusten hallin- Kirjaudu sisédan vanhoilla kirjautumis-
Tassa on toinen esimerkki sii- - . . . S ; oo

. . . ta ohjeiden vaiheen 6 mukaisesti Yle tunnuksilla.Téméa vaihe on aina kaytéa-
ta, k.umka salf_sana valhdeta_an Areenan kohdalla etsi sivustolta aluk- v lapi. Salasana on tallennettu selai-
tarkistuksen jalkeen uuteen ja  sjkohta Kirjaudu. Se ei aina ole yht4 meen, joten usein sinun tarvitsee vain
parempaan. selkeésti esilla kuin tassa. napsauttaa Kirjaudu-painiketta.
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28 Jaa selaustietoja muiden Windows-om

s? ! Kukkaro
Kukkaro tallentaa turvallisesti kaikki henki

= Maksutiedot
> SalasanatH

&  Henkilskohtaiset tiedot

ojaustarkistus
lojausta tarkistamalla tallennetut salasanat

+ Lisas 33 Asetukset

A Tarkista =

3 Valitse valikosta ikkunan keskelta
kohta Salasanat H.

Napsauta seuraavaksi Tarkista-painiketta &

salasanojen asetusikkunan keskella.

alasanat / Salasanojen suojaustarkis

Iﬁ Tarkista vuotaneet salasanat
AN Ota kayttdon vuotanut salasanatarkistus a

B vuotanut @ Kéytetty uudelleen 3 EHeikko 2

Kéyta yksilollisia salasanoja jokaisessa sivustossa t
Jos joku Isytaé uudelleenkaytetyn salasanan, sen avi

3 tilia, jotka kayttédvit samaa salasanaa

mm loginlive.com
LM z

anat / Salasanojen suojaustarkistus

| Tarkista vuotaneet salasanat E

tanut  Kéytetty uudelleen 3 Heikko 2

H, jotka kayttavit samaa salasanaa

lasin live coam

N Ota kdyttéon vuotanut salasanatarkistus asetuksissa:ssé

& yksilollisig salasanoja jokaisessa sivustossa tai sovelluksessa
pku |oytaa uudelleenkaytetyn salasanan, sen avulla voit kdyttaa muita tilejasi.

9 Asetusten hallinta

Edge jakaa sitten turvattomat sa-

lasanat luokkiin Vuotanut B,
Kéaytetty uudelleen A ja Heikko H.
Valitse haluamasi luokka.

Naet turvattomien salasanojen luette-
lon. Valitse sivusto H, jonka salasanan

haluat vaihtaa. Napsauta seuraavaksi kohtaa

Asetusten hallinta B. Sinut ohjataan verk-
kosivustolle, jossa voit vaihtaa salasanan.

\El Vaihda salasana

Oletvaihtanut salasanasi viimeksi 87.2024

Katso ja kuuntele Areenaa EU-alueella
r‘_" Kotikuntasi on vahvistettu
Vit katsea Yie Areenah sisaltaja EU-alusella

= Viestiasetukset
Hallitse asiakasviestejd ja uutiskirjeits

Valitse vahva salasana, jota et kdyta muissa palvg

Nykyinen salasana

|

Unohtulko salasanasi?

Uusi salasana

[

Millainen on hyva salasana?

Kirjauduttuasi sivustolle napsauta oi-
keassa ylakulmassa nimikirjaimiasi ja
valitse kohta Omat tiedot. Talla sivul-
la voit muokata omia tietojasi. Valitse
kohta Vaihda salasana.

Valitse lopuksi uusi salasana ja tois-
ta se. Edge tarjoutuu muistamaan
salasanan, kun kirjaudut sisdén seu-
raavan kerran. Tarjoukseen kannat-
taa mielestdmme suostua.

VINKKI!
Kéyta eri salasanoja

Verkkosivustot asettavat jo nyt
suuria vaatimuksia salasanoille.
Niissd on esimerkiksi oltava vahin-
taan kahdeksan merkkia, kirjaimia,
numeroita ja erikoismerkkeja. Ala
kaytd samaa salasanaa usealla
sivustolla. Onneksi on olemassa
palveluita, joiden avulla voit luoda
ainutlaatuisia salasanoja. Selaimesi
auttaa sinua muistamaan salasa-
nat, joten ei haittaa, jos et muista
niitd. Kokeile esimerkiksi tata:
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