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BEDRE PASSORD

En omfattende jobb: Det tok over tre timer a serge for at alle passord var sikre

Pa de neste sidene viser vi hvordan du
bruker passordkontrollen i henholds-
vis Edge og Chrome.

Den forste delen av sjekken, der
nettleseren gir oversikt over antall
usikre passord, tar ikke mange minut-
tene. Derimot er den neste oppgaven
mer tidkrevende - eller kan i hvert fall
veere det hvis du har mange usikre
passord. For oss tok det over tre timer
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a endre alle de usikre passordene. Du
ma nemlig dpne en lang rekke hjem-
mesider og finne ut ngyaktig hvor du
endrer passordet pa hver enkel. Pa
noen nettsider kan du endre pass-
ordet fra hovedsiden sa snart du har
logget inn, mens andre sender deg en
e-post med en kobling du ma klikke
pa for du kan endre passordet. Det

er likevel strevet verdt. Nar jobben er

gjort, er du nemlig langt tryggere pa
nettet: Da har du nemlig en rekke uni-
ke og ubrytelige passord, og hvert av
dem benyttes kun pa én nettside

eller -tjeneste. Hvis uhellet skulle
veere ute og en hjemmeside blir utsatt
for datalekkasje, holder det & bytte
passord pa den ene siden. Du slipper
altsa a veere redd for at passordet kan
brukes andre steder.

Foto: Munthita/Shutterstock.com




Er det bare du som kjenner
passordene dine til kontoer og
tjenester pé nett? Kanskje er
det akkurat na noen som logger
seg pa nettopp din konto ved
hjelp av et lekket passord.

BEDRE SIKKERHET | NETTLESEREN:

Bytt usikre
passord — na!

Det er fort gjort at passord faller i feil hender pa grunn

av lekkasjer pda nettet. Na har det imidlertid kommet
nye verktgy i nettleserne som gjgr det lett & sgrge for
at hackere ikke far tilgang til kontoene dine.

Journalist
Steffen Nielsen

Sikkerhet pd nettet dreier seg i bunn
og grunn om én ting, nemlig at ingen
skal {& tak i dine private data. Hvis
de kriminelle fgrst har kommet seg
pd innsiden av ditt digitale liv, er det
stort sett bare fantasien som setter
grenser for hvordan de kan forpeste
tilveerelsen. De kan ta over profilen
din pd sosiale medier, lure deg og
andre til & overfgre store summer fra
bankkontoen eller henvende seg til
familie og venner — i ditt navn.
Passord er det viktigste verktgyet
for & holde hackere fra livet. Det er de
gode og ideelt sett ubrytelige pass-
ordene som sikrer at bare du har til-
gang til informasjon om deg som fin-
nes pd nettsider over hele verden.
Dessverre er ikke passord s ubry-
telige som vi skulle gnske oss. Ett stort
problem er at nettsidenes databaser
med kontoer og passord fra tid til an-
nen blir hacket, og at passordene der-
etter blir lagt ut pd nettet til fri bruk
for all verdens lyssky individer. Disse
digitale innbruddene kalles lekkasjer
og er et alvorlig problem, fordi det hit-

til sikre passordet du har brukt til Net-
flix, Facebook eller e-posttjenesten,
kan brukes av andre enn deg.

Gjenbruk er en uskikk

Problemet forsterkes hvis vi har for
vane & bruke samme passord flere
steder, fordi det er vanskelig & finne
pa og ikke minst huske passord. Hvis
passordet du bruker p& Netflix er det
samme som pd Facebook, vil en lek-
kasje hos én av tjenestene ogsd kun-
ne gi tilgang til den andre.

Begge de to stgrste nettleserne,
Chrome og Edge, tilbyr sveert gode
verktgy som hjelper til p& tre mdter.
For det fgrste gir de oversikt over alle
passordene du har lagret i nettlese-
ren og som er lekket pd internett. For
det andre vil nettleseren varsle hvis
du har brukt de samme passordene
pd flere nettsider eller -tjenester. Til
slutt {Gr du vist direktekoblinger til de
nettsidene der kontoen din er kompro-
mittert. P& den mdten kan du selv ta
grep, g& inn pd de respektive sidene
og endre passordene, slik at du sgr-
ger for @ ha sikker tilgang.

Snart har du igjen unike og solide
passord som holder de lyssky elemen-
tene fra livet.
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BEDRE PASSORD

N
o
Slik bruker du v

passordsjekk i Chrome

Chrome har et forsteklasses verktay til & undersoke om
lagrede passord i nettleseren er usikre. Funksjonen sen-
der deg ogsa videre til nettsidene det gjelder, slik at du
kan endre passordet til noe sikrere.

* O O @ s, it @ Innstillinger
[  Spkmed Google Lens |NYHET
B Oversett.. (5 Deg og Google
Gmail  Bilder -4 o R Finn og rediger
o @ Autofyll og passord El
[ Cast lagre og cel
& Flere verktay @  Personvern og sikkerhet
@ Hielp ] Ytelse
& Innstillinger B @ Utseende
Bl Avslutt
Q. Sgkemotor
n Apne nettleseren Chrome. Klikk Velg Innstillinger & Velg Autofyll og
pé de tre prikkene H i gverste nederst i menyen. passord H i
hayre hjorne. menyen til venstre.

i | cwn =| [

Slik endret vi " @

N R K MNRK skal bli mer ditt. Derfor prover vi & finne ut av bva du liker.

Ved i logge inn lar du oss lere av din bruk, slik at vi kan ol deg et
enda bedre nricno

Hei, Morten!

Det er store variasjoner i hvor-
dan man kan endre passord pa - - - . . :

- . . Her har vi nettopp klikket pa Endre Nar man er palogget, vises som regel
forskjellige hjemmesider. Her . L ; )

X o i passord i Chrome, som vist i trinn 8. en meny overst i hoyre hjgrne. | dette
viser vi én mulig f_remg.]angs- Den aktuelle nettsiden &pnes, og vi tilfellet klikker vi p& brukernavnet oppe
mate - fra palogging til pass- klikker pa Logg pa. Det er nesten til hoyre, og kan deretter klikke pa
ordet er endret. alltid ferste trinn for & endre passord. Din profil for 4 endre passord.
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Autoyl d .
e R o Google Passordlagring

©m  Google Passordlagring

@a  Passord
B setalingsmater ™ SjekkH
©  Adresser med mer 2 Innstillinger

Passordsjekk

Sjekker 151 passord ... @
150 av 151

C

Deretter klikker du pa Googles
Passordlagring H.

| neste trinn velger du Sjekk B
i menyen til venstre.

Na sjekker Google passordene

@ som er lagret i nettleseren, og
sammenligner dem med databaser
over lekkede passord pa nettet.

Sjekket passord for 119 nettsteder og apper
Akkurat na

27 passord er utsatt for sikkerhetsbrudd [E

Du bgr endre disse nd

o r @

121 gjenbrukte passord B
Lag unike passerd

31 svake passord ﬂ

Lag sterke passord

Endre passord [ H
Endre passord [ :
Endre passord [ H

N& ser du om du har passord som

er utsatt for "sikkerhetsbrudd” H,
og om du har gjenbrukte H eller svake
passord H. Klikk pa pilen @ ved pass-
ord som er utsatt for sikkerhetsbrudd.

NIK

Endre passord

Gammelt passord

Nytt passord (minst 6 tegn)
Lagre

| dette eksempelet ma vi farst oppgi det eksis-
terende passordet og velge et nytt. Nar det nye
passordet er lagt inn og bekreftet, har vi serget
for at paloggingen er sikker.

En liste med hjemmesider vises.

For & endre passord pé en av
dem, klikker du pa Endre passord @.
Dermed apnes den aktuelle nettsiden,
der du kan endre passordet.

Chrome hjelper deg
a huske passordet

Neste gang du logger inn med nytt
passord, vil Chrome tilby seg &
huske det. Det ber takke ja til,

og det gjer du ved & klikke pa
Oppdater passordet.

©= Vil du oppdatere passordet?

Brukernavn niklasjespersen

Passord sesrsssssaenrs © -

Oppdater passordet Nei takk
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BEDRE PASSORD

Slik bruker du
passordsjekk i Edge

| Microsoft-nettleseren Edge finner du verktoyet
Kontroll av passord, som tilsvarer "Passordsjekk”
i Chrome. Vi viser her hvordan det fungerer.

%! Skjermbilde

G C% Sek pé siden

Flere verktay

Oslo ‘ 7°c
533 Innstil\ingerﬂ

| @ Hjelp og tilbakemelding

Lukk Microsoft Edge

T

1 Farst klikker du pa de tre | menyen velger du deretter
prikkene H overst i Edge. Innstillinger H.

esewee 2

Slik fikk vi
nytt passord
hos TV2 R

~
' 4

Logg inn for a fortsette

[ Legg inn med din TV-leverander
TV2 har valgt en litt annen lgs- T vt paeeseat
ning for & endre passord enn
NRK. Fra TV2 far du tilsendt en

| trinn 6 velger vi Endre og havner der-  Farst logger viinn med den gamle pa-

) med pa hjemmesiden til TV2. Som alll- loggingen. Passordet er lagret i nett-
e-post med en kobling du ma tid m4 vi forst klikke p& knappen mer- leseren, s& vi behover ikke & skrive
klikke pé, for du kan velge nytt ket Logg inn. Den er ikke alltid like lett  noe. Vi setter hake ved Jeg er ikke
passord. Her ser du hvordan. a finne som i dette tilfellet. en robot og klikker pa Logg inn.
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28 Dele nettleserdata med andre Windows-

o

B Betalingsinformasjon

Lommebok
Lommebok lagrer alle persenlige opplysnir|

Il av passord
grede passordene for & styrke kontosikkerheten

—+ Leggtil  £83 Innstillinger

BAkontroller -

/2 PassordH
O, Personli lysni >
a ge opplysninger
b
3 | menyen midt i vinduet @verst i vinduet for passord-
velger du Passord H. innstillinger klikker du pa
knappen Kontroller @.
Passord / Sikkerhetskontroll av passord ~F  Glenbrukt 3 Svakt 1
(T— Skann for lekkede passord id for hvert nettsted eller hver app _
SN\ Aktiver lekket passordskanning i innstillingen er et gjenbrukt passord, kan det brukes til & fa tilgang til de andre kontoene dine.
H Kommet pa avveie A Gjenbrukt 3 ESvakt 1 e g pisscl
OE”B R AR (7 Endre @ -+
Bruk unike passord for hvert nettsted eller hver app @outlook.com
Hvis noen oppdager et gjenbrukt passord, kan det brul
nt.com sesssnsasnssnss (O B Endre
100@gmail.com
3 kontoer som bruker samme passord
mm  login.live.com onauth.io sesesssssssanns (G (7 endre

Olavolsen100@outiook.com

J@gmail.com

Edge sorterer usikre passord i ka-

tegoriene Kommet pa avveie H,
Gjenbrukt @ og Svakt H. Velg onsket
kategori.

Brukeroppiysninger Passord

Endre passond

Persorvemn

Innatiilinges for per

Logg ut

Vi klikker pa brukernavnet gverst til
hoyre og Konto i menyen som vises,
og ser da dette skjermbildet. Vi klikker
pa Endre passord og far en e-post
med en kobling vi ma klikke pa.

Deretter ser du en liste over usikre

passord. Velg en nettside B du vil
endre passord til, og klikk p& Endre H. Den
aktuelle hjiemmesiden apnes, slik at du kan
legge inn et nytt passord.

Lag et nytt passord

Myt passard

Tilbake 1 karnto

Nar vi har klikket pa koblingen,
vises denne dialogen i nettleseren.
Vi skriver det nye passordet og klik-
ker pa Lagre passord, slik at nett-
leseren husker det til neste gang.

Unnga gjenbruk

Dagens nettsider stiller hoye krav
til kvaliteten pa passordene. De
skal for eksempel besta av minst
atte bokstaver, tall og spesialtegn.
| tillegg ber du serge for at du ikke
gjenbruker passord fra andre nett-
sider. Na finnes det heldigvis tje-
nester som kan hjelpe deg med

a generere unike passord. Nar de
forst er lagret i nettleseren, har det
mindre & si om du er i stand til &
huske dem. Prgv for eksempel:
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