12

YHTEINEN TIETOKONE

KUN JAAT TIETOKONEESI TOISEN KANSSA:

Pida tietosi
piilossa

muilta

Mita voi tehdd, kun lainaat tietokonettasi etkd
halua, ettd joku muu padasisi kasiksi yksityisiin
tietoihisi? Tarjoamme joitakin nappdria neuvoja.

Toimittaja
Steffen Nielsen

£

Suhteellisen tavallista ja draamava-
paata elamad viettavillgkin voi olla
silti paljon sellaisia asioita, joita ei
haluta jakaa kenenkddn muun kans-
sa. Nykyécdn ndmd salaisuudet ovat
usein digitaalisessa muodossa tieto-
koneellasi asiakirjoina, valokuvina
ja muina tiedostoina.

Vaikka kyse ei olekaan mistédn val-
tionsalaisuuksista vaan pikemminkin
yksittdisistd luottamuksellisista tie-
doista, olisi niiden paljastuminen
muille silti harmillista tai ainakin
noloa. Kyse voi olla kirjoittamastasi
viestistd, henkildkohtaisista taloudel-
lisista tiedoista tai suunnittelemas-
tasi syntymdpdivéyllatyksestd. Siksi
voi olla hyvinkin pulmallista, jos joku
muu kayttdd tietokonettasi ja voisi
helposti huomata jotain, mité hdnen
ei missddn nimessd pitdisi nghdda.

Tilanne on hankala, jos haluat lai-
nata tietokonettasi. Pitdisiksd siivota
tietokone etukdteen ja sdilyttdd arka-
luontoiset asiakirjat sekd tiedostot
USB-tikulla? Yleensd ei ole tuntikau-
palla aikaa suunnitella téllaista ope-
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raatiota. Asioiden ei kuitenkaan tar-
vitse olla kovinkaan monimutkaista,
sillé tilanne voidaan saada hallintaan
muutamassa minuutissa, jos olet jo
perehtynyt vaihtoehtoihisi.

Kolme heikkoa kohtaa

Téssd artikkelissa esittelemme kolme
nopeaa toimenpidettd, jotka voit teh-
dd& ennen kuin lainaat tietokonettasi.
Voit piilottaa tiedostoja, poistaa muut
digitaaliset jaljet tietokoneestasi ja
mahdollisesti lukita tiettyjd ohjelmia.
Kaksi ensimmdistd ndistd valmiste-
luista ovat tehtdvissd suoraan Win-
dowsissa riippumatta siitd, kaytatko
Windows 10:t¢ tai 11:Gd. Myos tietty-
jen ohjelmien lukitseminen onnistuu
helposti, kun ka&ytdt tehokasta App-
Locker-ilmaisohjelmaa.

Lainaa tietokonetta huolitta

Kun laheisesi kayttavdat tietokonetta-
si tulevaisuudessa, itse ei tarvitse
huolehtia siitd, ettd yksityiset tietosi
paljastuvat. Sitten tuttavasi voi kdyt-
téi¢ ohjelmiasi tai Resurssienhallin-
taa tiedostojen tydstdmiseen. Kaikki
tarked pysyy piilossa, ja kun saat tie-
tokoneesi takaisin, salaisuutesi ovat
edelleen vain omassa tiedossa.

Voit jakaa tietokoneesi turval-
lisesti muiden kanssa, kunhan
ensin piilotat tiedot, jotka haluat
pitaa yksityisiné.




Voit pitaa nama asiat yksityisina tietokoneellasi:

Koneessasi on KANSIOT JA HAVITA PAASY
kolme heikkoa TIEDOSTOT JALKESI OHJELMIIN

kohtaa, joita mu-  Tyrkeints on tietenkin, Voit myés piilottaa tyosi Monet salaisuudet on

kauttamalla voit etta ulkopuoliset ei voi jaliet, kuten esimerkiksi tallennettu Word-ohjel-

onneksi suojata lukea luottamuksellisia viimeksi avatut tiedostot maan ja vastaaviin. Valitse

vksityisyytesi. asiakirjoja. Voit piilottaa aloitusvalikossa ja Re- siis, mita ohjelmia vieraasi
ne Windowsissa. surssienhallinnassa. voivat kayttaa.
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KANSIOT JA TIEDOSTOT

Piilota tiedostosi

ja kansiosi

Windows 10:n ja 11:n Resurssienhallinnassa tiedoston tai kansion voi piilot-
taa hiiren kakkospainikkeella. Esittelemme piilotustoiminnon molemmissa
Windows-versioissa, jotta voit katkea haluamasi tiedostot vieraskayttajalta.

Windows 10

C @ @@ %

< | Resurssienhallinta
nayta B

Keskikokoiset kuvakkeet |

Aloitus laa

%

Ij [TH Esikatseluruutu

Siirtymisruutu [T Tiedot-ruutu

Ruudut

4 & » Pikakaytts »

v Usein kaytetyt kansi

# Pikakaytto
I Topayts ° Tyopoyts
- Tarna tietok

‘- Ladatut tiedostot * 5

£| Tiedostot #*

— Kuvat

=] Kuvat * _ I -
o Taima tietok
e ,

|:| Kohteiden valintaruudut
[7] Tiedostotunnisteet

Piilota valitut
EX] riilotetut konteet

kohteet

Lajitteluperuste

Nykyinen nakymd Haytd/piilota
v O
datut tiedostot © Tiedostot
ma tietokone |"—'E Tamé tietokone
= »

Avaa ensin Windows 10:n Re-
surssienhallinta tehtavépalkissa
nakyvasta kuvakkeesta H.

Valitse sitten ylareunasta
Nayta-valilehti B.

Poista sitten rasti B kohdasta

Piilotetut kohteet. Néin varmis-
tat, etta piilotettuja tiedostoja ei kuiten-
kaan nayteta.

@ » Tama tietokone » Tiedostot

Tyyppi: Tiedostokansio
Sijairtti: C:\Users‘juhan‘\Documents
R Koko: 64.5 Mt (67 638 906 tavua)
4 s ' n
Koko lewylla: 64,5 Mt (67 710 576 tavua)
ledostot o -
E Sisaltad: 40 tiedostoa, 11 kansiota
»
Térkedt tiedo
* Avaa Luoty maanantai 7, lokakuuta 2024, 9.30.16
Avaa uudessa ikkunassa
Personal
Kiinnitd pikakayttoon Maarittest: = Vain luku (koskee vain kansiossa olevia
S x tiedostoja)
one 2. Shred with BleachBit . —
Pillatettu Lisaasstuksst..
Poista o
Nimed uudelleen
Ominaisuudet E
okH Penuta Kata

@ » Tama tietokone » Tiedostot

iedostot

. % %

Personal

kone

ftit

iedostot

Napsauta piilotettavaa tiedostoa
tai kansiota H hiiren kakkospai-
nikkeella. Valitse Ominaisuudet H.
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Lisaa valintamerkki @ kohtaan
Piilotettu. Napsauta ensin paini-
ketta Kdyta H ja sitten OK H.

Kansio on nyt piilotettu Resurssi-

enhallinnassa E. Kun haluat sen
nakyvan uudelleen, valitse Nayta ja
rastita Piilotetut kohteet.



Huomaa, etta esittelemamme toi-
menpide piilottaa tiedostot useimmil-
ta ihmisilté. Voit selailla Resurssien-
hallintaa tuntikausia tdrméaamétta pii-
lotettuihin tiedostoihin ja kansioihin.
Jos vieraasi on kuitenkin tietotekniik-
kaan perehtynyt ja etsii tietoisesti sa-
laisia tiedostoja, hén paésee helposti
kasiksi tiedostoihin kayttamalla Re-

Tiedostot ovat piilossa mutteivat kaikilta

surssienhallinnan piilotettujen koh-
teiden asetusta. Vinkkimme ovat siis
hyddyksi vain, jos vieraallasi on hyvat
aikomukset. Artikkelissamme ole-
tamme, etta joku, jolla on pahat aiko-
mukset, pystyy halutessaan helposti
ohittamaan varotoimemme. Ehdotuk-
semme toimivat siis parhaiten silloin,
kun vieras on luotettuva henkild.

Bm Windows 11

8= Sisalto
pt 2
(B Tiedot-ruutu
Tl Lajittele O Nayts - B -- [0 Esikatseluruc
: Nayta El > D Siirtymisruuty
| Suurimmat kuvakkeet
« O Suuretkovabiest *é Kutistettu nakyma
O Keskikokoiset kuvakkeet [ Kohteiden valintaruud
EMDE Ir 92 Pienst kuvakkeet E [ Tiedostotunnisteet
== Tustelis @ Piilotetut kohteet [E]
= Tiedot
En - @
HmQu @ "¢\ - o
- 5= Kuvakkeet ja tiedot
Avaa Resurssienhallinta Valitse sitten ylareunasta Valitse avautuvasta valikosta
Windows 11:n tehtavépalkin Nayta-valilehti H. Nayta H ja poista valinta koh-
kuvakkeesta H. dasta Piilotetut kohteet HA.
Kioka: 69,8 Mt (73 237 266 tavua)

Lightshet Tarkeat X ©@ @ W

Avaa

y
|

Avaa uudessa valilehdesy

5]

Avaa uudessa ikkunassa

A

Kiinnitd pikakdyttaan

Kopici polkuna

S

Ominaisuudet @

Koko levylld: 69,8 Mt (73 277 440 tavua)

Sisalttaa: 24 tiedostoa, 0 kansiota

Luetu: maanantai 7. lokakuuta 2024, 10.36.11

Maarittest: B Vain luku (koskee vain kansiossa olevia

liedostoja)
m Piilotettu Lisazsetukset. ..

Vanhemmat
asiakirjat

Lightshot

Napsauta piilotettavaa tiedostoa
tai kansiota B hiiren kakkospai-
nikkeella. Valitse Ominaisuudet @.

Kuva: ImageFlow/Shutterstock.com

Lis&a nyt valintamerkki kohtaan
Piilotettu H. Napsauta ensin
painiketta Kayta H ja sitten OK El.

Kansio on piilotettu Resurssien-

hallinnassa . Valitse Nayta-
valikosta Piilotetut kohteet, kun
haluat kansion takaisin nakyviin.
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HAVITA JALKESI

Siivoa jalkesi
perin pohjin

Windows nédyttaa kaikkialla luetteloita viimeksi kaytta-
mistasi tiedostoista. Ohjeillamme varmistat, ettei vieraasi
vahingossa tormaa naiden tiedostojen nimiin.

B8 Windows10

Tyopoyta Ladatul
Tarna tictokone

Tamat
o ‘ *

Kuvat
| Tama tictokone
| o

v Viimeisimmat tiedostot (4)

|  Suomen luonnon esittely

J:] Hyvi kysely

Aikataulu
B MG 0262

Windows Fowershell

Windows PowerShell (jarjestelmanvalvoja)

Tehtdvienhallinta
Asetukset
Resurssienhallinta
Etsi

Suorita

Sammuta tai kifjaudu ulos s

Tyopoyta

‘h‘ £ Haku f

Mukauttaminen [E1

Tausta, lukitusnaytto, varit

&

7l Aputoiminnot

= Lukija, suurennuslasi, suuri

kontrasti

1 Resurssienhallinnan aloitusné-
kymaén alareunassa on yleenséa
luettelo viimeksi kayttamistasi tiedos-
toista. Se voi olla riskialtista.

Napsauta ensin Windows 10:n

aloituspainiketta H hiiren kak-
kospainikkeella ja valitse avautuvasta
valikosta Asetukset H.

Valitse asetusnédkymaéssa
Mukauttaminen H.

Tausta

@ B

Warit
Lukitusnaytts

Teemat

= R4

Fontit

i

Aloitus £1

@ ) Eikaytossa
MNayta ajoittain ehdotuksia aloitusnaytdssa
@ ) Eikaytossa
Kaytd koko nayton kokoista aloitusnaytioa

® ) Eikaytossa

MNaytad viimeksi avatut kohteet aloitusndyton pikaluettel
tehtidvapalkissa ja Resurssienhallinnan pikakaytdssa

QE_) Ei kaytdssa

Mayta tiliin liittyvat ilmoitukset. Kun olet poissa kaytost:
ilmoitukset nakyvat edelleen.

® ) Eikaytossa

-~ Viimeisimmat tiedostot (0) @

TyGpoytd Ladatut

- Tama tictokone ' Tamia ti
o+ .
Kuvat

jemmm| Tamd tietokone
__IN g

n Napsauta sitten valikkonaky-
massa kohtaa Aloitus H.

KOTIMIKRO 1 M 2025
WWW.KOTIMIKRO.FI

Napsauta nyt liukusdadinta B

kohdassa Nayta viimeksi ava-
tut kohteet aloitusndyton pikaluet-
telossa ja Resurssienhallinnan
pikakdytossa.

Muutoksen jalkeen poistetaan
Viimeisimmit tiedostot -luet-

telon @ kohteet, jotta vieraskayttja ei
paése késiksi niiden tietoihin.



Siivoa jalkesi entistd paremmin

Artikkelimme ohjeita noudat-
tamalla voit varmistaa, ettei
vieraskayttaja térmaa vahin-
gossakaan viime aikoina kayt-
témiesi asiakirjojen ja tiedosto-
jen tietoihin. Huomaa kuitenkin,
ettd IT-asiantuntija voi silti 16y-
taa asiakirjojen jalkia tietoko-
neestasi esimerkiksi tarkista-

malla véliaikaisten tiedostojen
tiedot. Suosittelemme siihen
BleachBit-ohjelmaa, jos haluat
poistaa digitaaliset jélkesi taa-
tusti perinpohjaisesti.

Loéydat BleachBitin ja kattavan
oppaan sen kaytosta osoitteesta
kotimikro.fi/2501

Bm Windows 11

Ehdotukset
= HRO2.fi b
265 sitten %
S sun =
405 sitten =
A Kapupunkijuhla 1 o
LIk, Tm sitten Ik,

® ,
= JussiVirtanen

Padte (Jarjestelmanvalvoja)

Tentavienhallinta

Asetukset B
Resurssienhallinta
Etsi

Suerita

Sammuta tai kifjaudu ulos

Etsl asetus Q

2

Aloitus

Jarjestalma
Bluetooth ja |aittest
Verkko ja Internet
Mukauttaminen El

Sovellukset

B N ¢ O0©0R

Tilit

1 Windows 11:n aloitusvalikko on
yksi niista paikoista, joissa vii-
meksi kayttamiesi tiedostojen nimet
ovat néhtavissa.

2 Napsauta Windows 11:n aloitus-
painiketta H hiiren kakkospainik-

keella ja valitse avautuvasta vali-
kosta kohta Asetukset H.

3 Valitse asetusnédkymaéssé
Mukauttaminen H.

Tekstinsyotto

Kosketusnappaimists, danikirjoitus, emajit ja muuta, K

Aloitus

Viimeisimmat sovellukset ja kohteet, kansiot

Tehtavapalkki
=] 5

Tehtavapalkin toiminnot, jarjestelman kiinnitykset

A Fontit
A Asenna, hallitse

. Laitteen kaytto

Valitse kaikki tavat, joilla aiot kiyttas laitettasi, niin sa

Mayta eniten kaytetyt sovellukset

Viimeksi avattujen kohteiden
nayttaminen Aloitus-, Siirry luetteloihin
ja Resurssienhallinta-naytoissa

Nayta suosituksia keskien vihjeits,

tapauksessa, ettd tilaksi on maéritetty pois
laytosta

Ei kaytossa (@ )

Ei kaytossa @)
a

pikandppdimia, uusia sovelluksia ja Kaytossa O
paljon muuta

Nayta ajoittain tiliin littywid iimoituksia

aloitusndytossa

Pakolliset ilmoitukset naytetaan slinakin Kaytossa o

Ehdotukset

Mita enemman kaytat laitettasi, sita enemman uudet sovelluks

™ =
w JussiVitanen

Napsauta sitten valikkonaky-
masséa kohtaa Aloitus H.

Kuva: LiuSol/Shutterstock.com

Napsauta vield liukuséadinta &

kohdassa Viimeksi avattujen
kohteiden nayttaminen Aloitus-,
Siirry luetteloihin ja Resurssien-
hallinta-naytoissa.

Kun asetusta on muutettu, Win-

dows ei endé naytéa viimeksi kay-
tettyjen tiedostojen nimia esimerkiksi
aloitusvalikossa.
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(‘7, AppLocker

Téama ohjelma lukitsee valitut
Windows-ohjelmat niin, etteivat muut
kayttajat voi padsta niihin késiksi.
Kieli
Englanti

Kayttojarjestelma
Windows 10 ja 11

Lataa
ohjelma
verkkosivuilta:

kotimikro.fi/2501

Haku  Sovellukset  Asjakirjat  Verkko

Paras vastaavuus

Etsi verkosta

- |/O applocker € | i

Lukitse
ohjelmia

PAASY OHJELMIIN

AppLocker-ohjelmalla voit lukita valitsemasi sovellukset,
jotta vieraskayttajat eivat paase kayttamaan niita. Luki-
tuksen voi sitten poistaa vain AppLockerilla.

B Application Locker —
Help

Check any application you'd like to lock down and click '§
unlock an application, uncheck it and click 'Save'.
1~ Applications

™ calculator

I Internet Explorer

I Microsoft Excel

™ Microsoft Outlook

[ Microsoft PowerPaint
B Weid

™ MS Painter

I™ Meto Buming ROM

I Noiton Private

T

calculator
Internet Explarer
Microsoft Excel
Microsoft Outlook

Microsoft PowerPoint

oid

MS Painter

Nero Burning ROM
Morton Private
Notepad

wordpad

Close | Unk:ckAlIl Cmﬁgwe‘..¢ A

RTX

Lataa ohjelma verkkosivuiltamme

ja asenna se. Kirjoita Windowsin
hakukenttdan applocker H ja valitse
sitten AppLocker-sovellus H.

AppLocker ka@ynnistyy. Valitse

sitten luettelosta yksi tai useam-
pi ohjelmaH, jonka haluat lukita. Valit-
se oikeasta alakulmasta Save.

Valitse sitten Configure... @ lu-

kitaksesi my&s kaikki sellaiset
haluamasi sovellukset, jotka eivat nay
AppLockerin perusluettelossa.

Add new application Executable File Name (*.exe) B Apolication Locker =
Caption Executable File Name (".exe) | |
[EveSaverEl  [epe saverexe @ Andd Help
Applications list o Check any application you'd like to lock down and click S|
pplications list [ Executable name A unlock an application, uncheck it and click 'Save',
Caption | Executable name calcexe Applications
caleulator calc exe eye saver exe
Intemet Explorer iexplore.exe plorer lexplore exe [ cilotistir
Microsoft Excel encel exe scel excel exe -
Microsaft Outiook outlock exe utlook outlook. exe B ¢
M!c{osofl PowerPaint powerpnt exe owerPoint powerpnt.exe [~ Intemnet Explorer
Microsoft Ward winword. exe ord winword. exe ;
M5 Painter mspaint. exe mspaint exe v ¥ Microsoft Excel
Nero Burning ROM ner.exe o ROM nemn ave ¥ Microsaft Outlook
Mairtan Priseate MartanRrrsesn sve . B
Deiete | Delteas | ¥ Mictasoht PowerPaint
DEse a8 ¥ Microsatt Word
x 14 8| | Cancel ‘ I~ MS Painter
EMARTX ok | ™ Mera Burming ROM

Kirjoita ohjelman nimi H ja

ece-tiedoston nimi @A. Katso lis&-
tietoja seuraavalta sivulta, jos haluat
apua exe-tiedoston nimen [8ytamises-
sd. Napsauta sitten Add-painiketta H.
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Sulje ikkuna napsauttamalla
OK-painiketta H.

Lis&a sitten valintamerkki ohjel-

man kohdalla oleva ruutuun H ja
valitse oikealta alhaalta Save. Valitut
ohjelmat on nyt estetty ja lukittu.



kuvakkeet  [=| Suuret kuvakkeet E -II | [ kohtsiden valintaruudut
1 Pienet kuvakkeet - LESES [~ [ Tiedostotunnisteet B

- T =1 L ust:

Emedst ¢ PES e ] piiotetut kontest
- -

Etsi tietyn hsennins

one * Fl(C:) » Program Files (x86) » EyeSaver »

exe-tiedoston nimi :

set kuvakkeet

images 18.9.2024 0.06 Tedostokansio
aan _w 0 Eye Saver.exe ﬂ 1122023 1738 Sovellus
AppLocker-oppaamme kohdassa nelja sinun | m— U AT ot
on annettava lukittavan sovelluksen exe-tie- §8) uninsD00.exe 18.02024 9.06 Sovellus
doston nimi. Léydat timan nimen siirtymalla B e e S S

sovelluksen kansioon Resurssienhallinnassa
ja etsimalla sielta ohjelman exe-tiedoston. So- g sovelluksen kansio ja liséa valintamerkki koh-

velluskansio sijaitsee yleensa kansiossa taan Tiedostotunnisteet B. Etsi exe-tiedoston
C:\Applications- tai C:\Applications (x86). tarkka nimi H ja kayta sitd ohjeidemme kohdassa 4.

Haku

Sovellukset:  Asiakigat  Verkko

Paras vastaavuus

o C:\Pregram Files (x86)\Eye Saver\Eye Saver.exe

e CAProgram Files (x86)\Eye Saver\Eye Saver.exe

Sovellukset Pyydetty teiminto edellyttda korotusta.

7 Eye Saver-setup-2.48.exe

s verkosta

£ eye sa- Nayta lisss hakutuloksia

o

. | 2 eye sa}uer |

Testaamme ohjelmien lukitusta. Windows on nyt lukinnut ohjelman @&, etk& voi enaa yrit-

Kirjoita hakukenttdan ohjelman tad avata sita. Lukituksen poistaminen onnistuu ainoas-
nimi @ ja yrita avata ohjelma napsaut- taan AppLocker-sovelluksessa poistamalla valintamerkin luki-
tamalla 16ytynytta hakutulosta . tun sovelluksen valintaruudusta.

Vaihtoehtoisen
selaimen
valmistelu

@ Firefox
Vakioselaimessasi on toden-

nakoisesti paljon yksityisia

tietoja. Tarjoa vieraillesi kayt-
t66n toinen selain, jossa ei N . C mE M @
ole historiatietoja. Voit aset-

& Google Chrome =3 Kiinnita tehtavapalkkiin

= Iirots tehtsvapalkista

X Sulje ikkuna

B uE M @

- ) - Poista vakioselaimesi tehtavapalkista Lisaa toinen selain napsauttamalla sen
taa selaimen saataville esi- napsauttamalla sité hiiren kakkospainik- kuvaketta hiiren kakkospainikkeella ja
merkiksi tehtavapalkkiin. keella ja valitsemalla Irrota tehtavapalkista. valitse Kiinnita tehtavépalkkiin.
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