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LISATURVAA OHJELMALLA:

Esta muutokset

tietokoneellasi

S.0.S Security Suite -ohjelma pitad huolen siité,
ettd kukaan ulkopuolinen ei tee tietokoneeseesi
suuria muutoksia ja uhkaa néin sen turvallisuutta.

Toimittaja
Niklas Ernst

&

Yksi suurimmista vaaroista, jonka voit
tietokoneen ddrelld kohdata, on hak-
kereiden ja muiden verkkorikollisten
salaa sinun tietokoneeseesi tekemdit
muutokset. Rikolliset voivat esimer-
kiksi k&ynnistdd ohjelmia, jotka tal-
lentavat ndppdinpainalluksesi ja 16-
hettgvat tiedot takaisin heille. Nép-
pdilytiedoista voi selvita vaikkapa
kayttdmasi salasanat. Tai sitten he
voivat asentaa tietokoneellesi ohjel-
miaq, jotka kuvaavat sinua verkkoka-
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meralla, tai jotka kopioivat automaat-
tisesti kaikki tiedostosi ja lghettévet
ne hakkerin tietokoneelle. Siksi on
tarkedid valvoa tarkasti, mitd ohjelmia
tietokoneellasi kdytetddn. Siing sinua
auttaa S.0.S Security Suite -ohjelma,
joka sisaltad Execute Prevent -toimin-
non. Sen tarkoitus on estdd haitallis-
ten tiedostojen suorittaminen koko-
naan. Execute Prevent lisGd erityisia
rajoituksia suoraan Windowsin rekis-
teriin, ja ndmd rajoitukset estdveit tie-
tyntyyppisten tiedostojen suorittami-
sen valituissa kansioissa ja tarvittaes-
sa niiden alakansioissa. Tallaisia tie-
dostoja voivat olla .exen kaltaiset suo-

Rekisteri-

tietokanta

Windowsin rekisteri on
eradnlainen digitaalinen
arkistointijarjestelma,
joka pitaa kirjaa tar-
keimmisté asetuksista
ja tiedoista seka itse
Windowsista ettd asen-
netuista ohjelmista. Voit
ajatella sitd erdanlaise-
na organisoituna muisti-
kirjana, johon Windows
kirjaa tietoja siitd, miten
tietokoneesi pitaisi toi-
mia, millaisia valinto-

ja olet tehnyt, ja milla
asetuksilla kaikki toimii
ihanteellisesti.

ritettavat tiedostot tai skriptit, kuten
Jbat tai vb. Myo6s pikakuvakkeet eli
Ink voivat olla vaaraksi. Téllaisilla
tiedostoilla hakkerit ja verkkorikolli-
set yrittgvét tunkeutua koneellesi.

Execute Prevent -ohjelma luo tieto-
koneellesi ylimd&drdisen suojakerrok-
sen. Mikdali virustorjuntaohjelma ei
havaitsisi uhkaa ja johonkin ohjelman
estdmddn kansioon padtyisi virus, se
ei yksinkertaisesti pystyisi toimimaan
eikd siten mydskddn vahingoittamaan
tietokonetta. Toisin sanoen: vaikka
jarjestelmd saisi tartunnan, virus
"halvaantuu” heti alkuunsa eikd pys-
ty tekemddn todellista vahinkoa.



Poista piilouhat Suojaa tietokoneesi

Huijaa hakkereita

,‘7, S.0.S Security Suite

Estda tehokkaasti ulkopuolisia
tekeméstd muutoksia selaimeesi
tai tietokoneeseesi.

Kieli
Englanti

Jirjestelmé
Windows 10 ja 11

Tutustu ohjelmaan

Esittelemme tassa lyhyesti katevdn S.0.S
Security Suite -ohjelman ja joitakin sen
sisdltamia hyodyllisia tyékaluja.

Lataa
ohjelma
verkkosivuilta:

kotimikro.fi/2419

% o Extra secunty for a Safer and Optimal System
5.0.5. Security Suite , )

Cnline help (F1) 0

Dashboard

Windows Defender: ON
Windows firewall: ON
UAC: ON | System Restore: ON

o Windows 11 Home 64-bit
.- Build 22631 Version 23H2
Installed in 2023/06/06

LENOWVQ 82KU
@ Bios: LENOVO GLCN4BWW

S/N: PE3PXHBE

308GE NVMe 55D

.-j Status: OK o

334 GB free of 474 GB in C;

16 GB installed RAM
Type: DDR4-3200
2 slots, 2 in.use

Windows updates are enabled
Battery status: 1%, charging |

Battery wear: 255%, healthy

Threat Scan . z
ﬂ Ryzen 5 5500U with Radeon Graphics

“== B cores, 12 threads at 2100 MHz

AMD Radeon(TM) Graphics
I Driver version: 31.0.12044.56000
1920x1080 px, 2 GB of VRAM

O 000

Execute Free storage space ~

Pravent

 immunization is

Execute Prwvent is

Settings

Last threat scan was ¥ days, 7 hours and 25 minutes ago

@ Start scan

Dashboard

Dashboard-valilehti antaa
yleiskuvan tietokoneestasi.

rittimen ja sen, onko Win-
dows Defender kaytossa.

Kuva: fridaydsgn/Shutterstock.com

Taalta naet esimerkiksi suo-

Execute Prevent

Taalla voit maarittaa,
minka tyyppisia tiedos-
toja voidaan tai ei voida
kaynnistaa tietyissa
kansioissa. Tama tar-
joaa tietokoneellesi lisda

suojaa.
=

| System Immunization
Téassa kohdassa voit méaaritella
muutokset, joita tietokoneelle-
si voidaan tehda.

Aktiveringer

Voit vilkaista oikeasta
reunasta, ovatko Sys-
tem Immunization- ja

Execute Prevent -omi-
naisuudet kaytossa.
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Esta muita
tekemasta muutoksia
tietokoneellesi

Ensimmainen askel kohti ei-toivottujen muutosten estamista
otetaan vililehdelld System Immunization. Taalla voit suoja-
ta erityisesti selaimesi. Voit aina muuttaa asetukset takaisin

alkuperaisiin, jos kohtaat ongelmia.

] CorprovTaeT
Hosts file
|:| Image Hijacks
[ oriverfiles
[ subsystems key,
Internet and Windows Explorer
Browser helper objects
Url search hooks
Main IE entries

IE toolbars and search
Internet seftings

[ Explorer registry entries
Shell execute hooks
[] Desktop registry entries

[ start menu
Google Chrome
{5 I, S N —
Select
Al None

Recommended P

T - s i HF
Prevent hijacking the Hosts fil
Prevent changing the Image
Prevent changing the driver fil
Prevent changing the SubSys|

Prevent creating Browser hel
Prevent creating Url search h
Prevent chanaging lternet Expl
Prevent adding Internet Exploi
Prevent modifying the Interne
Prevent modifying the Windo
Prevent creating Shell Executs
Prevent modifying the Deskto
Prevent modifying or deleting

T ironcomwsll by vwsemipes o e cobon R

Immunize

Sitten avautuu luettelo, jonka ala-
reunasta sinun pitda napsauttaa
kohtaa Recommended H.

Section name

Description
"l Windows startup and logon
D Autorun entries
] startup and tasks folders
g ] winlogon entries

D RunCnce enfries

Threat Scan

#q

System
Immunization

Dashboard Prevent chan
Prevent char|
Prevent chan
Prevent chan)
Prevent chan

Prevent chan

] RunSenvices entries

] RunSenicesOnce entries
System registry entries

D Group policies

] Lsaproviders

Prevent chan
Prevent char|

] Hosts file Prevent hijag]

D Image Hijacks Prevent chan

sl ] Driver files Prevent chan

Prevent ] subsystems key Prevent char
P lntarnet and Windewe Evnlorar

Lataa S.0.S Security Suite koti-
sivuiltamme ja asenna ohjelma.

Napsauta ohjelman paévalikosta paini-

ketta System Immunization H.

g System registry entries

A
[] Group policies Prevent changing the group policies

Threat Scan : ; : :
|:| LSA providers Prevent changing the LSA providers registry keys
Hosts file Prevent hijacking the Hosts file

§ |:| Image Hijacks Prevent changing the Image File Execution Options
System [] oriver fites Prevent changing the driver files
Immunization |:| SubSystems key Prevent changing the SubSystems registry key
A

Internet and Windows Explorer

Browser helper objects

Url search hooks

Main IE entries

|IE toolbars and search

Internet settings

|:| Explorer registry enfries

Shell execute hooks

ﬁ |:| Desktop registry entries
=

Execute
Prevent

“{.

Cleanup &
Optimize

Prevent creating Brows er helper objects (BHO)

Prevent creating Url search hooks.

Prevent changing ternet Explorer's main registry keys

Prevent adding Internet Explorer toolbars and search providers
Prevent modifying the Internet settings

Prevent modifying the Windows Explorer registry keys

Prevent creating Shell Execute hooks

Prevent modifying the Desktop registry entries

Ohjelma merkitsee joukon erilaisia asetuksia. Némé ovat
ohjelman suosituksia. Suositukset ovat varsin jéarkevia,

joten ne kannattaa hyvéksya kayttdon.

ing the driver files
ing the SubSystems registry key

g Browser helper objects (BHD).
g Url search hooks.

ing the Internet setlings.

g Shell Execute hooks.

ing the Deskiop regisiry entries.
ing or deleting the Siart Menu items.

] Immunize all users

ing Hernet Explorer's main registry keys
I Internet Explorer toolbars and search providers

ing the Windows Explorer registry keys.

es enfries Prevent changing the RunSenvices registry ke

esOnce entries Prevent changing the RunSenicesOnce regist

jtry entries
icies Prevent changing the group policies
fers Prevent changing the L SA providers registry kej

Are you sure you want to apply the selected immunization?

Checked areas will be immunized, unchecked areas will be
un-immunized.

[ ved ] No

tries Prevent changing Iternet Explorer's main regis
s and search Prevent adding Internet Explorer toolbars and

Ettings Prevent modifying the Internet settings
legistry entries Prevent modifying the Windows Explorer regis'
ute hooks Prevent creating Shell Execute hooks

iegistry entries Prevent modifying the Deskiop registry entries

enices entries Prevent changing the RunSenices registr|

enicesOnce entries Prevent changing the RunServicesCnce 1

registry entries

p policies Prevent changing the group policies
providers Prevent changing the LSA providers regist)
file Prevent hijacking the Hosts file
69% Applying the selected immunization

garch hooks Prevent creating Url search hooks.
Prevent changing fernet Explorer's main 1|
Prevent adding Internet Explorer toolbars
Prevent modifying the Internet setfings.
Prevent modifying the Windows Explorer rf
Prevent creating Shell Execute hooks.

Prevent madifying the Desidop registry enf
o " : dalofing fha Siad 1

IE entries

Ibars and search
et settings

rer registry entries
execute hooks
ftop registry entries

Napsauta sitten painiketta Apply
immunization H.
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Napsauta avautuvasta ikkunasta
painiketta Yes M tallentaaksesi
valitut asetukset.

Asetukset tallennetaan. Tama vie
vain muutaman sekunnin, ja suo-
jattu tietokone on heti kayttévalmis.



Johdanto Poista piilouhat Huljaa nakkereita™  Suojaa tietokoneesi

Nama uhat ohjelma pysayttaa

System Immunizationin suosittelemat asetukset varmistavat
tietokoneesi turvallisuuden useilla dlykkailla toiminnoilla. Alta
voit lukea tarkemmin siita, mita konepellin alla tapahtuu.

Torjuu muutokset host-tiedostoon

Host-tiedosto on pieni tekstitiedosto, jota Windows kaytta& ohjatakseen
sinut oikeille verkkosivuille netissa surffatessasi. Host-tiedosto yhdistda
verkkotunnukset IP-osoitteisiin, eli kun kirjoitat selaimeen google.com, sinut
ohjataan Googlen hakukoneeseen. Muuntelemalla host-tiedostoa liikenne
voidaan ohjata muualle: esimerkiksi vadrennetylle verkkosivustolle. S.0.S
Security Suiten avulla voit estad host-tiedostojen muuttamisen.

Estada selaimen lisdosat

Yksi menetelma3, jota hakkerit usein kayttavat paastikseen kasiksi tieto-
koneeseesi, ovat niin sanotut selaimen lisdosat eli laajennukset. Ne ovat
pienia ohjelmia, jotka antavat selaimelle lisiominaisuuksia mutta voivat
myos sisaltaa haitallista koodia. S.0.S Security Suite varmistaa, etta niita
ei voida asentaa taustalla. Poista toiminto tilapéisesti kdyt6sta poistamalla
valintaruutu kohdasta Extensions, jos haluat asentaa lisdosan itse.

Estaa automaattiset kaynnistysohjelmat

Windowsissa voi valita, mitk& ohjelmat k&ynnistyvét tietokoneen
kanssa. Riskiné on, ettd kdytt&ja asentaa vahingossa haittaohjel-
mia, jotka kdynnistyvat Windowsin mukana ja toimivat taustalla.
Télla asetuksella voit estdé uusia ohjelmia kdynnistymasta auto-
maattisesti tietokoneen kanssa. Ominaisuus aktivoidaan merkit-
semalld Autorun entries, eika se kuulu suositeltuihin asetuksiin.

Valtd sekaantumista suoja-asetuksiin

Ellet halua, etta asiattomat henkilot paasevat muuttamaan se-
laimesi suojausasetuksia, voit valita S.0.S Security Suite -ohjel-

massa, etta asetuksia ei voi muuttaa lainkaan. Sinun tarvitsee
vain rastittaa Secure preferences -ruutu, joka kuuluu suositel-
tuihin asetuksiin. Ominaisuus toimii eri selaimissa, kaytitpa sit-
ten Chromea, Edgea tai Firefoxia.
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" S.0.S. Security Suite

o] ) Execute Prevent settings o Locked items lisf

Execute Prevent helps you to prevent malware execy|
Dashboard optionally their sub directories. Please select an opti

g Main settings:

O Disable Execute Prevent

=
Threat Scan (O Enable Execute Pravent only for the items you

® Enable Execute Prevent for the Application dat

mm HE u
t OEnabIe Execute Prevent for the whole user pri
System
Immunization E 2
Additional directories (recommended)
h i I t

Zol Excluded paths
Execute Prevent -toiminto antaa lisdsuojaa viruksia vas- :igiﬁ:teagf:‘\;ﬂ:oia ez
taan. Se lisaa erityisia rajoituksia suoraan Windowsin
rekisteriin ja estaa silla tavalla tiedostojen suorittamisen
tietyissa kansioissa ja alakansioissa.

Fonts folder Recycle bin folder H

Execute Prevent settings Locked items list fyf) Excludeditems list @ Affected files
® @ © Main settings:
Execute Prevent helps you to prevent malware execution by disallowing running files in specific directories, and O Disable Execute Prevent

Dashboard optionally their sub directories. Please select an option below § §
(O Enable Execute Prevent only for the items you specify in the Lockd

g Main settings: ® Enable Execute Prevent for the Application data folders (except ex

O DN pr e O Enable Execute Prevent for the whole user profile (except exclusi

Threat Scan O Enable Execute Prevent only for the items you specify in the Locked and Excluded items lists Additional directories (recommended)
m Enable Execute Prevent for the Application data folders (except exclusions) Fonts folder Recycle bin folder Commen Applical
O Enable Execute Preventfor the whole user profile (except exclusions)
Excluded paths
[ Deskop foiders [ Denloads

Additional directories (recommended)y.

Temporary folders and system related paths are automatically exclu
Fonts folder Recycle bin folder Common Application data Public profile i 2 A ¥

E);:\?emnf Excluded paths: E;dt:::n‘;:p;:::ute Prevent for il users
TG [ mecktap faldere [ Citviilcads falde o
Suosittelemme valitsemaan asetuksen Enable Execute Prevent Varmista, ettd myds kohta Enab-
for the Application data folders (except exclusions) H. Nain oh- le Execute Prevent for all
jelmille asetetaan rajoituksia Windowsin rekisterissd, mutta valitsemasi luo- users H on merkitty. Nain asetukset
tettavat ohjelmat jaavéat rajoitusten ulkopuolelle. ovat voimassa kaikille kayttajille.

S OD ITEE Or 753 06 I 0
ent helps you to prevent malware execution by disallowing running files ir|

itz falts (Sx s pLaARs) ir sub directories. Please select an option below. 16 GB installed RAM
er profile (except exclusions) Type: DDR4-3200 Q
gs: 2 slots, 2 in use

| Execute Prevent ~ Windows updates are enabled
Battery status: 1%, chargin 1
Common Application data Public profile le Execute Prevent only for the items you specify in the Locked and Excludd % L & 2

7 Battery wear: 255%, healthy
Are you sure you want to apply these policies?
1 v Refresh

s are automatically excluded.

‘f’esﬂ Mo

ry folders and system related paths are automatically excluded

ror
Save only .‘?’ Save & Apply 4 pticns:

List affected files e

Napsauta lopuksi ohjelman Valitse vield seuraavaksi avautu- Asetukset ovat nyt kdytdssa, ja
alareunasta painiketta vasta ikkunasta Yes H. = tietokoneesi on suojattu S.0.S
Save & Apply A. Security Suite -ohjelmalla.
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Johdanto Poista piilouhat

Tee poikkeuksia
ohjelmille,
joihin luotat

Olet nyt rajoittanut huomattavasti seka ohjelmien etta
prosessien mahdollisuuksia tehdd muutoksia rekiste-
riin. Voit vapauttaa luotettavat ohjelmat rajoituksista, jos
kohtaat ongelmia niiden kaytossa.

Huijaa hakkereita

Suojaa tietokoneesi

" S.0.S. Security Suite

Windows 11 Home 64-bit
Build 22631 Version 23H2
.- Installed in 2023/06/06

I a LENOVO 82KU
i | Bios: LENOVO GLCN48WW

% 5/N: PE3PXHEE

Dashboard

Threat Scan 2 5
B Ryzen 5 5500U with Radeon Graphics

" 6 cores, 12 threads at 2100 MHz

X
System
Immunization

AMD Radeon(TM) Graphics
Driver version: 31.0.12044,56000
2 1920%1080 px, 2 GB of VRAM
b
&
Execute
Prevent

Available fixes: Free storage space

Avaa S.0.S Security Suite ja va-
litse kohta Execute Prevent M.

Extra security for a Safer and Optimal £

1) 7 R W Tvepoya > BraveSaftware
vent seiings | ¢ Locked items list () Exclugeditems listPlay A L & Ladatut tiedostot # Comman Files
rontains the unrestricted paths. Files in these paths can be executed, evel ta\LocallLow\Micros 4 Tiedostor dotnet
paths. Drop a fileffolder over the listto quickly add a path icrosoff "

Je\Javal® P8 Kuvar . Exploreratcher

i raclelava!
Prisds S e atie Skl ackage CacheV* 6 Musilidd * Googie
PatMicrosoffi™ kyper | -
folMacromedial ldober Toeot intemet Expiorer
OFILE%\AppDatallocall ow\Micros ofti* ooglel™ Krita (64} B
SPROFILES\Micros offi it
SPROFILE%\Oracle\Java* tel # NeuShield LibreOffice
SPROFILE%\Package Cachel* VR M Tama tietokone Microsa Office 15
SPROFILE%\Skypel® oy
SPROFILE%\dobel* bliciDeskopt - LUSE (G Microsoft Updare H
SPROFILE%!\Googlet® talLocalMicros offiy W Verkko Modifiablewindow
SPROFILE%\ntuit”
SPROFILE%Nntel* Mozilta Firefox

TST UETUW CUTTIENTS T8 UMTESTILEY PalTs. Fes 1T 1TSS aiTs Car U exe)
isallowed paths. Drop a fileffolder over the listto quickly add a path

esfricted paths

APPDATA%\Microsoff*

Drop a fileffolder, enter a path or press browse
Path: C:\Program FilesiKrita (x64)*

\:\ Use environment strings . Include sub direct

savell | Cancel |

Cance|

AL OO T T T -
pALLUSERSPROFILE%WVKY™

SystemDrive%\Us ers\Publicy*
SystemDrive%\Wsers\PubliciDeskiopt®
USERPROFILE%\AppDatallLocalMicros offiWindows\Application Shortcu

Napsauta seuraavaksi kohtaa

Excluded items list B. Tieto-
koneellesi avautuu ikkuna, josta voit
valita ohjelman, jonka haluat toimivan
kuten ennenkin.

Etsi Resurssienhallinnasta ohjel-

ma, jonka kohdalla haluat tehda
poikkeuksen. Veda ohjelman kansio,
kuten Krita (x64) H, S.0.S Security
Suiten ndkymaan.

Napsauta avautuvassa ikkunassa
painiketta Save H.

AL L S e e L,

Unrestricted paths
%6ALLUS )

%USERPROFILE%\AppData\LocalLow\Microsofi* Are you sure you want to apply these policies?
%ALLUSERSPROFILE%\Microsofi* LIty

%ALLUSERSPROFILE%\Oracle\avar HALLUS]

%ALLUSERSPROFILE%\Package Cachel® %ALLUS|

%A1 | USERSPROFILE%\Skypet* HALLUS

9%ALLUSERSPROFILE%\Adobel” %ALLUSH | ves ]
%ALLUSERSPROFILE%\Google Execute %ALLUSH

%ALLUSERSPROFILEs\ntuiti Preveal

%ALLUSERSPROFILE%\Intel™
%ALLUSERSPROFILE%\UVEY®
%%SystemDrive%\UsersiPublict*

% SystemDrive%\Users\Public\Desktop\®

%SystemDrive%\Users\Public™
% SystemDrive%\UsersiPublic\Desktopt*

%USERPROFILEY\AppData\Local\Wicros offWindows\Application Shortcutst™
Custom paths (not applied if Execute Prevent is disabled):

%USERPROFILE%\AppData\Local\Micros oftWindows\Applicatio

Edit selected
Custom paths (not applied if Execute Prevent is disabled):

C:\Program Files'Krita (xG4)\* E

Delete selected

Add file path

Add folder path

Save only

Naet nyt ohjelman B S.0.S Se-
curity Suiten rajoittamattomien
ohjelmien luettelon alareunassa.

Tallenna sitten muutokset napsauttamalla painiketta
Save & Apply @ ja valitsemalla avautuvasta ikkunasta
vaihtoehto Yes H. Muutokset tallennetaan tietokoneellesi, ja

tietokoneesi on nyt suojattu erityisen hyvin.
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