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OVELA RATKAISU:

Virita ansa
hakkerellle

Jos tietokoneeseen iskee kiristysohjelma, se lukitsee

tiedotosi ja tekee niistd kayttokelvottomia. Katevalla Data
Sentinel -tydkalulla péaihitét hakkerit ja turvaat tiedostosi.

Toimittaja
Niklas Ernst

&

Yleensd on vaarana langeta itse an-
saan, kun tietoverkkorikolliset ja hak-
kerit tekevét hdijyja suunnitelmiaan
ja saavat sinut asentamaan tietoko-
neellesi haittaohjelmia, viruksia tai
kiristysohjelmia. NeuShield Data Sen-
tinel -ohjelmalla sind sen sijaan
asetat itse ansan hakkereille.
Periaatteessa se suojaa sinua ran-
somware-ohjelmilta eli haittaohjel-
milta, jotka voivat lukita tiedostosi.
Sitten niiden tekijét voivat vaatia lun-
naita tiedostojen lukituksen avaami-
sestaq, jotta voisit kdyttcd niitd uudel-
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leen. Kun Data Sentinel on tietoko-
neellasi, sinun ei kuitenkaan tarvitse
maksaa konnille pennicdkddn, sillé se
auttaa sinua pelastamaan tiedostosi
hakkerien tehokkaalta salaukselta.
Tai se ei oikeastaan pelasta tiedosto-
jasi vaan piilottaa ne, jolloin hakkerit
luulevat saaneensa tiedostosi kdsiin-
s@ — mutta todellisuudessa on tapah-
tunut jotain aivan muuta.

Ohjelman toimintaperiaate

Ndin se toimii: Kuvittele suuri valko-
taulu, jossa on tekstiG. Teksti on tie-
dostosi. Kuvittele nyt, etté taulun p&dl-
le asetetaan ndkymdétén, suuri lasi-
levy. Kun joku yrittéd muuttaa teks-
tidsi, nayttad siltd kuin hén olisi kir-

Kun tiedot tai viestinta
salataan, sisalté muute-
taan lukukelvottomaksi
matemaattisella mene-
telméalla, jolloin aineis-
ton lukeminen uudelleen
vaatii avaimen (joka on
tyypillisesti salasana).

Kiristysohjelmat

Ransomware eli kiris-
tysohjelma on haitta-
ohjelma, joka salaa ja
lukitsee tiedostosi. Sit-
ten sen tekijat vaativat
lunnaita purkaakseen
salauksen, jotta saisit
taas paasyn niihin.

joittanut jotain sen pdadlle. Hén on kui-
tenkin kirjoittanut vain lasilevylle,
joka on helppo pyyhkid puhtaaksi —ja
levyn alla teksti on edelleen tdsmdl-
leen samanlainen kuin ennenkin.
Data Sentinel luo tiedostoistasi
joukon védrennettyjd versioita, joita
hakkerit luulevat oikeiksi tiedostoiksi,
jotka he sitten salaavat kiristysohjel-
malla. Oikeat tiedostosi pysyvdt tur-
vassa, ja voit helposti noukkia ne
ndkyville kiristysohjelmahyokkdyk-
sen jalkeen, silla hakkerit ovat saa-
neet haltuunsa vain védrennetyt syot-
titiedostot. Roistot saavat pitkdn
nendn - ja sind saat pitdd tiedostosi
turvassa — silld ulkopuoliset eivdit
pddase kdasiksi mihinkddn tarkeddn.



nto ista pii uhal  Huijaa hakkereita Suojaa tietokoneesi

(‘7’ NeuShield Data

Sentinel

Pida hyvéa huolta tiedostoistasi ja varmis-
ta, ettd hakkerit tai tietoverkkorikolliset
eivat onnistu salaamaan niita.

Kieli
Englanti

Valitse parhaat
_ asetukset

verkkosivuiltamme: Jotta NeuShield Data Sentinel toimisi optimaalisesti,
kotimikro.fi/2419 / ja tiedostosi pysyisivit turvassa, sinun on otettava
kayttoon tiettyja asetuksia. Kdymme ne lapi tassa.

Jirjestelmé
Windows 10 ja 11

Lataa

ﬁ Overview SRFT :
Anti-Wiper & Boot Sector Protection

% Anti-Ransomware

Anti-Wiper Protection
3 Anti-Wiper Protection is enabled by default and prevents malicious applications from
| using low-level disk access to encrypt or corrupt data on your hard drive.
Anti-Wiperware 1

Boot Sector Protection El
_ Boot Sector Protection is enabled by default and prevents malicious applications from
L@ Mirror Shielding averwriting your boot record (MBR}) or causing your device to be unable to startup.

Bl i ol i con e

1 Avaa ohjelma ja siirry sen ikkunan Naet heti kaksi tehokasta tydkalua: Anti-Wiper
vasemmalle puolelle. Siella sinun Protection H ja Boot Sector Protection H. Na-
on napsautettava kohtaa méa kaksi tydkalua vaikeuttavat hakkerien paasya tietoko-
Anti-Wiperware M. neellesi erityisen tehokkaasti, joten ne kannattaa ottaa

kayttdon, jos niita ei ole vield aktivoitu.

-ﬁ Overview 4

Anti-Wiper & Boot Sector Protection

@\ Anti-Wiper Protection .
S Anti-Wiper Protection is enabled by default and prevents malicious applications from

using low-level disk access to encrypt or corrupt data on your hard drive.

Ee, Anti-Ransomware

(3-\_3 Anti-Wiperware

Boot Sector Protection o]
Boot Sector Protection is enabled by default and prevents malicious applications from
overwriting your boot record (MBR) or causing your device to be unable to startup.

Ikkuna nayttaa talta, kun nama kaksi tyokalua Palaa lopuksi takaisin ohjelman
on aktivoitu ohjelmassa. Nyt olet valmis tutus- paavalikkoon napsauttamalla vie-
tumaan tydkalun muihin ominaisuuksiin. |4 kohtaa Overview O .
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ﬁ- Overview

EE, Anti-Ransomware 1

f&) Anti-Wiperware

val itse (@ wirror shielding
suojattavat kansiot

1 Napsauta ohjelmaikkunan
vasemmalla puolella kohtaa

Valitse ne kansiot, jotka haluat suojata kiristysohjelma- Anti-Ransomware H .

hy6kkayksilta. Sovellus valitsee oletusarvoisesti useita
kansioita, mutta voit helposti lisata niita lisaa.

Tiedostot H £5) Revert 9 Bl
Tyépoyta H £%) Revert D Revert
Kuvat &1 £0) Revert £0) Revert
3D Objects £0) Revert £7) Revert
Yhteystiedot £) Revert 3 £0) Revert G
p) Nyt saat luettelon kaikista kansioista, jotka ohjelma on Voit lisata jonkin kansion nap-
talla hetkella suojannut. Tassé niité ovat esimerkiksi sauttamalla ohjelman alareunas-
Tiedostot H, Tyopoyta EH, Kuvat H ja niin edelleen. sa olevaa plusmerkkia H.
K kuvat Kissat
ameran kuva issa . Yhteystiedot £9) Revert
m Musiikki £9) Revert
Lot DAyt Tallennetut pelit £9) Revert
Videot £9) Revert
C:\Users\jussi\Pictures\Lomakuvat 43) Revert Jj Remove
Valitse sovellukseen lisattava ja Kansio H on nyt lisatty ohjelmaan ja pysyy
siten suojattava kansio. Napsau- suojassa hyokkayksen sattuessa. Toista prosessi,
ta sitten kohtaa Valitse kansio A. jos haluat lisdtd muita kansioita.
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Johdanto

Poista piilotetut uhat

Palauta
vaurioitunut tiedosto

Valitut kansiot ja tiedostot on nyt suojattu. Jos huomaat,

etta jokin tiedosto on lukittu kiristysohjelmalla, voit palauttaa
sen NeuShield Data Sentinel -ohjelmalla siita riippumatta,
onko tiedosto lukittu, muokattu vai kokonaan kadonnut.

Tiedostot H
TyBpoytd
Kuvat

3D Objects
Yhteystiedot

£0) Revert H

£0) Revert

£0) Revert

£0) Revert

£0) Revert

Huijaa hakkereita

% Anti-Ransomware 1

léd Anti-Wiperware

[@ Mirror Shielding

P__] Mani@hiald Cvnlarar
1 Avaa NeuShield Data Sentinel ja
valitse Anti-Ransomware
ohjelman vasemmalla puolella.

Protected Folders and Files - My Cc

& Revert Files?

Are you sure you want to revert all 217 medi
files in this folder?

CA\Users\nikla\Documents
217 files have been modified since 7. august 2(
12:00:22

D Lockdown files by preventing them from being modified - 1|

CV) More details n
| @] 30 Objects

-y Revert

Etsi sitten kansio, johon tiedosto

on alkujaan tall

ennettu. Tassa ta-

pauksessa se oli Tiedostot H -kan-
siossa oleva tiedosto.

Kéynnista seuraavaksi tiedoston

tai tiedostojen palautusprosessi
painamalla kansion nimen vieressa
painiketta Revert H.

Napsauta avautuvassa ikkunassa

kohtaa More details H, niin
saat kerralla yleiskuvan palauttamis-
kelpoisista tiedostoista.

Protected Folders and Files - My Co

% Revert Files?

Are you sure you want to revert all 217 modif|
files in this folder?

Ci\Users\nikla\Documents
217 files have been modified since 7. august 20|
12:00:22

I:l Lockdown files by preventing them from being modified = 1

10f55
desktop.ini desktop.ini
—. 23 november 2022 — 23 november 20
13:59:47 \ 13:59:47
L 190 byte S 100 byte
desktop.ini desktop.ini
. b juni 2023 01:04:12 — B juni 2023 01:04
| |
g ._'| 504 byte "j 504 byte
Capture001.png Capture001.png
20. juni 2024 20, juni 2024
@ 11:38:26 @ 11:36:26
202 KB 202KB
Capture001.png Capture001.png
6. marts 2023 6. marts 2023
@ 20:41:38 @ 20:41:38
17T KB 177 KB
@ Fewer details -'RE\-‘EFf [

CV) More details
I | ] ] 3D Objects

Tiedostot
Tyopéyta
Kuvat

3D Objects

Yhteystiedot

Voit nyt ndhd4 tiedostot, joissa
on rekisterdityja muutoksia. Siirry
niiden valilla napsauttamalla sivujen

nuolipainikkeita H.

Napsauta kohtaa Revert @ pa-

lauttaaksesi tiedostot hydkkaysta
edeltédneeseen tilaansa. Napsauta
avautuvassa ikkunassa kohtaa Kylla.

Tiedostot on nyt palautettu kayt-
t66n, ja I6ydat ne niiden alkupe-
raisista sijainneista.
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