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PUHDAS JA TURVALLINEN TIETOKONE:

Poista piilouhat
tietokoneeltasi

Tietokoneella piilevdt haittaohjelmat voivat aiheuttaa
vakavaa vahinkoa. Hankkiudu siis eroon uhista, jotka

virustorjuntaohjelmaltasi jaivat ehkd huomaamatta.
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Verkossa vdijyy lukuisia pienid ja hai-
tallisia ohjelmia, joita levitetddn pdi-
vittdin tietokoneisiin ympdri maail-
moaa uhrien huomaamatta. Jotkut hait-
taohjelmat asennetaan néenndisesti
viattomien ohjelmien mukana, ja toi-
set taas ladataan tietokoneelle salaa
— esimerkiksi kun vahingossa nap-
sautat mainosta verkkosivustolla.
Usein ainoat oireet siitd, ettd tieto-
koneeseen on tarttunut haittaohjelma,
ovat tietokoneen hidastuminen tai
ajoittainen jumiutuminen. Tadmd voi
kuitenkin johtua monista muistakin
syistd, kuten kiintolevy- tai muistivir-
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heistd. Niinpd useimmat eivét véltta-
mdttd huomaa tietokoneensa saaneen
tartuntaa ennen kuin on liian myo-
hdistd, ja heiddn pankkitilinsd on jo
tyhjennetty tai sitten tietokoneen tie-
dostot menetetty.

Ndin ei kuitenkaan pddse kdymdadn
sinulle, jos tietokoneeseesi on asen-
nettu Malwarebytes. Ohjelma auttaa
sinua paikantamaan nopeasti tieto-
koneellesi hiipineen haittaohjelman
ja poistamaan sen ennen harmeja.

Helposti eroon haittaohjelmista

Hakkerit ovat oppineet tekemddn vi-
ruksia, jotka toimivat salassa, mutta
Malwarebytes voi havaita ja poistaa
tietokoneelta jopa parhaiten naamioi-
dut haittaohjelmat. Ilmaiseksi verk-

Haittaohjelmat

Haittaohjelma on ohjel-
misto, joka on suunni-
teltu tuhoamaan, varas-
tamaan tai kdyttdmaan
hyvéksi laitteita, kuten
tietokoneita, tabletteja,
matkapuhelimia ja verk-
koja. Se sisaltaa viruksia
tai troijalaisia. Haittaoh-
jelmat voivat varastaa
tietoja, lukita tiedosto-
ja, tarkkailla kayttajia

ja antaa jarjestelmien
hallinnan hakkereille.
Ne levidvat tyypillisesti
sahkopostien, verkosta
ladattujen tiedostojen
tai laitteiden ja kaytto-
jarjestelmien tietoturva-
aukkojen valityksella.

kosivuiltamme ladattavalla ohjelmal-
la voit syvéluodata niin kdyttdjdrjes-
telmdn eli Windowsin kuin my6s kaik-
ki tietokoneelle tallennetut tiedostot.
Muutaman minuutin kuluttua ohjel-
ma ilmoittaa selkedsti, jos se on 16y-
tényt mahdollisia uhkia.

Mikdali tietokoneessa ei piilottele
haittaohjelmia, ohjelma kertoo, ettd
kaikki on kunnossa eikd sinun tarvit-
se ryhtyd lisétoimiin. Jos uhkia kui-
tenkin havaitaan, Malwarebytes il-
moittaa siitd ensin Windowsin oikeas-
sa alakulmassa. Sen jélkeen ohjel-
maan avautuu luettelo, jossa epdilyt-
tavat tiedostot on eritelty. Téassé luet-
telossa voit helposti pyyt&dd ohjelmaa
poistamaan mahdollisesti haitalliset
tiedostot tietokoneeltasi.



Poista piilouhat

,‘7, Malwarebytes

Etsi ja poista kaikki tietokoneeseen
piilotetut haittaohjelmat ja virukset vain
muutamassa minuutissa.

Kieli
Englanti

Jirjestelma
Windows 10 ja 11

Lataa
ohjelma
verkkosivuilta:

kotimikro.fi/2419

Huijaa hakkereita

Suojaa tietokoneesi

Maarita ohjelma
kayttovalmiiksi

Lataa Malwarebytes verkkosivuiltamme ja méaarita ohjelma
tarkistamaan tietokoneesi piilotettujen uhkien varalta.
Esittelemme tassa asennuksen tarkeimmat vaiheet.

Choose your protection type

Personal Business

For me or my household

For me and my team

Browse better with Browser Guard - it's fre

Blocks ads, scams, trackers, and malicious websites

Up to 4x faster web browsing

Free extension for Chrome, Edge, and Firefox.

ou agree, the extension will install the next time you launch your bro|

] Add Browser Guard

Slap this for now

{ Back

-

«/ Protects against new threats 24/7
~ Blocks apps from suspicious developers
/" Stops adware that annoys you

" Runs scans automatically

( Activate subscription )

Maybe later ]

1 Aloita lataamalla ohjelma osoit-
teesta kotimikro.fi ja aloita sen
asennus. Prosessin aikana avautuu ylla
oleva ikkuna. Valitse Personal H ja
napsauta kohtaa Next H.

a Ohjelma ehdottaa sinulle selai-
men lisdosan lataamista. Sita et
tarvitse, joten napsauta vain painiketta
Skip this for now H.

==

Email (optional)

7
‘ Enter email address
\,

By providing your email, you agree to receive product and
marketing emails. This will also change your existing
communication preferences.

Get started 5
< Back

Tassa vaiheessa sinulta kysy-

téan, haluatko ostaa Malwareby-
tesin maksullisen version. Valitse
Maybe later H.

QLN

bytes

more user-centric experience, tailored specifically to meet

it to see if your data has been exposed through breaches
brokers, and more

ning and active protection now bundled with our next-gen
line

Get started 6

®alwarebytes
SECURITY
1|
Dashboard Scanner
O Start your first scan
R
Identity
L Detection Histo
NEW @ ry
Settings @ Real-Time Praotection (5] Uparade
Inactive
ONLINE PRIVACY

Malwarebytes kysyy myds, halu-

atko tilata valmistajan uutiskir-
jeen. Se ei ole tarpeen. Napsauta siis
painiketta Get started H tayttamatta
mitéan tietoja.

Kuva: Nick Graphic/Shutterstock.com

Napsauta seuraavassa ikkunassa
jélleen kohtaa Get started A.
Sinut ohjataan ohjelman etusivulle.

Malwarebytes on asennettu, ja
olet valmis tarkistamaan tietoko-
neen piilouhkien varalta.
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Malwarebytes

SECURITY

=]

Dashboard Scanner

O

Start your first scan
i

Etsi koneestasi s

NEW

mahdollisia o

settings Kl ® Real-Time Protection (5]

haittaohjelmia

1 Kéynnistd Malwarebytes ladat-

. . . . . tuasi ja asennettuasi ohjelman.
Malwarebytes-ohjelmistolla voit helposti tarkistaa Siirry ohjelman asetuksiin napsautta-

kayttojarjestelman ja paikantaa tietokoneella piile- malla p&avalikon kohtaa Settings M.
vat haittaohjelmat, jotka voi sitten poistaa.

@ Detection History

Customize your experience General ize your experience Scan and detections
% General Update threat General Scan Options
Automatically ¢ Scan for rootkits [ @)
&) Smudtinsoabl ; Scan and detections Scan within archives O
Use artificial intelligence to detect threats
Protection o c
Protection
Application u
® ven Manual scan performance impact
Automatically d VPN
—eerr @ Prioritize scans (faster scans)
0 Hotfeatons icheckfcrup Prioritize system (less performance impact)
Notifications Y & ;
Valitse seuraavaksi kohta Napsauta liukusaatimia H kohdissa Scan for root-
Scan and detections H. kits, Scan within archives ja Use artificial intel-

ligence to detect threats niin, etta kaikki toiminnot ovat
kaytdssa eli liukuvalitsimet sinisia. Sitten ohjelma tarkistaa
huolella koko tietokoneesi.

Malwarebytes SECURITY
Threat Scan in progress...
B ustomize your experience SRR +/ Checking for updates
Dashboard 1 a Scanning for rootkits
% General .
= Scanning memaory
' e
i . @ et Scanning startup items
Identity C} Scan and detections
Protection | Scanning file system
Protection @ Real-Time Protection (%) Unarade
@ Inactive
Settings ® veN ( Pause )
ONLINE PRIVACY
~ ke -
Palaa etusivulle napsauttamalla Napsauta nyt painiketta Scan H. Tasta voit seurata tarkistuksen
kohtaa Dashboard A ikkunan Malwarebytes aloittaa tietoko- etenemista @.
vasemmasta ylareunasta. neesi tarkistuksen. Téma voi viedé jon-

kin aikaa, jos kiintolevyllasi on paljon
tarkistettavia tiedostoja.

KOTIMIKRO 19 W 2024
1 6 WWW.KOTIMIKRO.FI



Poista piilouhat

Huijaa hakkereita

Malwarebytes

Scan complete
Awesome! No threats were detected.
Close

~ B dx

Scan time 4m 2s
ltems scanned 262,042
Threats detected 0
PUPs detected 0
PUMs detected 0
Detections ignored 0
Detections quarantined 0

Suojaa tietokoneesi
This PC View details

Protection score

100,

Excellent

Other devices Refresh

7 Tallainen ilmoitus ilmestyy Win-
dowsin oikeaan alakulmaan, kun
tarkistus on suoritettu loppuun eika
uhkia ole 16ytynyt. Napsauta seuraa-
vaksi painiketta Close H.

Ohjelma nayttaa tarkistuksen tie-
dot, ja sinun tarvitsee vain nap-
sauttaa alareunasta kohtaa Done H.

Malwarebytesin etusivu aukeaa

ja nayttaa, etta tietokoneesi on
puhdas El. Suosittelemme, etté teet
saman tarkistuksen tasta l&htien kah-
den viikon vélein.

Poista uhat
tietokoneelta

Kayttajalle ilmoitetaan selkeasti
ja nakyvasti, jos tarkistuksessa
havaitaan joitakin uhkia tieto-
koneessa. Sitten voit poistaa
haitalliset tiedostot muutamalla
hiiren napsautuksella.

O

- eadE v

™alwarebytes

Scan complete

One or more threats were detected. View the scan results and
take action now.

1513
E

= oOx
AS B 08-08-2024 =

1 Saat iimoituksen skannauksessa l6ytyneista
mahdollisista uhista Windowsin oikeaan ala-
nurkkaan. Napsauta ilmoituksesta kohtaa View
Scan Results HE. Saat tiedon myds itse ohjelmassa.

Threat Scan results

Name Type @

PUP.Optional SysTwe... Potentially Unwantg
PUP.Optional Bundlel.. Potentially Unwantg

EICAR-AV-Test Malware

File CAUSERS\MARTIN\APP...
File C:\SRECYCLE.BIN\S-1-5-...
File CAUSERS\MARTIN\DOW...

Naet listan B mahdollisista uhis-

ta. Jos olet jostakin syysta taysin
varma, etté jokin tiedostoista ei ole
vaarallinen, poista sen merkinta. Anna
muuten merkintdjen olla.

Napsauta ikkunan alareunasta
painiketta Quarantine H. Kaikki
|6ydetyt uhat poistetaan.

A
Malwarebytes

All selected items have been removed successfully.
A log file has been saved to the logs folder,

Your computer needs to be restarted to complete the
removal process. Would you like to restart now?

Kaynnista tietokone uudelleen
valitsemalla Yes B, kun vaaralli-
set tiedostot on poistettu.
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Malwarebytes
[E SECURITY

: Dashbeard 0 Scanner

A t I I p Last scan: today
nna tietylle
tiedostolle lupa . B
am k mm t um [ Seﬁgs Real-Time Protection (3]

pysya kaytossa o=

Malwarebytes saattaa pitaa jotakin tiedostoa vaarallisena, ﬁﬁﬁﬂﬂ:@ﬁ:ﬁ:ﬁ T:E;:#féé_

vaikka se ei ole sita. Tall6in se merkitaan jokaisessa tarkis- valikosta kohtaa Settings | avatak-
tuksessa uhaksi, ja saatat epadhuomiossa poistaa sen. Valtyt sesi asetukset.
talta lisaamalla tiedoston poikkeusluetteloon.

Customize your experience General ® ven | Always (recommended) |
¢ 4 Detect Potentially Unwanted Modifications (PUMSs)
% Generl Update thre| ) Notifications
| Always (recommended) v |
Automaticall
€  scanand detections Fl
Allow list E1
Protection If Malwarebytes blocks something you know is safe, add
it here to skip it in future detections.
@ i Application Mot configured configure 1
Automaticall
[} Notifications ( S—
Valitse sitten Malwarebytesin Rullaa hiiren vierityspainikkeella sivua
asetusndkymasta kohta alaspain kohtaan Allow list H. Napsau-
Scan and detections H. ta sitten oikealta kohtaa Configure H.
X

Select a type Add a file or folder to your Allow Lis

Adding a folder to the Allow List will include all the filg

here to skip it in future ] = File or folder @
em aftie atolaer
Add item 5 e Addafi Add a fold

Type 5% Application (%
Exclusion Rules
@ Website Exclude from all detections [§)
@ Only exclude from malware and potentially unwanted prq
Napsauta avautuvassa ikkunassa Valitse File or folder @. Muut Valitse Add a file H, ja napsauta
painiketta Add item H. vaihtoehdot voi valita vain mak- =& painiketta Browse H. Huomaa,
sullisessa versiossa. ettd voit valita myos kokonaisen kansi-

on valitsemalla ensin Add a folder.
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Johdanto Poista piilouhat

Huijaa hakkereita

Suojaa tietokoneesi

Languages 25:-11-202210:31
_ modules 29-04-2024 13:51
Nyquist 20-04-2024 13:31

~ Plug-Ins 20-04-2024 13:51 Fe m
(= Audacity.exe 24-04-2024 11:33
B concrt140.dll 24-04-2024 11:17

crashpad_handler.exe 24-04-2024 11:33
pa

n: | crashreporter.exe

| crashreporter.exe [El 24-04-2024 11:33

[ EffectsMenuDefauttsxinl 24-04-2024 11:17 wanted program (PUP) detections
[&] FLaC.dn 24-04-2024 11:33 |

[8] FLacs+.di 24-04-2024 11:33

Allow list

detections.

Location

C:\Program Files\Audacity\crashreporter.exe

If Malwarebytes blocks something you know is safe, a

Vi Etsi tietokoneelta tiedosto, jonka
kohdalla haluat tehd& poikkeuk-
sen. Kaksoisnapsauta sité E.

Valittuasi tiedoston napsauta vie-
| painiketta Save @ ikkunan oi-
keasta alareunasta.

Valittu tiedosto on lisatty

poikkeusten luetteloon @, eika
Malwarebytes huomioi sita tulevissa
tarkistuksissa.

Valta haittaohjelmien lataaminen

Seuraavat nelja vinkkid auttavat sinua pitamaan
tietokoneesi puhtaana haittaohjelmista.

Vs

Kayta virustorjutaohjelmaa

Ennen kaikkea tarvitset hyvan virustorjuntaohjelman, joka
nappaa vaaralliset tiedostot, jotka yrittavét livahtaa tietoko-
neellesi. Malwarebytesin vahvuus on 16ytéaa tietokoneessa
jo piilevid uhkia, ja sen tarkoitus on tdydentaé oikeaa virus-
torjuntaohjelmaa, joka on parempi huomaamaan vaaran
ennen kuin se ladataan
tietokoneeseen.

KotiMikron osoitteesta
kotimikro.fi/2419 saa
tehokkaan ja ilmaisen
virustutkan Avast One
Essentialin oppaineen.

Pida silmilla liitetiedostoja

Tuntemattomalta lahettdjalta tulleen tai muuten epai-
lyttavan sahkopostiviestin pitaisi soittaa hilytyskelloja.
Tarkkana kannattaa olla erityisesti, jos sahkopostissa on
liitetiedosto, joka kehotetaan avaamaan. Hakkerit Iahet-
tavat haittaohjelmia mielelldén sahkoépostin liitteena. Ne
voidaan piilottaa esimerkiksi pdf-tiedostoihin, jotka on
naamioitu laskuiksi tai muiksi vastaanottajalle mahdolli-
sesti tarkeiksi asiakirjoiksi.

Al3 avaa tiedostoa, jos olet yhtésn epivarma. Ota mie-
lummin yhteytté ldhettdjaddn muuta kautta ja varmista
viestin aitous. Sama pétee, jos saat yritykselta odotta-
mattoman laskun tai vastaavan yhteydenoton.

Kuva: John k studio, Visual Generation/Shutterstock.com

Al luota kaikkiin verkkosivuihin

Epailyttaville verkkosivustoille on usein piilotettu hait-
taohjelmia, joten sinun on oltava erityisen kriittinen sen
suhteen, mista lataat tiedostoja. Lataa siis vain luotetta-
vilta sivustoilta, kuten KotiMikron verkkosivuilta.

Voi olla houkuttelevaa ladata ilmainen versio muuten

kalliista ohjelmasta, kuten Photoshopista tai Microsoft
Officesta, mutta kalliiden ohjelmien ilmaisversiot voivat
kayda kalliiksi. Yhdeksén kertaa kymmenestéa kyseessa
on huijaus, kun kalliita ohjelmia voi yhtékkia ladata ilmai-
seksi epamaaraiselta verkkosivustolta. Samasta syysta
kannattaa valttaa ohjelmien laittomien kopioiden asenta-
mista, silla niiden mukana voi usein tulla haittaohjelmia.

Vs

Al3 napsauta ponnahdusikkunoita

Verkkosivujen paélle yhtékkia avautuvat mainokset voivat
olla haitallisten tiedostojen Iahde. Pysy siis kaukana niista.
Ponnahdusikkunamainokset houkuttelevat usein hyvilla
tarjouksilla tai kertovat, etté olet voittanut rahapalkinnon ja
ettd sinun tarvitsee vain napsauttaa pikaisesti painiketta
lunastaaksesi sen.
Miké&li napsautat painiketta, olet vaa-
rassa ladata haittaohjelman. Ala
my&skaén sulje mainosta napsaut-
tamalla kulmassa olevaa ristia, silla
my&s tdma voi johtaa haittaohjel-
mien lataamiseen. Sulje sen
sijaan koko selain.
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