EKSTRA PC-SIKKERHET

20

EN UTSPEKULERT LOSNING:

Lag en felle
for hackerne

Far du lgsepengevirus pad maskinen, krypteres filene pa
den og blir ubrukelige. Med verktgyet Data Sentinel er

det angriperne som gdar i baret.

Journalist
Niklas Ernst

&

Normalt er det vi vanlige databruke-
re som gdr fem p& ndr hackere og an-
dre legger skumle planer og fdr oss
til  installere skadevare i form av for
eksempel lgsepengevirus. Med pro-
grammet NeuShield Data Sentinel er
det derimot du som setter opp en felle
for hackerne.

I utgangspunktet beskytter pro-
grammet mot lgsepengevirus eller
"ransomware”, alts& den typen ska-
delige programmer som kan kryptere
filene dine, fgr folkene bak angrepet
krever lgsepenger for a lase opp de
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samme filene, slik at du igjen fdr til-
gang til dem. Installerer du Data Sen-
tinel, slipper du & betale noe som
helst. Programmet hjelper deg nemlig
med & redde filene fra hackernes
kraftfulle kryptering. Det vil si — pro-
grammet redder egentlig ikke filene,
men skjuler dem, slik at hackerne tror
at de har {tt tak i filene — ndr virke-
ligheten er en annen.

Slik virker programmet

Det fungerer pd fglgende mdte: Tenk
deg en stor tavle der det er skrevet
tekst. Teksten er filene dine. Forestill
deg at det legges en stor glassplate
over tavlen. Glassplaten er usynlig,
men skaper likevel en barriere. Nar

N&r man krypterer data,
gjeres innholdet uleselig
ved hjelp av en mate-
matisk metode som
krever en ngkkel (for ek-
sempel et passord) for
& gjore informasjonen
leselig igjen.

Ransomware

Ransomware kalles
gjerne lgsepengevirus
pa norsk og krypterer
filer p& maskinen til
offeret. Deretter krever
hackeren lgsepenger for
a dekryptere og gi til-
gang til filene igjen.

noen prgver & endre teksten, ser det
ut som de har overskrevet den. Men i
virkeligheten har de bare skrevet pa
glassplaten, som lett kan viskes ren
— og under platen er teksten fortsatt
i god behold.

P& samme mdte lager Data Sentinel
et sett med falske versjoner av filene,
som angriperne tror er ekte, og som
de derfor krypterer ved hjelp av virus.
De ekte filene er imidlertid i sikkerhet
og kan lett hentes frem etter et lgse-
pengeangrep, ettersom hackerne og
programvaren deres ikke har fGtt tak
iannet enn de falske filene program-
met brukte som agn. Dermed har du
lurt angriperne trill rundt — og {dr ha
filene dine i fred.
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(‘7’ NeuShield Data

Sentinel

Ta vare pa filene dine og serg for at
verken hackere eller andre banditter
Klarer & kryptere dem.

Sprak
Engelsk

Velg de optimale
innstillingene

ned fra: For a fa NeuShield Data Sentinel til &8 fungere etter
komputer.no/2419 / hensikten, slik at filene forblir sikre, er det et par inn-
stillinger du mé aktivere. Det forklarer vi her.

Virker med
Windows 10 og 11

Programmet

ﬁ Overview SRFT :
Anti-Wiper & Boot Sector Protection

% Anti-Ransomware

Anti-Wiper Protection
3 Anti-Wiper Protection is enabled by default and prevents malicious applications from
| using low-level disk access to encrypt or corrupt data on your hard drive.
Anti-Wiperware 1

Boot Sector Protection El
_ Boot Sector Protection is enabled by default and prevents malicious applications from
L@ Mirror Shielding averwriting your boot record (MBR}) or causing your device to be unable to startup.

Bl i ol i con e

Apne programmet og se pa N& blir du presentert for to begreper, nemlig
venstre side. Der klikker du Anti-Wiper Protection H og Boot Sector
pa Anti-Wiperware H. Protection H. De to verktoyene gjor det ekstra vrient

for hackere & f& tilgang til maskinen, sa dem skal du
aktivere, hvis det ikke allerede er gjort.

Anti-Wiper & Boot Sector Protection

@\ Anti-Wiper Protection .
S Anti-Wiper Protection is enabled by default and prevents malicious applications from

using low-level disk access to encrypt or corrupt data on your hard drive.

-ﬁ Overview 4

Ee, Anti-Ransomware

(3-\_3 Anti-Wiperware

Boot Sector Protection o]
Boot Sector Protection is enabled by default and prevents malicious applications from
overwriting your boot record (MBR) or causing your device to be unable to startup.

—.| Neushield Explorer

Slik ser det ut nar de to verkteyene i program- Til slutt klikker du pa
met er aktivert. Deretter er du klar til & leere mer Overview M for & g4 tilbake
om de andre funksjonene i verktoyet. til hovedmenyen i programmet.
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Velg mappene som
skal beskyttes

Na er du klar til & velge ut mappene som skal sikres mot
losepengeangrep. Programmet velger en rekke mapper
som standard, men det er lett & legge til flere.
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ﬁ- Overview

EE, Anti-Ransomware 1

f&; Anti-Wiperware

[@ Mirror Shielding

B—

[—_| NaiShisld Exnlarer
1 Klikk pa Anti-Ransomware
til venstre i programvinduet.

Dokumenter F1
Skrivebord El
Bilder

3D Objects
Kontakter
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£0) Revert

5 £1) Revert G

p) Na far du en liste over alle mapper som for ayeblikket
er beskyttet av programmet. Her ser du eksempelvis
Dokumenter B, Skrivebord H, Bilder B og sa videre.

For & legge til en mappe,
klikker du p& krysset B
nederst i programmet.

-

Kamerabilder Katter

K |

Feriebilder

Persaner PNGs Restore

Velg mappe @ Avbryt

Videoer

C:\Users\olavo\Pictures\Feriebilder

£1) Revert

£1) Revert

£1) Revert

£1) Revert

£0) Revert j Remove

Velg mappen som skal legges
til og beskyttes. Klikk pa
Velg mappe A.

KOMPUTER FOR ALLE 19 W 2024
WWW.KOMPUTER.NO

Na er mappen | lagt til i programmet og dermed
beskyttet mot et eventuelt angrep. Vil du legge til
flere mapper, er det bare & gjenta prosessen.



Fjern skjulte trusler

Gjenopprett en

skadet fil

Na er de utvalgte mappene og filene beskyttet. Hvis du pa et
tidspunkt kommer ut for at en fil blir Iast av lasepengevirus,
kan du bruke NeuShield Data Sentinel til & gjenopprette den,
uansett om filen er last, endret eller fjernet.
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Forvirr en hacker

Beskytt

ﬁ Overview

% Anti-Ransomware 1

l&g Anti-Wiperware

[ Mirror Shielding

P:] MouiQhiold Cvnlarar
1 Apne NeuShield Data Sentinel og
klikk pa Anti-Ransomware H til
venstre i programvinduet.

Protected Folders and Files - My Cc¢

& Revert Files?

Are you sure you want to revert all 217 medi
files in this folder?

CA\Users\nikla\Documents
217 files have been modified since 7. august 2(
12:00:22

D Lockdown files by preventing them from being modified - 1|

CV) More details n
| |@J3pobleets

-y Revert

Finn mappen der den aktuelle

filen var lagret. | dette tilfellet
var det snakk om en fil i mappen
Dokumenter H.

Klikk p4 Revert H ved mappe-

navnet for & starte prosessen
med & fa filen eller filene uskadet
tilbake.

| vinduet som apnes, klikker du
pa More details A for 4 fa over-
sikt over filer som kan gjenopprettes.
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Protected Folders and Files - My Co

% Revert Files?

Are you sure you want to revert all 217 modif|
files in this folder?

Ci\Users\nikla\Documents
217 files have been modified since 7. august 20|
12:00:22

I:l Lockdown files by preventing them from being modified = 1

CV) More details
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Bilder

3D Objects
Kontakier

Na ser du filene der det er regis-
trert endringer. Klikk pa pilene B
pa sidene for & navigere mellom dem.

Klikk pa Revert A for & fa tilbake
filene slik de var for angrepet.
Klikk pa Ja i vinduet som apnes.

Dermed er filene gjenopprettet,
og du kan igjen finne dem pa den
opprinnelige plasseringen.
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