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EN REN 0G SIKKER PC:

Fjern alle
skjulte trusler

Skadevare som er skjult pa maskinen kan gjgre mye
ugagn, men nd kan du raskt og effektivt fjerne alle
trusler — ogsd de antivirusprogrammet har oversett.

Journalist
Martin Lorentsen

&

Det finnes mange former for sma og
skadelige programmer som hver dag
spres til datamaskiner over hele ver-
den, uten at ofrene aner urdd. Noen
former for skadevare blir installert
sammen med tilsynelatende legitime
og ufarlige programmer, mens andre
lastes ned til maskinen i det skjulte,
for eksempel fordi du ved et uhell klik-
ker pd en annonse pd en nettside.
Som regel er de eneste symptome-
ne pd& en infeksjon at maskinen blir
tregere eller fryser i ny og ne. Slike
hendelser kan imidlertid ogsd skyl-
des en rekke andre forhold, som feil
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p& harddisken eller i det fysiske min-
net, altsd i ram-modulene. Derfor opp-
dager mange ofre virusinfeksjonen
fgrst ndr det er for sent og bankkon-
toen er tgmt, eller ndr umistelige filer
har gatt tapt.

Det skjer ikke hvis du har installert
Malwarebytes pd maskinen. Med det-
te programmet kan du nemlig raskt
og enkelt finne den skjulte skadevaren
som har tatt seg inn p& maskinen, og
fjerne problemet.

Enkel fijerning av skadevare

Hackerne har blitt gode til & lage
virus som opererer i det skjulte, men
Malwarebytes finner og eliminerer
selv det best kamuflerte viruset. Med
dette programmet, som du kan laste

Malware, skadevare pa
godt norsk, er som nav-
net antyder program-
vare som er utviklet for
& odelegge, stjele data
eller utnytte enheter
som pc-er, nettbrett og
mobiltelefoner, nettverk
og andre IT-systemer.
Det omfatter forskjel-
lige virus og trojanske
hester. Skadevaren kan
stjele data, kryptere
filer, overvake brukere
0g gi angripere kontroll
over systemer. Skade-
vare spres via e-post,
filer fra nettet eller via
sarbarheter i utstyr og
operativsystemer.

ned gratis fra nettsiden vdr, kan du
sette i gang en dyp skanning av bade
selve operativsystemet og av alle de
gvrige filene pd maskinen. Etter et par
minutter gir programmet klar og
tydelig beskjed hvis det har oppdaget
mulige trusler.

Er derimot maskinen fri for skjult
skadevare, far du vite at alt er i sin
skjgnneste orden og at du ikke be-
hgver & foreta deg noe mer. Hvis det
oppdages trusler, viser Malwarebytes
fgrst et varsel i nederste hgyre hjgrne
pa skrivebordet. I selve programmet
dpnes deretter en liste der de misten-
kelige filene beskrives i detalj. Fra
denne listen er det lett & {G program-
met til & slette de potensielt skadelige
filene én gang for alle.



Fjern skjulte

Finn all skjult skadevare og virus som
matte finnes pa maskinen, og fiern alt
pa fa minutter.

Sprak
Engelsk

Virker med
Windows 10 og 11

Programmet
laster du
ned fra:

komputer.no/2419

sler

Forvirr en hacker

Beskytt pc-en

Klargjor programmet

for bruk

Nar du har lastet ned Malwarebytes fra nettsiden var, ma du
sette opp programmet slik at det kan skanne maskinen for
skjulte trusler. Her viser vi de viktigste trinnene i installeringen.

Choose your protection type

()

—

Business

Personal
For me or my household

For me and my team

Browse better with Browser Guard - it's fre

Blocks ads, scams, trackers, and malicious websites

Up to 4x faster web browsing

Free extension for Chrome, Edge, and Firefox.

ou agree, the extension will install the next time you launch your bro|

] Add Browser Guard

Slap this for now

{ Back

-

«/ Protects against new threats 24/7
~ Blocks apps from suspicious developers
/" Stops adware that annoys you

" Runs scans automatically

( Activate subscription )

Maybe later ]

1 Forst laster du ned Malware-
bytes fra komputer.no og
starter installeringen av programmet.
Underveis ser du vinduet over. Velg

Personal H, og klikk p4 Next H.

Programmet foreslar a installere

en nettleserutvidelse. Det er ikke
nedvendig, og du kan trygt klikke pa
Skip this for now H.

==

Email (optional)

7
‘ Enter email address
\,

By providing your email, you agree to receive product and
marketing emails. This will also change your existing
communication preferences.

Get started 5
< Back

3 Ved dette punktet i installeringen
blir du spurt om du vil kjspe
betalingsversjonen av Malwarebytes.
Klikk pa Maybe later @.

QLN

bytes

more user-centric experience, tailored specifically to meet
it to see if your data has been exposed through breaches
brokers, and more

ning and active protection now bundled with our next-gen
line

Get started 6

Malwarebytes
SECURITY
1|
Dashboard Scanner
O Start your first scan
R
Identity
PrAtEEDG Detection Histol
o © 4
Settings @ Real-Time Protection () Ungrade
Inactive
ONLINE PRIVACY

Malwarebytes spar ogséd om du
vil abonnere p& produsentens
nyhetsbrev. Det behgver du heller ikke.
Bare klikk pa Get started B uten
& fylle ut noe.

Foto: Nick Graphic/Shutterstock.com

| neste vindu klikker du pa
knappen Get started A igjen.
Dermed tas du videre til programmet.

Malwarebytes er installert, og du
er klar til & gjennomseke maski-
nen pa jakt etter skjult skadevare.

KOMPUTER FOR ALLE 19 W 2024
WWW.KOMPUTER.NO

15



EKSTRA PC-SIKKERHET

Malwarebytes
SECURITY
B
Dashboard Scanner
O Start your first scan
i
Identity
Protection Detecti Hist
e @ etection History
k Ki f
Skann maskinen for o
settings Kl ® Real-Time Protection (5]
skadevare

1 Nar du har lastet ned og installert
Malwarebytes, ma du ferst &pne

Med Malwarebytes er det lett & skanne operativ- programmet. | hovedmenyen velger du

systemet for pa den maten oppdage og fjerne Settings H for & komme til program-
skadevare som ligger skjult p4 maskinen. innstillingene.
Customize your experience General ize your experience Scan and detections
% General Update threat General Scan Options
Automatically ¢ Scan for rootkits [ @)
5 Smtisdetion Bl ; v Scan and detections Scan within archives O
protection Use artificial intelligence to detect threats [ @)
Protection
Application u
® ven Manual scan performance impact
Automatically d VPN
0 i @ @ Prioritize scans (faster scans)
g 5 Prioritize system (less performance impact)
Notifications
Velg Scan and Klikk pa skyveknappene H ved Scan for rootkits,
detections H. Scan within archives og Use artificial intelli-

gence to detect threats, slik at alle de tre knappene er
bld og dermed aktivert. Deretter foretar programmet en
grundig gjennomgang av hele maskinen.

Malwarebytes SECURITY
Threat Scan in progress...
B ustomize your experience SRR +/ Checking for updates
Dashboard 1 Scanning for rootkits
2 General o]
o ) Scanning memaory
q —
i . @ et Scanning startup items
Identity (:} Scan and detections
Protection | Scanning file system
Protection @ Real-Time Protection (51 Uparade
@ Inactive
Settings ® veN ( Pause >
ONLINE PRIVACY
~ ke -
Ga tilbake til startsiden ved Klikk pa knappen Scan B, slik at Skanningen er i gang, og du kan
a klikke pa Dashboard & Malwarebytes begynner & skan- folge prosessen her @.
i overste venstre hjorne av vinduet. ne pc-en. Det kan ta litt tid hvis du har

mange filer som skal skannes.
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Intro

Fjern skjulte trusler

Forvirr en hacker Beskytt pc-en

Malwarebytes
Scan complete
Awesome! No threats were detected.

~ B dx

TRUSTED ADVISOR
Scan time 4m 2s This PG
Is i i

Hems scanned 262042 View details
Threats detected 0
PUPs detected 0
PUMs detected 0 =

Protection score
Detections ignored 0 1 0 0 E
Detections quarantined 0 Excellent

View report Done 8 %

7 Nar skanningen er fullfert uten at
det er oppdaget noen trusler, ser
du dette vinduet nederst til hayre pa
skrivebordet. Klikk pa& Close H.

| programmet ser du en oversikt
over resultatet av skanningen.
Her er det bare a klikke p4 Done H.

Hovedmenyen i Malwarebytes

apnes og viser at maskinen er fri
for skadevare H. Vi anbefaler at du
kjerer en skanning med programmet
en gang hver 14. dag.

Fjern trusler
fra maskinen

Meldingen er ikke til & misforsta
hvis programmet oppdager trus-
ler under skanningen. Deretter
kan du fjerne de skadelige filene
med et par museklikk.

™alwarebytes

Scan complete
One or more threats were detected. View the scan results and
take action now.

View Scan Results 1

1513
08-08-2024 E

- eadE v

A T dx tE

1 Hvis det oppdages mulige trusler i lopet av
skanningen, ser du en advarsel nederst til
hoyre pa skrivebordet. Klikk pa View Scan
Results | i sprett-opp-vinduet. Du far ogsa
beskjed inne i selve programmet.

Threat Scan results

Name Type @

PUP.Optional SysTwe... Potentially Unwantg
PUP.Optional Bundlel.. Potentially Unwantg

EICAR-AV-Test Malware

) A
File C:\SRECYCLE.BIN\S-1-5-.. Malwarebytes
File CA\USERS\MARTIN\DOW... All selected items have been removed successfully.

A log file has been saved to the logs folder,

Your computer needs to be restarted to complete the
removal process. Would you like to restart now?

Deretter vises en liste med de

mulige truslene H. Hvis du av en
eller annen grunn er sikker pa at en be-
stemt fil ikke er farlig, fierner du haken
ved den. Ellers lar du alle haker sta.

3 Klikk p& knappen Quarantine H
nederst til hgyre i vinduet. Der-
med fjernes alle trusler.

Nar de farlige filene er fiernet, ma
maskinen startes pa nytt. Klikk
pa Yes ® for & gjore det med samme.
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Sett opp unntak for

enkeltfiler

Det hender at Malwarebytes tror at en fil er farlig, selv om
den ikke er det. Da markeres filen som en trussel som kan
fjernes under hver skanning, og du risikerer & slette den.
Det kan du unnga ved a legge til filen i en unntaksliste.

EKSTRA PC-SIKKERHET

Malwarebytes
SECURITY
B
Dashbeard Scanner
O Last scan: today
i
Identity
Protection @ Detection History
settings K ® Real-Time Protection (9]
Inactive

n Apne Malwarebytes. | hoved-
menyen klikker du pa Settings
til venstre for & dpne innstillingene.

Customize your experience General
% General Update thre|
Automaticall
€  scanand detections Fl
Protection
Application
® ven
Automaticall
[} Notifications ( S—

@ VPN | Always (recommended) v |

0 Notifications Detect Potentially Unwanted Modifications (PUMSs)
| Always (recommended) v |
Allow list E1

If Malwarebytes blocks something you know is safe, add
it here to skip it in future detections.

Mot configured

Restore default settings

Configure

I innstillingene for Malwarebytes
klikker du p4 Scan and
detections H.

Bruk musehjulet til & bla helt ned i vinduet
til feltet Allow list H. Deretter klikker du

pa Configure M til hgyre.

here to skip it in future

Additem 5

Type

Select a type

= File or folder @

5% Application (=

@ Website ()

Add a file or folder to your Allow Lis
Adding a folder to the Allow List will include all the filg

e Addafile

Exclusion Rules

Add a folder

dafram:sll detections: (e

@ Only exclude from malware and potentially unwanted prq

Et nytt vindu apnes. Klikk pa
knappen Add item H.
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Velg File or folder @ fra listen

med valgmuligheter. De avrige
alternativene kan ikke velges i gratis-
versjonen av Malwarebytes.

Velg Add a file B, og klikk pa

Browse H. Du kan ogsa velge
en hel mappe ved a klikke i feltet ved
Add a folder.



Fjern skjulte trusler

Forvirr en hacker Beskytt pc-en

Languages 25:-11-202210:31

_ modules 29-04-2024 13:51
MNyquist

~ Plug-Ins

29-04-2024 13:51
29-04-2024 13:51 3 W
) Audacity.exe 24-04-2024 11:33
[E] concrtidn.dil 24-04-2024 117

crashpad_handler.exe 24-04-2024 11:33
pa

| crashreporter.exe [El 24-04-2024 11:33

[ EffectsMenuDefaults.xml 24-04-2024 11:17 wanted program (PUP) detections

[E] FLac.dn 24-04-2024 11:33 |

[8] FLacs+.di 24-04-2024 11:33

n: | crashreporter.exe

Allow list

If Malwarebytes blocks something you know is safe, a
detections.

Location

C:\Program Files\Audacity\crashreporter.exe

Vi Finn den filen pa maskinen du vil
legge til i listen over unntak, og
dobbeltklikk pa den H.

Nar du har valgt filen, klikker du
pa Save M nederst til hayre
i Malwarebytes-vinduet.

Den valgte filen er lagt til i unn-
takslisten @ og vil ikke innga
i de fremtidige skanningene du gjer
med programmet.

Slik unngar du a laste ned skadevare

For & holde maskinen fri for skadevare i tiden fremover,

anbefaler vi at du folger de fire tipsene under.

Vs

Bruk et antivirusprogram

Du ma ha et godt antivirusprogram, slik at du kan fange

opp de farlige filene som prover & ta seg inn pa maskinen.

Malwarebytes er effektivt til & finne skjulte trusler som alle-

rede ligger pa maskinen, og du kan godt ha det installert

sammen med et vanlig antivirusprogram, som er bedre til
a fange opp farlige filer for
de lastes ned.

P& komputer.no/2419
kan du laste ned det gra-
tis antivirusprogrammet
Avast One Essential med
en tilherende veiledning.

Forsiktig med vedlagte filer

Du ber alltid veere pa vakt hvis du far e-post fra en ukjent
avsender, eller hvis meldingen av en annen grunn virker
mistenkelig. Alarmlampene bor lyse iltert hvis meldingen
ogsa inneholder en vedlagt fil som du blir bedt om &
apne. Hackere pleier nemlig & sende e-post med vedlagt
skadevare som kan ligge skjult i for eksempel pdf-filer,
kamuflert som regninger eller andre viktige dokumenter
som mottakeren ngdig vil ga glipp av.

Er du i tvil, skal du ikke apne filen. Er det en mulighet for
at det faktisk er en legitim e-post, kontakter du avsen-
deren pd annet vis og spoar. Det samme gjelder hvis du far
en uventet faktura eller lignende fra et firma.

Foto: John k studio, Visual Generation/Shutterstock.com

Ikke alle hjemmesider er til a stole pa

Skadevare ligger ofte skjult pa tvilsomme hjemmesider,
og derfor ma du veere ekstra kritisk med hvilke sider du
laster ned filer fra. Last bare ned fra nettsider du stoler
pa, for eksempel siden til Komputer for alle.

Det kan kanskje veere fristende a laste ned en gratis-

versjon av et ellers dyrt program som Photoshop eller
Microsoft Office, men “gratisversjoner” av dyre pro-
grammer kan bli en kostbar forngyelse. Ni av ti ganger er
det snakk om svindel nar dyre programmer plutselig kan
lastes ned fra en obskur hjemmeside. Av samme grunn
ber du unnga a installere piratkopierte programmer, som
ofte er infisert med skadevare.

Vs

Klikk aldri pa sprett-opp-annonser

Annonser som plutselig &pnes mens du er pa nettet,
kan veere en kilde til skadelige filer. Ikke klikk pa dem.
Sprett-opp-annonser lokker ofte med gode tilbud eller
pastar at du har vunnet penger, og at du bare ma klikke
pa en knapp for & bekrefte at du vil motta premien.

Klikker du pa knappen, risikerer du &
laste ned skadevare. Du ma heller
‘ ~=.  ikke Klikke pa lukkekrysset i hjgrnet
av annonsen. Det kan nemlig ogsa
fore til at det lastes ned skadelige
filer. | stedet lukker du ganske
enkelt hele nettleseren.
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