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EN ENDA SIKRERE PC:

Beskyttelse
mot endringer

Programmet S.0.S Security Suite er en effektiv
sikring mot at andre enn deg selv kan foreta stgrre
endringer pd maskinen og gjgre den usikker.

Journalist
Niklas Ernst

&

En av de stgrste farene ndr du setter
deg ved datamaskinen, er at hackere
og andre dggenikter gjgr endringer i
det skjulte pd pc-en. De kan eksem-
pelvis starte programmer som regis-
trerer tastetrykkene dine automatisk
og sender dem tilbake til hackerne.
P& den maten kan de {G tak i passor-
dene dine. Eller de kan installere sm&
programmer som filmer deg via nett-
kameraet, eller som automatisk kopi-
erer alle filene dine og sender dem til
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sin egen datamaskin. Derfor gjelder
det & holde ganske streng kontroll med
hvilke programmer som skal & lov til
a kjgre. Slik kontroll {Gr du med pro-
grammet S.O.S Security Suite, som
blant annet inneholder funksjonen
Execute Prevent. Tanken bak den er
& hindre at skadelige filer i det
hele tatt {&r sjansen til & kjgre.
Execute Prevent legger til spesiel-
le begrensninger direkte i Windows-
registeret, og disse begrensningene
hindrer at bestemte filtyper kan kjz-
res i utvalgte mapper og eventuelt i
undermapper. Det kan veere kjgrbare
filer som .exe, eller det kan veere skript

Register-

databasen

Registerdatabasen,
eller bare "registeret”,

i Windows er en slags
digital katalog som
holder orden p& de
viktigste innstillingene
og informasjonen om
Windows og program-
mene du installerer.
Tenk pa det som en godt
organisert notisbok, der
Windows lagrer infor-
masjon om hvordan pc-
en skal fungere, om
preferansene dine og
om innstillingene som
far alt til & virke optimalt.

som .bat eller .vb, og til og med snar-
veier (Ink). Altsd nettopp den slags
filer som hackere gjerne benytter for
4 infisere og skaffe seg tilgang til
maskinen din.

Fordelen med Execute Prevent er at
det gir en ekstra beskyttelse, ogsd mot
trusler som ikke fanges opp av anti-
virusprogrammet. Hvis et virus skul-
le havne i en av de blokkerte mappe-
ne, vil det ganske enkelt ikke kunne
kjgre og dermed vil det heller ikke gjz-
re skade. Infeksjonen vil med andre
ord veere isolert og ute av stand til &
gjere skade, selv om viruset skulle ha
kommet seg inn pd maskinen.



Forvirr en hacker

Beskytt pc-en

lte trusler

Sett en effektiv stopper for at andre

kan gjore endringer i nettleseren eller

pa maskinen.

Sprak - -

Bli kjent med

Virker med

rogrammet

Programmet p

laster du

ned fra: Her far du en kort introduksjon til programmet

komputer.no/2419 / S.0.S Security Suite og noen av de nyttige
verktogyene det inneholder.

% o Extra secunty for a Safer and Optimal System
5.0.5. Security Suite , )

Cnline help (F1) 0

Dashboard

@

Threat Scan

Windows Defender: ON
Windows firewall: ON
UAC: ON | System Restore: ON

o Windows 11 Home 64-bit
.- Build 22631 Version 23H2
Installed in 2023/06/06

LENOWVQ 82KU
Bios: LENOVO GLCN4BWW

S/N: PE3PXHBE

308GE NVMe 55D

.-j Status: OK

334 GB free of 474 GB in C;

16 GB installed RAM
Type: DDR4-3200
2 slots, 2 in.use

Windows updates are enabled
Battery status: 1%, charging |

Battery wear: 255%, healthy

ﬂ Ryzen 5 5500U with Radeon Graphics

“== B cores, 12 threads at 2100 MHz

AMD Radeon(TM) Graphics
I Driver version: 31.0.12044.56000
1920x1080 px, 2 GB of VRAM

O 000

Execute Free storage space ~

Pravent

 immunization is

Execute Prwvent is

Settings

Last threat scan was ¥ days, 7 hours and 25 minutes ago

@ Start scan

Dashboard

P& Dashboard-fanen far
du raskt oversikt over hele

maskinen. Du ser blant annet
prosessoren og om Windows
Defender er aktivert.

Foto: fridaydsgn/Shutterstock.com

Execute Prevent

Her kan du angi at
bestemte filtyper ikke
skal kunne startes fra
visse mapper. Dermed
gir du maskinen ekstra
beskyttelse.

| System Immunization
Disse innstillingene definerer
hvilke endringer som skal
kunne gjgres pa maskinen.

Aktiveringer

Til hgyre ser du raskt
om funksjonene Sys-
tem Immunization og
Execute Prevent er

aktivert.

KOMPUTER FOR ALLE 19 W 2024
WWW.KOMPUTER.NO

®

25



EKSTRA PC-SIKKERHET

& S5.0.S. Security Suite

nnga at andre
jor endringer
a maskinen

Det forste skrittet nar du vil serge for at det ikke kan gjores
endringer pa maskinen, er a ga til fanen System Immunization.
Der er det seerlig nettleseren som beskyttes. Du kan alltid til-
bakestille innstillingene hvis du opplever problemer.

] CorprovTaeT
Hosts file
|:| Image Hijacks
[ oriverfiles
[ subsystems key,
Internet and Windows Explorer
Browser helper objects
Url search hooks
Main IE entries

IE toolbars and search
Internet seftings

[ Explorer registry entries
Shell execute hooks
[] Desktop registry entries

[ start menu
Google Chrome
{5 I, S N —
Select
Al None

Recommended P

T - s i HF
Prevent hijacking the Hosts fil
Prevent changing the Image
Prevent changing the driver fil
Prevent changing the SubSys|

Prevent creating Browser hel
Prevent creating Url search h
Prevent chanaging lternet Expl
Prevent adding Internet Exploi
Prevent modifying the Interne
Prevent modifying the Windo
Prevent creating Shell Executs
Prevent modifying the Deskto
Prevent modifying or deleting

T ironcomwsll by vwsemipes o e cobon R

Immunize

| oversikten som vises, klikker
du p4d Recommended H

nederst i vinduet.

Section name

Description
"l Windows startup and logon
D Autorun entries
] startup and tasks folders
g ] winlogon entries

D RunCnce enfries

Threat Scan

#q

System
Immunization

Dashboard Prevent chan
Prevent char|
Prevent chan
Prevent chan)
Prevent chan

Prevent chan

] RunSenvices entries

] RunSenicesOnce entries
System registry entries

D Group policies

] Lsaproviders

Prevent chan
Prevent char|

] Hosts file Prevent hijag]

D Image Hijacks Prevent chan

sl ] Driver files Prevent chan

Prevent ] subsystems key Prevent char
P lntarnet and Windewe Evnlorar

Last ned og installer S.0.S

Security Suite fra nettsiden var.
| programmets hovedmeny klikker du
pa System Immunization M.

g System registry entries

A
[] Group policies Prevent changing the group policies

Threat Scan : ; : :
|:| LSA providers Prevent changing the LSA providers registry keys
Hosts file Prevent hijacking the Hosts file

§ |:| Image Hijacks Prevent changing the Image File Execution Options
System [] oriver fites Prevent changing the driver files
Immunization |:| SubSystems key Prevent changing the SubSystems registry key
A

Internet and Windows Explorer

Browser helper objects

Url search hooks

Main IE entries

|IE toolbars and search

Internet settings

|:| Explorer registry enfries

Shell execute hooks

ﬁ |:| Desktop registry entries
=

Execute
Prevent

“{.

Cleanup &
Optimize

Prevent creating Brows er helper objects (BHO)

Prevent creating Url search hooks.

Prevent changing ternet Explorer's main registry keys

Prevent adding Internet Explorer toolbars and search providers
Prevent modifying the Internet settings

Prevent modifying the Windows Explorer registry keys

Prevent creating Shell Execute hooks

Prevent modifying the Desktop registry entries

Deretter markeres en rekke forskjellige innstillinger.
Det er programmets egne anbefalinger, og de er
ganske fornuftige, sa la dem veere som de er.

ing the driver files
ing the SubSystems registry key

g Browser helper objects (BHD).
g Url search hooks.

ing the Internet setlings.

g Shell Execute hooks.
ing the Deskiop regisiry entries.

] Immunize all users

ing Hernet Explorer's main registry keys
I Internet Explorer toolbars and search providers

ing or deleting the Siart Menu items.

ing the Windows Explorer registry keys.

es enfries Prevent changing the RunSenvices registry ke

esOnce entries Prevent changing the RunSenicesOnce regist

jtry entries
icies Prevent changing the group policies
fers Prevent changing the L SA providers registry kej

Are you sure you want to apply the selected immunization?

Checked areas will be immunized, unchecked areas will be
un-immunized.

[ ved ] No

tries Prevent changing Iternet Explorer's main regis
s and search Prevent adding Internet Explorer toolbars and

Ettings Prevent modifying the Internet settings
legistry entries Prevent modifying the Windows Explorer regis'
ute hooks Prevent creating Shell Execute hooks

iegistry entries Prevent modifying the Deskiop registry entries

enices entries Prevent changing the RunSenices registr|

enicesOnce entries Prevent changing the RunServicesCnce 1

registry entries

p policies Prevent changing the group policies
providers Prevent changing the LSA providers regist)
file Prevent hijacking the Hosts file

69% Applying the selected immunization

garch hooks Prevent creating Url search hooks.
Prevent changing fernet Explorer's main 1|
Prevent adding Internet Explorer toolbars
Prevent modifying the Internet setfings.
Prevent modifying the Windows Explorer rf
Prevent creating Shell Execute hooks.

Prevent madifying the Desidop registry enf
o " : dalofing fha Siad 1

IE entries

Ibars and search
et settings

rer registry entries
execute hooks
ftop registry entries

Klikk pa Apply

immunization H.
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| vinduet som &pnes, klikker
du pa Yes | for & lagre
de valgte innstillingene.

Dermed lagres innstillingene.

Det tar ikke mer enn et par
sekunder. Deretter er maskinen
beskyttet og klar til bruk.
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Disse truslene blokkeres

Med de anbefalte innstillingene i System Immunization treffer
programmet en rekke kloke valg for sikkerheten pa maskinen.
Her ser du en naermere beskrivelse av hva som foregar.

Unnga endringer i vertsfilen

En "host-file”, alts& vertsfil pa norsk, er en liten tekstfil Windows benytter

til & pne de riktige nettsidene nar du bruker nettleseren. Vertsfilen kobler
sammen domenenavn og IP-adresser, slik at du for eksempel kommer til
Googles sgkemotor nér du skriver google.com i adresselinjen. Endres verts-
filen, kan du havnet et helt annet sted, for eksempel pa en falsk nettside.
Med S.0.S Security Suite unngdr du at vertsfilene kan endres.

Stopper nettleserutvidelser

En metode hackerne ofte benytter seg av for 4 fa tilgang til andres
maskiner, er & bruke nettleserutvidelser. Det er sma programmer som

gir nettleseren en ekstra funksjon, men som noen ganger ogsa inneholder
ondsinnet kode. S.0.S Security Suite gjor at de ikke kan installeres i bak-
grunnen. Vil du selv vil installere en utvidelse, ma du deaktivere funksjo-
nen midlertidig ved at du fierner haken ved Extensions.

Blokker automatiske oppstartsprogrammer

| Windows kan du velge & la visse programmer starte sammen
med maskinen, men du risikerer ogsa at du uforvarende far
installert skadelige programmer som starter sammen med
operativsystemet og kjorer i bakgrunnen. Med denne innstil-
lingen unngér du at nye programmer kan starte sammen med
Windows. Funksjonen aktiveres nar du setter hake ved Autorun
entries, og er ikke en del av de anbefalte innstillingene.

Las sikkerhetsinnstillingene

Hvis vil unnga at uvedkommende endrer sikkerhetsinnstillingene
i nettleseren, enten du bruker Chrome, Edge eller Firefox, kan du

velge 3 lase disse innstillingene i S.0.S Security Suite. Alt som
skal til er at du setter hake ved feltet Secure preferences, som
er en del av de anbefalte innstillingene.
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" S.0.S. Security Suite

o] ) Execute Prevent settings o Locked items lisf

Execute Prevent helps you to prevent malware execy|
Dashboard optionally their sub directories. Please select an opti

g Main settings:

O Disable Execute Prevent

=
Threat Scan (O Enable Execute Pravent only for the items you

® Enable Execute Prevent for the Application dat

u
t OEnabIe Execute Prevent for the whole user pri
System
Immunization E 2
Additional directories (recommended)

E’r{:\feur:f Excluded paths
. . . Klikk pa feltet Execute

E_xecute Prgvent-funkslonen gu: en tllleggsbeskyttelse? mot Prevent & i hovedvinduet.

virus. Det gjor den ved & legge inn spesielle begrensninger

direkte i Windows-registeret og hindrer pa den maten filer

i & kjores fra bestemte mapper og undermapper.

Fonts folder Recycle bin folder H

[ D

Execute Prevent settings Locked items list fyf) Excludeditems list @ Affected files
® @ © Main settings:
Execute Prevent helps you to prevent malware execution by disallowing running files in specific directories, and O Disable Execute Prevent

Dashboard optionally their sub directories. Please select an option below § §
(O Enable Execute Prevent only for the items you specify in the Lockd

g Main settings: ® Enable Execute Prevent for the Application data folders (except ex

O DN pr e O Enable Execute Prevent for the whole user profile (except exclusi

Threat Scan O Enable Execute Prevent only for the items you specify in the Locked and Excluded items lists Additional directories (recommended)
m Enable Execute Prevent for the Application data folders (except exclusions) Fonts folder Recycle bin folder Commen Applical
O Enable Execute Preventfor the whole user profile (except exclusions)
Excluded paths
[ Deskop foiders [ Denloads

Additional directories (recommended)y.

Temporary folders and system related paths are automatically exclu
Fonts folder Recycle bin folder Common Application data Public profile i 2 A ¥

E);:\?emnf Excluded paths: E;dt:::n‘;:p;:::ute Prevent for il users
TG [ mecktap faldere [ Citviilcads falde o
Vi anbefaler at du velger innstillingen Enable Execute Prevent Pass ogséa pa at det er satt hake
for the Application data folders (except exclusions) H. Pa ved Enable Execute Prevent
den méaten sgrger du for at det settes begrensninger for programmer for all users H. Da gjelder innstillin-
i Windows-registeret, men at du ogsa kan velge at de programmene gen for alle brukere.

du stoler pd, ikke bergres av begrensningene.

S OD ITEE Or 753 06 I 0
ent helps you to prevent malware execution by disallowing running files ir|

itz falts (Sx s pLaARs) ir sub directories. Please select an option below. 16 GB installed RAM
er profile (except exclusions) Type: DDR4-3200 Q
gs: 2 slots, 2 in use

| Execute Prevent ~ Windows updates are enabled
Battery status: 1%, chargin 1
Common Application data Public profile le Execute Prevent only for the items you specify in the Locked and Excludd % L & 2

7 Battery wear: 255%, healthy
Are you sure you want to apply these policies?
1 v Refresh

s are automatically excluded.

‘f’esﬂ Mo

ry folders and system related paths are automatically excluded

ror
Save only .‘?’ Save & Apply 4 pticns:

List affected files e

Til slutt klikker du pa Klikk p& Yes H i vinduet Na& er innstillingen aktivert, og
Save & Apply @ som &pnes. =3 maskinen er beskyttet av pro-
lengst ned i vinduet. grammet S.0.S Security Suite.

28 KOMPUTER FOR ALLE 19 W 2024
WWW.KOMPUTER.NO



Fjern skjulte trusler

Lag unntak for
programmer

du stoler pa

Na har du satt kraftige begrensninger for a4 hindre bade
programmer og prosesser i 8 endre noe i registeret. Far
du problemer med programmer du stoler pa, kan du

opprette unntak for disse.

Extra security for a Safer and Optimal £
7

F1)

vent selfings | ¢y Lockeditems fist (] Bxcludeditems istEday af

pontains the unrestricted paths. Files in these paths can be executed, eve
paths. Drop a fileffolder over the listto quickly add a path

PatMicrosoffi™

Po\Macromedial

OFILE%\AppDatallocall ow\Micros ofti*
SPROFILE%\Micros oft™
SPROFILE%\Oracle\Java*
SPROFILE%\Package Cachel*
SPROFILE%\Skype\®
SPROFILE%\Adobel*
SPROFILE%iGooglet*
SPROFILE%\ntuit”

SPROFILE%Nntel\*

Forvirr en hacker

Beskytt pc-en

" S.0.S. Security Suite

Windows 11 Home 64-bit

.- Build 22631 Version 23H2
Dashboard Installed in 2023/06/06

a LENOVO 82KU
g Bios: LENOVO GLCN4WW
- % 5/MN: PF3PXHEE
Threat Scan 2 .
B Ryzen 5 5500U with Radeon Graphics

" 6 cores, 12 threads at 2100 MHz

R
N
AMD Radeon(TM) Graphics

Driver version: 31.0.12044,56000

1920%1080 px, 2 GB of VRAM

System
Immunization

P
¥
L
Execute
Prevent

Available fixes: Free storage space

Apne S.0.S Security Suite, og
klikk pa Execute Prevent H.

il Sirivebord s Buik Rename Litility

L Nediastinger Comman Files

@ Dolmenmer dotnat
o ocall owWicrog

icrosoff* | N Biicer Exploraratcher
-
raclelJavat & Musiik FieZilla FTP Cliert
ackage Cachel®
kyper* B vicecer . Google
-
flobes HWINFO&4
ooglel™
ity @ NeuShield Internet Explorer
el i
KMPlayer 64X
VY |
blicw -—UISB {1 Kita (x64) [E]
blic\Deskiop\*
W Nettverk Libre O
ftatLocaliMicros offt i
Mailbirg

TST UETUW CUTTIENTS T8 UMTESTILEY PalTs. Fes 1T 1TSS aiTs Car U exe)
isallowed paths. Drop a fileffolder over the listto quickly add a path

esfricted paths

APPDATA%\Microsoff*

Drop a fileffolder, enter a path or press browse
Path: C:\Program FilesiKrita (x64)*

\:\ Use environment strings . Include sub direct

savell | Cancel |

Cance|

AL OO T T T -
pALLUSERSPROFILE%WVKY™

SystemDrive%\Us ers\Publicy*
SystemDrive%\Wsers\PubliciDeskiopt®
USERPROFILE%\AppDatallLocalMicros offiWindows\Application Shortcu

Klikk pd Excluded items list B.

Deretter &pnes et vindu pa skjer-
men der du kan velge programmet du
vil gjere unntak for.

Unrestricted paths

%USERPROFILE%\AppData\LocalLowlMicrosofti*
%ALLUSERSPROFILE%Wicros oft™
%ALLUSERSPROFILE%\OracleUavar™
%ALLUSERSPROFILE%\Package Cachel®
%ALLUSERSPROFILE%\Skypel®
%ALLUSERSPROFILE%\Adobet
%ALLUSERSPROFILE%\Googlew®
%ALLUSERSPROFILE%Untuitt®
%ALLUSERSPROFILE%\ntel™
%ALLUSERSPROFILE%%IVII®
%%SystemDrive%\UsersiPublict*
%SystemDrive%\Users\PubliciDesktopl®
%USERPROFILE%\AppData\LocalMicros offWindows\Applicatio

Custom paths (not applied if Execute Prevent is disabled):
C:\Program Files'Krita (xG4)\* E

N& ser du programmet B

nederst i listen over programmer
som ikke er begrenset av S.0.S
Security Suite.

Du finner programmet du vil
gjere unntak for via Filutforsker.
Dra programmappen, for eksempel
Krita (x64), H over til oversikten
i S.0.S Security Suites.

Klikk pa Save A i vinduet
som apnes.

AL L S e e L,

YAl L US|
BeALLUS
YAl LUS
BeALLUSI
YeALLUS
SALLUS
YAl LUSH

| ves ]

Execute

Are you sure you want to apply these policies?

Prevent
%SystemDrive%\Users\Public

% SystemDrive%\UsersiPublic\Desktopt*

%USERPROFILEY\AppData\Local\Wicros offWindows\Application Shortcutst™
Custom paths (not applied if Execute Prevent is disabled):

Edit selected

Delete selected

Add file path

Add folder path

Save only

Klikk p& Save & Apply B for & lagre endringene, og klikk
pa Yes | i vinduet som apnes. Da lagres endringene pa
maskinen, som na er seerdeles godt beskyttet.
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