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ETT EXTRA SKYDDSLAGER

Skydda datorn
mot andringar

Programmet S.0.S Security Suite dr ett effektivt
skydd mot att ndgon annan &n du sjélv ska kunna
gora stora dandringar i datorn och géra den osdker.

Journalist
Niklas Ernst

&

En av de stérsta farorna ndr du sitter
vid datorn och surfar dr att hackare
och cyberbrottslingar i hemlighet kan
gora dndringar i din dator. De kan till
exempel automatiskt starta program
som registrerar tangenttryckningar
och skickar dem till hackarna, s& att
de pd sd satt kan stjdla dina l6senord.
Eller s& kan de installera program
som filmar dig med din webbkamera
eller automatiskt kopierar alla dina
filer och skickar dem till hackarens
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dator. Darfér ar det viktigt att halla
mycket noggrann uppsikt 6ver vilka
program som fdr kéras pa datorn.
Det kan du géra med programmet
S.0.S Security Suite, som innehdller
en bra funktion som kallas Execute
Prevent. Tanken med funktionen &r
att forhindra att skadliga filer kors.
Execute Prevent ldgger till speciella
begrdnsningar i systemregistret som
ser till att vissa specifika typer av
filer inte kan kéras i utvalda mappar
samt eventuellt ocksd deras under-
mappar. Det kan handla om kérbara
filer som .exe, skript som .bat eller .vb,
till och med genvdagar till hemsidor

Registrerings-

databasen

Registreringsdatabasen,
eller systemregistret, i
Windows é&r ett slags
digitalt lagringssystem
som héller reda p4 alla
instéllningar och all
information om bade
Windows och program
du installerar. Tank pa
det som en organiserad
anteckningsbok som
Windows anvénder for
att lagra information om
hur datorn ska fungera,
dina installningar och
alla detaljer som gor att
allt fungerar optimalt.

(.Ink). Det é&r néimligen den hér typen
av filer som hackare och andra cyber-
brottslingar beh6éver anvédnda f6r att
infektera din dator.

Férdelen med att anvdnda Execute
Prevent dr att det skapar ett extra
lager av skydd &ven om antivirus-
programmet inte upptdcker nagot hot.
Om ett virus skulle hamna i ndgon
av de blockerade mapparna kommer
det helt enkelt inte att kunna kéras
och ddrmed inte heller kunna skada
datorn. Det innebdr i sin tur att dven
om systemet blir infekterat kommer
infektionen att vara “férlamad” och
inte kunna géra skada.
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Skydda datorn

PC
Satt effektivt stopp for andra
fran att kunna gora dndringar

i din webblasare eller pa
din dator.

Sprak
Engelska

Lar kanna
programmet

Har féljer en kort introduktion till programmet
S.0.S Security Suite och nagra av de praktiska
verktyg som det innehaller.

Fungerar med
Windows 10 och 11

Hamta programmet
pa var hemsida:
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% o Extra secunty for a Safer and Optimal System
5.0.5. Security Suite , )

Cnline help (F1) 0

Dashboard

@

Threat Scan

Windows Defender: ON
Windows firewall: ON
UAC: ON | System Restore: ON

o Windows 11 Home 64-bit
.- Build 22631 Version 23H2
Installed in 2023/06/06

LENOWVQ 82KU
Bios: LENOVO GLCN4BWW

S/N: PE3PXHBE

308GE NVMe 55D

.-j Status: OK

334 GB free of 474 GB in C;

16 GB installed RAM
Type: DDR4-3200
2 slots, 2 in.use

Windows updates are enabled
Battery status: 1%, charging |

Battery wear: 255%, healthy

ﬂ Ryzen 5 5500U with Radeon Graphics

“== B cores, 12 threads at 2100 MHz

AMD Radeon(TM) Graphics
I Driver version: 31.0.12044.56000
1920x1080 px, 2 GB of VRAM

O 000

Execute Free storage space ~

Pravent

 immunization is

Execute Prwvent is

Settings

Last threat scan was ¥ days, 7 hours and 25 minutes ago

@ Start scan

Dashboard

Dashboard ger en dverblick
over din dator, bland annat
vilken processor datorn har
och om Windows Defender
ar aktiverat.

Foto: fridaydsgn/Shutterstock.com

Execute Prevent

Har kan du ange att
vissa typer av filer (inte)
kan startas i specifika
mappar. Det ger ett
extra lager av sékerhet
till din dator.

| System Immunization
Har hittar du de instéllningar
som definierar de andringar
som kan goras pa datorn.

Aktivering

Till hoger kan du
snabbt se om System
Immunisation och
Execute Prevent

ar aktiverade.
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5.0.5. Security Suite

Section name

Description

Windows startup and logon

DEELLLELI [ | Autorun entries Prevent chan
[T] startup and tasks folders Prevent char|
w ] winlogon entries Prevent chan
D RunCnce enfries Prevent chan
Qe LU [ | RunSerices entries Prevent chan
] RunSenicesOnce entries Prevent char
- o @ System registry entries
I n ra a n ra ra n Syste D Group policies Prevent chan
Immunization D LSA providers Prevent chan
] Hosts file Prevent hijag]
- - D Image Hijacks Prevent chan
a a n ra I a o rn sl ] Driver files Prevent chan
Prevent ] subsystems key Prevent char

lntarnst an ) Evnlnrer

Hamta S.0.S Security Suite fran
var webbplats och installera
programmet. | programmets huvud-

Det forsta steget mot att se till att inga &ndringar kan
goras pa din dator ar fliken System Immunisation. Har

skyddas framfor allt din webblasare. Du kan alltid andra meny klickar du pa fliken som heter
installningarna igen om du far problem. System Immunization H.
| - PruTacy Tt TGS e Lo
Hosts file Prevent hijacking the Hosts fil v System registry entries #
|:| Image Hijacks Prevent changing the Image D Group policies Prevent changing the group policies
[[] prwer files Prevent changing the driver fil = [ ] LsAproviders Prevent changing the LSA providers registry keys
[ subsystems key Prevent changing the SubSys Haosts file Prevent hijacking the Hosts file
Internet and Windows Explorer § [ image Hijacks Prevent changing the Image File Execution Options
Browser helper objects Prevent creating Browser hel System D Driver files Prevent changing the driver files
Url search haoks Prevent creatlr!g — Immunization |:| SubSystems key Prevent changing the SubSystems registry key
Main IE entries Prevent changing Iternet Expl
IE toolbars and search Prevent adding Internet Explot Internet and Windows Explerer ~
Internet seftings Prevent modifying the Internef Browser helper objects Prevent creating Browser helper objects (BHO)
[] Explorer registry entries Prevent modifying the Windo Execute Url search hooks Prevent creating Url search hooks.
Shell execute hooks Prevent creating Shell Execut Prevent Main IE entries Prevent changing lternet Explorer's main registry keys
L] Desktop registry enties R ——— N4 IE toolbars and search Prevent adding Intermnet Explorer toolbars and search providers
L] start menu FYSiEn Mosiineg. tr Ealeia ] Internet settings Prevent modifying the Internet settings
éfﬂi?ﬁfﬁe B e oo o CJ_EEHUP & |:| Explorer registry enfries Prevent modifying the Windows Explorer registry keys
Select ARETEE Shell execute hooks Prevent creating Shell Execute hooks
Al None Recommendeg Immunize| n |:| Desktop registry entries Prevent modifying the Deskiop registry entries
—
| dversikten som 6ppnas klickar Da kommer en massa olika installningar att markeras.
du pad Recommended H langst Det har &r programmets rekommendationer, som ar
ner i fonstret. ganska rimliga, sé det ar bara att |ata dem vara kvar.
ing the driver files " es entries Prevent changing the RunServices registry ke erv?ces entries Prevent changing the RunServices registr
. esOnce entries Prevent changing the RunSenicesOnce regist) ervicesOnce entries Prevent changing the RunServicesCnce r
ing the SubSystems registry key _ e
% icies Prevent changing the group policies p policies Prevent changing the group policies
g Browser helper objects (BHO). Hers Prevent changing the L SA providers registry kel providers Prevent changing the LSA providers regist)
g Url search hooks. file Prevent hijacking the Hosts file
ing Hernet Explorer's main registry keys Are you sure you want to apply the selected immunization?
§ Internet Explorer toolbars and search providers Checked areas will be immunized, unchecked areas will be

e e W B un-immunized. 69% Applying the selected immunization

ing the Windows Explorer registry keys.
a Shell Execute hooks. { ves Y I Mo

5 ¥ = garch hooks Prevent creating Url search hooks.
ing the Deskiop registry entries. = :
i ) ) ntries Prevent changing Iternet Explorers main regis IE entries Prevent changing ternet Explorer's main
R LM s and search Prevent acding Intemet Explorer toolbars and Ibars and searcn Prevent adding Infemet Explorer toolbars
~ Ettings Prevent modifying the Internet settings et seffings Prevent modifying the Internet settings.
e R A R R legistry entries Prevent medifying the Windows Explorer regis rer registry entries Prevent modifying the Windows Explorer rf
ute hooks Prevent creating Shell Execute hooks execute hooks Prevent creating Shell Execute hooks.
Immunize all users legistry entries Prevent modifying the Deskiop registry entries ftop registry entries Prevent modifying the Desktop registry en
S icic o dalatios tha Siad LA
Klicka pa Apply | fonstret som 6ppnas klickar E Instéllningarna sparas. Det tar
. . . ° .. . = 9
immunization H. du pa Yes @ for att spara de inte mer &n nagra sekunder,
valda instéllningarna. och din skyddade dator &r redo

att anvandas direkt.
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Dessa hot stoppas av programmet

Med de rekommenderade instéllningarna i System Immunisation
gor programmet ett antal smarta val fér din dators sdkerhet. Har
foljer en detaljerad beskrivning av vad som hander.

Undviker andringar i host-filen

En host-fil &r en liten textfil som Windows anvénder f6r att dirigera dig till ratt
webbplatser nér du surfar p& webben. Vardfilen kopplar ihop doménnamn
med IP-adresser, s& nér du till exempel skriver google.se i webblésaren
kommer du till Googles sokmotor. Men om vardfilen &ndras kan trafiken
dirigeras nagon annanstans, till exempel till en falsk webbplats. Med

S.0.S Security Suite kan du férhindra att host-filen &ndras.

Stoppar wehblasartillagg

En metod som hackare ofta anvander for att fa tillgang till datorer ar via
sa kallade webblasartilligg. Det a&r sma program som ger webblasaren
extra funktionalitet, men som i vissa fall ocksa innehaller skadlig kod.
S.0.S Security Suite ser till att de inte kan installeras dolt i bakgrunden.
Om du vill installera ett tilldgg sjalv kan du tillfalligt inaktivera funktionen
genom att avmarkera kryssrutan Extensions.

Blockera automatiska startprogram

| Windows kan du vélja att vissa program ska starta tillsammans
med datorn. Det finns dock risk fér att man oavsiktligt installerar
skadliga program som ocksa startar med Windows for att sedan
kéras i bakgrunden. Med den hér installningen kan du hindra nya
program péa datorn fran att starta automatiskt. For att aktivera
denna funktion, markera rutan bredvid Autorun entries som
inte ar en del av de rekommenderade instéllningarna.

Inget krangel med séikerhetsinstillningar

Om du inte vill att obehoriga ska kunna @ndra sakerhets-
installningarna i din webblasare, oavsett om du anvénder

Chrome, Edge eller Firefox, kan du i S.0.S Security Suite
vélja att instéllningarna inte ska kunna &@ndras. Allt du
behéver géra ér att markera rutan Secure preferences,
som &r en del avde rekommenderade instéllningarna.

PC-TIDNINGEN 19 m 2024
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" S.0.S. Security Suite

o] ) Execute Prevent settings o Locked items lisf

Execute Prevent helps you to prevent malware execy|
Dashboard optionally their sub directories. Please select an opti

g Main settings:

O Disable Execute Prevent

=
Threat Scan (O Enable Execute Pravent only for the items you

® Enable Execute Prevent for the Application dat

mm mm
t OEnabIe Execute Prevent for the whole user pri
System
Immunization E 2
Additional directories (recommended)
f I u ®

E’r{:\feur:f Excluded paths
. . Klicka pé fliken Execute
F}mktlonen"Execut_e P_r.eve_nt ger dlq_ extr.a skydfi mot_ Prevent B i huvudfénstret.
virus. Den lagger till sarskilda begransningar direkt i
systemregistret, vilket forhindrar att filer kan kéras i
specifika mappar och undermappar.

Fonts folder Recycle bin folder H

Execute Prevent settings Locked items list fyf) Excludeditems list @ Affected files
® @ © Main settings:
Execute Prevent helps you to prevent malware execution by disallowing running files in specific directories, and O Disable Execute Prevent

Dashboard optionally their sub directories. Please select an option below § §
(O Enable Execute Prevent only for the items you specify in the Lockd

g Main settings: ® Enable Execute Prevent for the Application data folders (except ex

O DN pr e O Enable Execute Prevent for the whole user profile (except exclusi

Threat Scan O Enable Execute Prevent only for the items you specify in the Locked and Excluded items lists Additional directories (recommended)
m Enable Execute Prevent for the Application data folders (except exclusions) Fonts folder Recycle bin folder Commen Applical
O Enable Execute Preventfor the whole user profile (except exclusions)
Excluded paths
[ Deskop foiders [ Denloads

Additional directories (recommended)y.

Temporary folders and system related paths are automatically exclu
Fonts folder Recycle bin folder Common Application data Public profile i 2 A ¥

E);:\?emnf Excluded paths: E;dt:::n‘;:p;:::ute Prevent for il users
TG [ mecktap faldere [ Citviilcads falde o
Vi rekommenderar att du véljer alternativet Enable Execute Prevent Se ocksa till att det finns en
for the Application data folders (except exclusions) H. Pa markering vid Enable Execute
sd satt sakerstaller du att det satts begrénsningar for program i system- Prevent for all users H. D& omfattas
registret, men du kan ocksa vilja att de program du litar pa inte kommer alla anvandare av instéllningen.

att paverkas av begransningarna.

S OD ITEE Or 753 06 I 0
ent helps you to prevent malware execution by disallowing running files ir|

itz falts (Sx s pLaARs) ir sub directories. Please select an option below. 16 GB installed RAM
er profile (except exclusions) Type: DDR4-3200 Q
gs: 2 slots, 2 in use

| Execute Prevent ~ Windows updates are enabled
Battery status: 1%, chargin 1
Common Application data Public profile le Execute Prevent only for the items you specify in the Locked and Excludd % L & 2

7 Battery wear: 255%, healthy
Are you sure you want to apply these policies?
1 v Refresh

s are automatically excluded.

‘f’esﬂ Mo

ry folders and system related paths are automatically excluded

ror
Save only .‘?’ Save & Apply 4 pticns:

List affected files e

Klicka slutligen p& knappen | rutan som dppnas n Instéllningen &r nu aktiverad
Save & Apply @ langst ner klickar du pa Yes H. och datorn ar skyddad av
i programmet. S.0.S Security Suite.
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Gor undantag for
program du litar pa

Du har nu kraftigt begransat bade program och
processer fran att andra i registreringsdatabasen.
Om du har problem med betrodda program kan
du lata dem slippa begransningarna.

Extra security for a Safer and Optimal £

vent selfings | ¢y Lockeditems fist (] Bxcludeditems istEday af

pontains the unrestricted paths. Files in these paths can be executed, eve
paths. Drop a fileffolder over the listto quickly add a path

aths
PatMicrosoffi™
Po\Macromedial
OFILE%\AppDatallocall ow\Micros ofti*
SPROFILE%\Micros oft™
SPROFILE%\Oracle\Java*
SPROFILE%\Package Cachel*
SPROFILE%\Skype\®
SPROFILE%\Adobel*
SPROFILE%iGooglet*
SPROFILE%\ntuit”
SPROFILE%Nntel*

Lura hackaren

Skydda datorn

" S.0.S. Security Suite

Windows 11 Home 64-bit
Build 22631 Version 23H2
.- Installed in 2023/06/06

I LENOVO 82KU
| Bios: LENOVO GLCN48WW

% 5/N: PE3PXHEE

Dashboard

Threat Scan 2 5
B Ryzen 5 5500U with Radeon Graphics

" 6 cores, 12 threads at 2100 MHz

AMD Radeon(TM) Graphics
Driver version: 31.0.12044,56000
1920%1080 px, 2 GB of VRAM

System
Immunization

P
¥
L
Execute
Prevent

Available fixes: Free storage space

Oppna S.0.S Security Suite och
klicka pa Execute Prevent H.

Ashampoo
i I BraveSofiware
il Sioivoord »
L Common Files
= Hamtade filer *
talLocalLowiMicras e
i y Dolument
icrosofti* - Lo Explorerfatcher
raclelJaval® Biider M
| I Bilde Google
ackage CacheV )
kypelt & Musik * HWINEOBA
= =
[dobeY B Fitmer , Internet Explarer
ooglel”
it KMPrayer 64
telt* & NeuShieid Krita (v64) ﬂ
e Oty
LibreOffice
bici I Den har datom
bliciDesklopy —— LockHuriter
talLocal\Microsoffiy e Microsoft Office 15
Matver
Microsoft Update He:

TST UETUW CUTTIENTS T8 UMTESTILEY PalTs. Fes 1T 1TSS aiTs Car U exe)
isallowed paths. Drop a fileffolder over the listto quickly add a path

esfricted paths

APPDATA%\Microsoff*

Drop a fileffolder, enter a path or press browse
Path: C:\Program FilesiKrita (x64)*

\:\ Use environment strings . Include sub direct

savell | Cancel |

Cance|

AL OO T T T -
pALLUSERSPROFILE%WVKY™

SystemDrive%\Us ers\Publicy*
SystemDrive%\Wsers\PubliciDeskiopt®
USERPROFILE%\AppDatallLocalMicros offiWindows\Application Shortcu

Valj Excluded items list A.

Det 6ppnar ett fonster dar du
kan vélja det program du vill ska
kunna kéras utan begrénsningar.

Unrestricted paths

%USERPROFILE%\AppData\LocalLowlMicrosofti*
%ALLUSERSPROFILE%Wicros oft™
%ALLUSERSPROFILE%\OracleUavar™
%ALLUSERSPROFILE%\Package Cachel®
%ALLUSERSPROFILE%\Skypel®
%ALLUSERSPROFILE%\Adobet
%ALLUSERSPROFILE%\Googlew®
%ALLUSERSPROFILE%Untuitt®
%ALLUSERSPROFILE%\ntel™
%ALLUSERSPROFILE%%IVII®
%%SystemDrive%\UsersiPublict*
%SystemDrive%\Users\PubliciDesktopl®
%USERPROFILE%\AppData\LocalMicros offWindows\Applicatio

Custom paths (not applied if Execute Prevent is disabled):
C:\Program Files'Krita (xG4)\* E

Nu visas programmet H langst
ner i listan éver program som inte
begransas av S.0.S Security Suite.

B | Utforskaren letar du upp det
program som du vill skapa ett
undantag for. Dra applikationens
mapp, till exempel Krita (x64) H, till
Oversikten i S.0.S Security Suite.

Klicka p& Save H i
fonstret som dppnas.

AL L S e e L,

YAl L US|
BeALLUS
YAl LUS
BeALLUSI
YeALLUS
SALLUS
YAl LUSH

Immunization

| ves ]

Execute

Are you sure you want to apply these policies?

Prevent
%SystemDrive%\Users\Public

% SystemDrive%\UsersiPublic\Desktopt*

%USERPROFILEY\AppData\Local\Wicros offWindows\Application Shortcutst™
Custom paths (not applied if Execute Prevent is disabled):

Edit selected

Settings

Delete selected

Add file path

Add folder path

Save only

Klicka pa Save & Apply @ for att spara andringarna, och
dérefter p& Yes | i rutan som 6ppnas. Andringarna sparas

pa datorn som nu mycket val skyddad.
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