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EN LISTIG LOSNING

Gilira en falla
for hackarna

Om datorn drabbas av ransomware kommer dina filer
att lasas och bli helt oanvéndbara. Det fiffiga verktyget
Data Sentinel kan lura hackarna och skydda dina filer.

Journalist
Niklas Ernst

&

Vanligtvis &r det du som gdr i fé&llan
ndr cyberbrottslingar och hackare
smider l6mska planer och fdr dig att
installera skadlig kod som virus eller
ransomware pd din dator. Med hjélp
av NeuShield Data Sentinel &r det
tvdrtom du som ser till att gillra en
f¢lla tor hackarna.

I grunden d&r det hdr ett program
som hjdlper till att skydda dig mot
ransomware, vilket dr den typ av
skadlig program som krypterar och
ddrmed lé&ser dina filer, {6r att sedan
kréva en lésensumma f6r att ldsa upp
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filerna s& att du kan anvédnda dem
igen. Med Data Sentinel pd datorn
behoéver du dock inte betala ett ére
eftersom programmet hjdlper dig att
rédda dina filer frén hackarnas kraft-
fulla kryptering. Det rédddar faktiskt
inte dina filer, det déljer dem déremot
sa att hackarna tror att de har fGtt tag
pd dina filer — men i verkligheten &r
historien en helt annan.

S4a fungerar programmet

Sé& hdr fungerar det: Ténk dig en stor
whiteboard med lite text pd. Texten
pad tavlan dr dina filer. Férestdll dig
nu att en glasskiva placeras framfor
whiteboardtavlan. Den dr osynlig men
skapar en skyddande barrigr. Nar

Vid kryptering av data
eller kommunikation
gors innehallet olasligt
genom en matematisk
metod som kréver en
nyckel (vanligtvis ett
I6dsenord) for att gora
materialet ldsbart igen.

Ransomware

Ransomware &r en form
av malware som kan
kryptera och dérmed
l&ser dina filer. Darefter
kravs offret pa en lésen-
summa for att f& sina
filer dekrypterade och
anvandbara igen.

ndgon férséker Gndra din text ser det
ut som att de har skrivit ovanpda din
text, men i sjdlva verket har de bara
skrivit pa glasskivan som kan torkas
ren — och under den &r din text helt
intakt och exakt som tidigare.

P& i princip samma sétt skapar
Data Sentinel en uppsdéttning falska
versioner av dina filer. Hackarna tror
att det ar riktiga filer som krypteras
med ransomware. Dina riktiga filer
ar emellertid oskadda och kan enkelt
fiskas upp efter en ransomware-
attack, eftersom hackarna och deras
ransomware bara har fGtt tag pd de
falska lockbetesfilerna. Hackarna far
en ldng ndsa — och du har kvar dina
oskadda filer.



NeuShield Data
Sentinel

Hall dina filer sakra och se
till att varken hackare eller
cyberbrottslingar kan komma
at att kryptera dem.

Sprak
Engelska

Fungerar med
Windows 10 och 11

Hamta programmet
pa var hemsida:

pctidningen.se/2419

ﬁ Overview

% Anti-Ransomware

Anti-Wiperware 1

[@ Mirror Shielding

Bl i ol i con e

Lura hackaen

Skydda datorn

Valj de basta
installningarna

For att NeuShield Data Sentinel ska fungera optimalt
och halla dina filer sékra finns det nagra instéllningar
som du maste aktivera. Vi gar igenom dem hér.

Anti-Wiper & Boot Sector Protection

Anti-Wiper Protection
3 Anti-Wiper Protection is enabled by default and prevents malicious applications from
using low-level disk access to encrypt or corrupt data on your hard drive.

Boot Sector Protection El
Boot Sector Protection is enabled by default and prevents malicious applications from
averwriting your boot record (MBR}) or causing your device to be unable to startup.

1 Oppna prgrammet och titta pa
vanster sida. H&r ska du klicka
pa Anti-Wiperware H.

Du kommer att introduceras till tva begrepp:
Anti-Wiper Protection H och Boot Sector
Protection H. Dessa tva verktyg gor det extra
svart for hackare att f4 tillgang till din dator, sa
du bdr aktivera dem om de inte redan &r det.

@\ Anti-Wiper Protection
\\_,

Boot Sector Protection

Anti-Wiper & Boot Sector Protection

Anti-Wiper Protection is enabled by default and prevents malicious applications from
using low-level disk access to encrypt or corrupt data on your hard drive.

Boot Sector Protection is enabled by default and prevents malicious applications from
overwriting your boot record (MBR) or causing your device to be unable to startup.

-ﬁ Overview 4

Ee, Anti-Ransomware

®
(3-\_3 Anti-Wiperware
B

S& hér ser det ut nér de tva verktygen har
aktiverats i programmet. Nu ar du redo att
l&ra dig mer om de andra funktionerna i verktyget.

Foto: Filshyna/Shutterstock.com

Klicka p& Overview O
for att komma tillbaka
till programmets huvudmeny.
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ﬁ- Overview

EE, Anti-Ransomware 1

f&; Anti-Wiperware

BeSté m Vi I ka ma p pa r (@ wirror shielding
som ska skyddas e |

1 Klicka pa Anti-Ransomware H

- e till vanster i programmet.
Nu ar du redo att valja vilka mappar som ska skyddas

mot ransomwareattacker. Programmet véljer ett antal
mappar som standard, men du kan enkelt lagga till fler.

Dokument B £) Revert £0) Revert

Skrivbord H £) Revert £9) Revert

Bilder 3 £0) Revert £7) Revert

3D Objects £1) Revert 40 Revert

Kontakter £) Revert 3 £0) Revert G

p) Du kommer nu att f en lista 6ver alla mappar som For att lagga till en mapp
fér ndrvarande skyddas av programmet. Har ar klickar du pa krysset B
det till exempel Dokument H, Skrivbord H, Bilder langst ner i programmet.

och sé vidare

m Kontakter £ Revert
Musik £ Revert

Semesterbilder Skarmbilder

w Sparade spel £ Revert

Filmer £) Revert

£0) Revert J Remove

C:\Users\jonas\Pictures\Semesterbilder
o

Vélj den mapp som ska laggas Nu har mappen H lagts till i programmet och ar
till i programmet och skyddas. skyddad vid en eventuell attack. Om du vill I1agga
Klicka pa knappen Valj mapp B. till fler mappar ar det bara att upprepa processen.
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Aterstill en

korrupt fil

Nu ar dina valda mappar och filer skyddade. Om du nagonsin
upptacker att en fil ar Iast av ransomware kan du anvanda
NeuShield Data Sentinel for att fa tillbaka den, oavsett om
filen ar 18st, modifierad eller helt borta.

Dolda hot

Dokument E1
Skrivbord
Bilder

3D Objects
Kontakter

£0) Revert H

£0) Revert

£0) Revert

£0) Revert

£0) Revert

Lura hackaren

ﬁ Overview

% Anti-Ransomware 1

l&a Anti-Wiperware

[ Mirror Shielding

la_j MouiQhiold Cvnlarar
1 Oppna NeuShield Data Sentinel.
Till vénster i programmet klickar
du pa Anti-Ransomware H .

Protected Folders and Files - My Cc¢

& Revert Files?

Are you sure you want to revert all 217 medi
files in this folder?

CA\Users\nikla\Documents
217 files have been modified since 7. august 2(
12:00:22

D Lockdown files by preventing them from being modified - 1|

CV) More details n
I @) soosets -

-y Revert

Identifiera den mapp som filen
lagrades i. | det hér fallet var det
en fil i mappen Dokument H.

Klicka p& Revert B vid mappens
namn for att inleda processen
att fa tillbaka den drabbade filen eller
filerna i oskadat tillstand.

| fonstret som 6ppnas klickar

du pa More details @ for
att fa en Gverblick dver de filer som
kan aterstallas.

10f55
desktop.ini desktop.ini
— 23, november 2022 23, november 20|
13:59:47 \ 13:59:47
L 190 byte S 100 byte
desktop.ini desktop.ini
. b juni 2023 01:04:12 — B juni 2023 01:04
| |
g .J 504 byte "j 504 byte
Capture001.png Capture001.png
20. juni 2024 20, juni 2024
@ 11:38:26 @ 11:36:26
202 KB 202KB
Capture001.png Capture001.png
6. marts 2023 6. marts 2023
@ 20:41:38 @ 20:41:38
17T KB 177 KB
@ Fewer details 5 Revert [

Protected Folders and Files - My Co

% Revert Files?

Are you sure you want to revert all 217 modif|
files in this folder?

Ci\Users\nikla\Documents
217 files have been modified since 7. august 20|
12:00:22

I:l Lockdown files by preventing them from being modified = 1

CV) More details

(@0

Dokument

Skrivbord
(] silder

3D Objects
Kontakter

Nu kan du se de filer dér det har
registrerats andringar. Klicka pa
pilarna B for att navigera mellan dem.

Klicka pa Revert A for att fa

tillbaka filerna som de var fore
ransomwareattacken. Klicka p&
Revert i rutan som 6ppnas.

Filerna aterstélls och du kan
hitta dem igen pa de platser
dér de ursprungligen befann sig.
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