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GOR DATORN REN OCH SAKER

Ta bort alla
dolda hot

Dold malware kan orsaka allvarliga problem,
men nu kan du enkelt och effektivt ta bort hot
som ditt antivirusprogram har missat.

Journalist
Martin Lorentsen

&

Det finns mdnga olika typer av sma
men skadliga program som sprids till
datorer 6ver hela vérlden dygnet runt
varje dag utan att offren vet om det.
Vissa skadliga program installeras
tillsammans med till synes legitima
program, medan andra hdmtas och
installeras i hemlighet, till exempel
nér du rgkar klicka pd en annons p&
en webbplats.

Vanligtvis dr de enda symptomen
pd att datorn har infekterats med
skadlig kod att det kémnns som att den
arbetar ldngsammare eller fryser
ibland. Det kan dock &ven bero pd
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mdnga andra saker, till exempel fel
pd hdrddisken eller i minnet. Mdnga
offer inser ddrior inte att de har blivit
infekterade f6rrén det dr {6r sent och
deras bankkonto har témts eller deras
datafiler har gatt férlorade.

Men det kommer inte att hédnda dig
om du har Malwarebytes installerat
pd& datorn. Med programmet kan du
snabbt hitta dold malware som har
smugit sig in i datorn och ta bort de
skadliga programmen.

Fa bort malware fran datorn

Hackare har blivit véaldigt skickliga
pa att skapa virus som arbetar i det
f6rdolda, men dven vdél kamouflerad
malware kan upptdckas och raderas
med Malwarebytes. Programmet, som

Malware ar en form av
skadlig programvara
utformad att férstora,
stjala eller i det férdolda
utnyttja datorer, surf-
plattor och mobiler,
natverk och IT-system.
Programmen inkluderar
olika typer av virus och
trojaner. Malware kan
stjala data, lasa filer,
spionera pa anvandare
och &ven ge hackare
kontroll éver hela dator-
system. Programmen
sprids vanligtvis via
mejl, filer som hamtas
fran internet eller genom
sakerhetshal i operativ-
system och utrustning.

du kan hémta pd& var webbplats, 1dter
dig genomféra en djupgdende genom-
s6kning av badde Windows och alla
filer p& din dator. Efter ndgra minuter
meddelar programmet om det har
hittat ndgra potentiella hot pd datorn.

Om datorn ¢r fri fran dold skadlig
kod sdger programmet att allt &r bra
och att du inte behéver vidta ndgra
ytterligare dGtgdrder.

Om det ddremot upptécks nagra hot
kommer Malwarebytes f6rst att tala
om det {6r dig med en avisering i det
nedre hégra hornet i Windows. Déir-
efter 6ppnas i programmet en lista
med de misstdnkta filerna. Frdn den
listan kan du enkelt 1dta programmet
radera de potentiellt skadliga filerna
frén datorn.



Hitta dold malware och virus
som finns installerade pé datorn
och ta bort dem pa bara
négra minuter.

Sprak
Engelska

Fungerar med
Windows 10 och 11

Héamta programmet
pa var hemsida:
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Dolda hot

LLura hackaren

dda datorn

Gor programmet
klart for anvandning

Nar du har hamtat Malwarebytes fran var webbplats méaste du
konfigurera programmet att genomsdéka datorn efter dolda hot.
Har visar vi de viktigaste stegen i installationen.

Choose your protection type

Personal Business

For me or my household

For me and my team

Browse better with Browser Guard - it's fre

Blocks ads, scams, trackers, and malicious websites

Up to 4x faster web browsing

Free extension for Chrome, Edge, and Firefox.

ou agree, the extension will install the next time you launch your bro|

] Add Browser Guard

Slap this for now

{ Back

-

«/ Protects against new threats 24/7
~ Blocks apps from suspicious developers
/" Stops adware that annoys you

" Runs scans automatically

( Activate subscription )

Maybe later ]

1 Hamta Malwarebytes fran
pctidningen.se och starta
installationen. Du kommer att se
rutan hér ovan. Vélj Personal £
och klicka pa Next H.

Programmet kommer att foresla

att du installerar ett webblésar-
tillagg. Du behover inte gora det, sa
klicka bara pa Skip this for now H.

==

Email (optional)

7
‘ Enter email address
\,

By providing your email, you agree to receive product and
marketing emails. This will also change your existing
communication preferences.

Get started 5
< Back

Har far du fragan om du vill kdpa
betalversionen av Malwarebytes.
Klicka p& Maybe later @.

QLN

bytes

more user-centric experience, tailored specifically to meet

it to see if your data has been exposed through breaches
brokers, and more

ning and active protection now bundled with our next-gen
line

Get started 6

®alwarebytes
SECURITY
1|
Dashboard Scanner
O Start your first scan
R
Identity
L Detection Histo
NEW @ ry
Settings @ Real-Time Praotection (5] Uparade
Inactive
ONLINE PRIVACY

Malwarebytes fragar ocksd om

du vill registrera dig for deras
nyhetsbrev. Det &r inte nédvandigt.
Klicka darfor bara pa Get started B
utan att fylla i nagot.

Foto: Nick Graphic/Shutterstock.com

| nasta fonster klickar du pa
knappen Get started Q.
Nu kommer du till programmet.

Malwarebytes &r nu installerat
och du &r redo att genomsdka
din dator efter dold malware.
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Malwarebytes

SECURITY

=]

Dashboard Scanner

O Start your first scan
i

Identity
Protection
NEW

Genomsok datorn |

settings Kl @ Real-Time Protection

efter malware

1 Nar du har hdmtat och installerat
Malwarebytes pa datorn éppnar
du programmet. | huvudmenyn valjer

@ Detection History

Med Malwarebytes kan du med hjalp av en grundlig

genomsokning upptacka och ta bort skadlig kod som du Settings H for att komma till
gémmer sig i datorn. programmets instéllningar.
Customize your experience General ize your experience Scan and detections
% General Update threat General Scan Options
Automatically ¢ Scan for rootkits [ @)
&) Smudtinsoabl ; Scan and detections Scan within archives c
protection Use artificial intelligence to detect threats [ @)
Protection
Application u
® ven Manual scan performance impact
Automatically d VPN
0 i @ @ Prioritize scans (faster scans)
g 5 Prioritize system (less performance impact)
Notifications
Klicka pa kategorin som heter Klicka pa reglagenH vid Scan for rootkits, Scan
Scan and detections H. within archives och Use artificial intelligence

to detect threats, s3 att alla tre reglagen &r aktiverade
och lyser blatt. Programmet kommer nu att kunna
undersdka hela datorn grundligt.

Malwarebytes SECURITY
Threat Scan in progress...
B ustomize your experience SRR +/ Checking for updates
Dashboard 1 Scanning for rootkits
2 General 6]
o ) Scanning memaory
' e
i § @ Hateeynn Histary Scanning startup items
Identity (:} Scan and detections
Protection | Scanning file system
Protection @ Real-Time Protection (51 Uparade
@ Inactive
Settings ® veN ( Pause )
ONLINE PRIVACY
~ ke -
Ga tillbaka till startsidan genom Klicka pa knappen Scan H. Nu Arbetet med skanningen
att klicka pa Dashboard @ i bérjar Malwarebytes undersdka har paborjats och du kan
det dvre vanstra hornet. datorn. Det kan ta ganska lang tid om félja processen har @.

det ar manga filer som ska skannas.
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Malwarebytes
Scan complete
Awesome! No threats were detected.

~ B dx

TRUSTED ADVISOR
Scan time 4m 2s This PG
Is i i

Hems scanned 262042 View details
Threats detected 0
PUPs detected 0
PUMs detected 0 =

Protection score
Detections ignored 0 1 0 0 E
Detections quarantined 0 Excellent

View report Done 8 %

7 Nar skanningen &r klar och inga
faror har hittats visas det har
fonstret i det nedre hdgra hdrnet av
Windows. Klicka p& Close H.

Programmet visar en éversikt Huvudmenyn dppnas och visar
Over skanningen och du klickar att datorn ar fri fran skadlig
helt enkelt p& knappen Done H. programvara E. Vi rekommenderar

att du gor en ny skanning var 14:e dag.

Ta bort hot
fran datorn

Om nagra hot upptacks pa
datorn under skanningen
kommer du att fa en tydlig
varning. Du kan darefter ta
bort de skadliga filerna med
nagra fa musklick.

™alwarebytes

Scan complete
One or more threats were detected. View the scan results and
take action now.
View Scan Results 1

1513
08-08-2024 E

- eadE v

Om det upptacks nagra potentiella hot un-
der skanningen kommer du att f& en varning
i det nedre hogra hornet av Windows. Klicka pa
View Scan Results H i aviseringen. Du kommer
ocksa att f& ett meddelande i sjélva programmet.

A T dx tE

Threat Scan results

Name Type @

PUP.Optional SysTwe... Potentially Unwantg

PUP.Optional Bundlel.. Potentially Unwantg

EICAR-AV-Test Malware

Fe cussswarare. | [
b

File C:\SRECYCLE.BIN\S-1-5-... Malwarebytes

File CA\USERS\MARTIN\DOW... All selected items have been removed successfully.
A log file has been saved to the logs folder,

Your computer needs to be restarted to complete the
removal process. Would you like to restart now?

N ===

Nu visas en lista med upptéckta

méjliga hot B. Om du av nagon
anledning ar saker pa att en viss fil inte
ar farlig, avmarkera den. | annat fall
lAmnar du alla markeringar ordrda.

3 Klicka p& Quarantine H nere till Nar de farliga filerna &ar borta
hoger i fonstret. Alla upptackta startar du om datorn. Klicka pa
hot kommer da att tas bort. Yes @ for att gora det direkt.

®
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Malwarebytes
SECURITY
B
Dashbeard Scanner
O Last scan: today
i
Identity
Ti I I (o) t t t fi I Protection @© Detection History
am o v
Settings Real-Time Protection (]
@
nactive

Malwarebytes kan tro att en fil &r farlig fast den inte ar det. IRt M'alwarebytg-:‘s. et
menyn klickar du pa punkten

| sa fall kommer varje skanning att markera filen som ett Settings M till vanster for att Gppna
hot som ska tas bort, och du riskerar att radera den. Du kan Malwarebytes installningar.
undvika detta genom att lagga till filen i en sarskild lista.

Customize your experience General ® ven | Always (recommended) |
¢ 4 Detect Potentially Unwanted Modifications (PUMSs)
$ Géneral Update thre 0 Notifications
| Always (recommended) v |
Automaticall
€ scanand detections
1 Allow list E1
Protection If Malwarebytes blocks something you know is safe, add
it here to skip it in future detections.
@ i Application Mot configured Configure
Automaticall
[} Notifications ( S—
| Malwarebytes installningar Bladdra sedan till botten av fonstret och
klickar du pa menyalternativet avsnittet Allow list H. Klicka sedan p&
Scan and detections H. Configure A till hoger.
X

Select a type Add a file or folder to your Allow Lis

Adding a folder to the Allow List will include all the filg

here to skip it in future ] = File or folder @
Add item 5 e Addafile Add a folder

Type 5% Application (%
Exclusion Rules
@ website Exclude from all detections ((§)
@ Only exclude from malware and potentially unwanted prq
Ett nytt fonster dppnas. Klicka Vélj File or folder @ i listan Valj Add a file H och klicka pa
pé knappen Add item B. med valmajligheter. De andra knappen Browse H. Observera
alternativen ar inte tillgéngliga i att du &ven kan vélja en hel mapp
gratisversionen av Malwarebytes. genom att markera Add a folder.
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Skydda datorn

Languages 25:-11-202210:31

_ modules 29-04-2024 13:51

Allow list
Nyquist 20-04-2024 13:57
-~ Plug-Ins 2H L2025 ke 0} If Malwarebytes blocks something you know is safe, 4
udacity.exe 24-04-2024 11, i
) Audacity 24-04-2024 11:23 detections.
[l concrit4n.dil 34-04-2004 1117
crashpad_handler.exe 24-04-2024 11:33 Location

| crashreporter.exe [El 24-04-2024 11:33
= = = ‘wanted program (PUP) detections . .
[] ffectsMenuDefaults.xel N C:\Program Files\Audacity\crashreporter.exe
[&] FLaC.dn 24-04-2024 11:33 |
[8] FLacs+.di 24-04-2024 11:33

n: | crashreporter.exe

Nar du har valt filen klickar du
pa knappen Save @ nere till
hoéger i Malwarebytes.

Vi Leta upp den fil pa datorn som du
vill lagga till i undantagslistan och
dubbelklicka pa den H.

Den valda filen har lagts till i

undantagslistan @ och kommer
inte att inga i kommande skanningar
du gér med programmet.

Sa undviker du att hamta malware

For att halla din dator fri fran malware i framtiden
rekommenderar vi att du foljer de fyra rdden nedan.

Vs

Anvand ett antivirusprogram

Foérst och framst behdver du ett bra antivirusprogram for
att fanga upp farliga filer som férséker smyga sig in pa din
dator. Malwarebytes &r bra pa att hitta faror som redan
finns p& datorn. Du kan ha det tillsammans med ett riktigt
antivirusprogram som &r béttre pé att fanga hot innan de
hamtas till datorn.

P& pctidningen.se/2419
kan du hdmta det kraft-
fulla och kostnadsfria
antivirusprogrammet
Avast One Essential med
en tillhérande guide.

Se upp for bifogade filer

Om du far ett mejl fran en okénd avsandare, eller om
mejlet av ndgon annan anledning verkar misstankt, finns
det alltid anledning att vara uppmarksam. Varnings-
klockorna bér ringa extra hogt om det finns en bifogad fil
som du uppmanas att 6ppna. Hackare alskar att skicka
mejl med bifogad malware som kan vara dold i PDF-filer
forkladda till rakningar eller andra viktiga dokument som
mottagaren inte vill missa.

Om du ar det minsta osaker ska du inte 6ppna filen. Om
det finns en mojlighet att det handlar om ett legitimt
mejl, kontakta avsandaren pa annat satt och fraga. Det
galler dven om du helt pl6tsligt far en konstig faktura.

Foto: John k studio, Visual Generation/Shutterstock.com

Lita inte pa alla webbplatser

Skadlig programvara finns ofta dold pa tvivelaktiga
webbplatser, s du maste vara extra kritisk till var du
hamtar filer. Himta bara fran webbplatser som du litar
pa, till exempel PC-tidningen.

Det kan vara frestande att hamta en gratisversion av

ett dyrt program som Photoshop eller Microsoft Office,
men gratisversioner av dyra program kan i slutdndan bli
en kostsam historia. Nio ganger av tio ar det en bluff nar
dyra program plétsligt finns tillgédngliga utan kostnad
fran en mystisk webbplats. Av samma anledning bér du
undvika att installera piratkopierade program eftersom
dessa ofta kan vara infekterade med malware.

Klicka inte pa popup-reklam

Annonser som plétsligt dyker upp nér du &r online kan
vara en kalla till malware. Hall dig borta fran dem. Popup-
reklam lockar ofta med ofattbart bra erbjudanden eller
sager att du har vunnit ndgot dyrt, och att du bara behéver
klicka pa en knapp for att bekrafta att du vill ha priset.

Om du klickar pa knappen riskerar du
att hdmta malware. Stédng emellertid
‘ ~=. inte annonsen genom att klicka pa
krysset i hdrnet, eftersom detta
ocksa kan leda till att de skadliga
filerna hdmtas. Stang bara
webblésaren istéllet.
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