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EN LISTIG LOSNING:

Saet en

faelde

for hackerne

Hvis din computer rammes af ransomware, bliver dine
filer last og helt ubrugelige. Men med det smarte varktgj
Data Sentinel kan du snyde hackerne og sikre dine filer.

Journalist
Niklas Ernst

&

Normalt er det dig, der gdr i feelden,
ndr de it-kriminelle og hackerne leeg-
ger skumle planer og fdr dig til at in-
stallere malware, virus eller ransom-
ware pd din computer. Men med pro-
grammet NeuShield Data Sentinel er
det i stedet dig, der saetter en faelde
op for hackerne.

Grundleeggende beskytter program-
met dig mod ransomware, som er den
type skadelig software, der kan ldse
dine filer, og hvor bagmaendene ef-
teriglgende opkraever en lgsesum for
at lase dine filer op, sd du igen kan
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bruge dem. Med Data Sentinel pd din
computer behgver du dog ikke betale
en rgd reje, da programmet hjselper
dig med at redde dine filer ud af hack-
ernes kraftfulde kryptering. Ja, faktisk
redder programmet ikke dine filer, det
skjuler dem i stedet, s& hackerne tror,
at de har {Get fingre i dine filer - men
ivirkeligheden er historien en ganske
anden.

Sadan virker programmet

Det fungerer pd fglgende mdde: Du
skal forestille dig et stort whiteboard,
hvor der stdr noget tekst. Teksten er
dine filer. Forestil dig sd, at der bliver
lagt en stor glasplade hen over white-
boardet. Glaspladen er usynlig, men

N&r man krypterer data
eller kommunikation,
geres indholdet uleeseligt
gennem en matematisk
metode, der kraever en
negle (som typisk er et
kodeord) for at gere
materialet laeseligt igen.

Ransomware

Ransomware er et pro-
gram, som krypterer og
dermed laser dine filer.
Derefter vil bagmaendene
opkraeve en lgsesum fra
dig for at dekryptere
filerne, s& du kan fa
adgang til dem igen.

skaber dog en barriere. Nar nogen
prover at eendre din tekst, ser det ud
som om, at de har skrevet oven pd den.
Men i virkeligheden har de blot skre-
vet pd pladen, som let kan viskes ren.
— og under pladen er teksten stadig
intakt og praecis som fgr.

P& samme mdéde laver Data Senti-
nel et saet falske versioner af dine fi-
ler, som hackerne tror er &gte filer, og
som de ved hjelp af ransomware
krypterer. Men dine rigtige filer gar
fri, og kan nemt fiskes frem efter et
ransomware-angreb, da hackerne og
deres ransomware kun har fget fat i
de falske lokkemadstfiler. Hackerne
f&r en lang naese — og du fdr lov at
have dine filer i fred og ro.



rn skjulte trusler

NeuShield Data
Sentinel

Pas godt pa dine filer og serg for, at
hverken hackere eller it-kriminelle
kan fa held til at kryptere dem.

Sprog
Engelsk

Virker med
Windows 10 og 11

Hent programmet
pa vores
hjemmeside:

komputer.dk/2419

Snyd hackeren

Beskyt din pc

Veelg de bedste
indstillinger

For at fa NeuShield Data Sentinel til at virke optimalit,
sa dine filer forbliver sikre, er der et par indstillinger,

du skal sla til. Dem gennemgar vi her.

ﬁ Overview
% Anti-Ransomware

Anti-Wiper & Boot Sector Protection

Anti-Wiper Protection
Anti-Wiper Protection is enabled by default and prevents malicious applications from
| using low-level disk access to encrypt or corrupt data on your hard drive.

Anti-Wiperware 1

Boot Sector Protection El
Boot Sector Protection is enabled by default and prevents malicious applications from
averwriting your boot record (MBR}) or causing your device to be unable to startup.

Du bliver praesenteret for to begreber: Anti-Wiper

Protection H og Boot Sector Protection H. De
to veerktgjer gor det ekstra besveerligt for hackerne at fa
adgang til din computer, s& dem skal du sl til, hvis de
ikke allerede er aktiveret.

. Abn programmet og kig i
venstre side. Her skal du

klikke pa Anti-Wiperware H.

-ﬁ Overview 4

Anti-Wiper & Boot Sector Protection

@\ Anti-Wiper Protection .
S Anti-Wiper Protection is enabled by default and prevents malicious applications from
using low-level disk access to encrypt or corrupt data on your hard drive.

Ee, Anti-Ransomware

(3-\_3 Anti-Wiperware

Boot Sector Protection o]
Boot Sector Protection is enabled by default and prevents malicious applications from
overwriting your boot record (MBR) or causing your device to be unable to startup.

Klik til sidst pa Overview H for
at ga tilbage til hovedmenuen i
programmet.

Sadan ser det ud, nar de to veerktgjer er blevet
aktiveret i programmet. Herefter er du klar til at
leere om de andre funktioner i veerktgijet.
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ﬁ- Overview

EE, Anti-Ransomware 1

fﬁa Anti-Wiperware

Udpeg de mapper, 3 o
der skal beskyttes P |

1 Klik p4 Anti-Ransomware H i
venstre side af programmet.

Du er nu klar til at veelge de mapper, der skal sikres mod
ransomware-angreb. Programmet vaelger en raekke
mapper som standard, men du kan nemt tilfoje flere.

Dokumenter E £ Revert £0) Revert
Skrivebord El £ Revert £9) Revert
Billeder &1 £ Revert £9) Revert
3D Objects £ Revert £0) Revert
Kontaktpersoner £9) Revert > 49 Revert G
p) Du far nu en liste over alle de mapper, der i gjeblikket For at tilfgje en mappe, skal du
er beskyttet af programmet. Alts& her eksempelvis klikke pa krydset B i bunden af
Dokumenter H, Skrivebord H, Billeder B og sa videre. programmet.
.z v
m “ Kentaktpersoner <0 Revert
eder MouseWithoutB Ny mappe NyMappe (1) Musik <0 Revert
wderts it ly mapp: lyMapp
Gemte spil £3) Revert
[ Aibeit liler Videoer £3) Revert
ﬂ - o
Rl C:\Users\nikla\Desktop\Arbejds-filer £0) Revert J§ Remove
Veelg den mappe, der skal tilfgjes Nu er mappen ® tilfgjet til programmet og der-
til programmet og beskyttes. Klik med beskyttet i tilfeelde af angreb. Vil du tilfeje
pé Veelg mappe Q. flere mapper, gentager du blot processen.
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Fjern skjulte trusler

Gendan en

beskadiget fil

Nu er dine udvalgte mapper og filer beskyttet. Hvis du pa et
tidspunkt kommer ud for, at en fil bliver Iast af ransomware,
kan du bruge NeuShield Data Sentinel til at fa den tilbage,
uanset om filen er last, aendret eller helt vaek.

Dokumenter
Skrivebord
Billeder

3D Objects
Kontakipersoner

£0) Revert H

£0) Revert

£0) Revert

£0) Revert

£0) Revert

Snyd hackeren

Beskyt din pc

ﬁ Overview

% Anti-Ransomware 1

l&g Anti-Wiperware

[ Mirror Shielding

P:] MouiQhiold Cvnlarar
1 Abn NeuShield Data Sentinel og
klik pa Anti-Ransomware H i
venstre side af programmet.

Protected Folders and Files - My Cc¢

& Revert Files?

Are you sure you want to revert all 217 medi
files in this folder?

CA\Users\nikla\Documents
217 files have been modified since 7. august 2(
12:00:22

D Lockdown files by preventing them from being modified - 1|

CV) More details n
| |@J3pobleets

-y Revert

Identificer s& den mappe, som

den pageeldende fil var gemt i. |
dette tilfeelde var der tale om en fil i
mappen Dokumenter H.

Klik p& knappen Revert B ud

for mappens navn for at starte
processen med at fa filen eller filerne
tilbage i uskadt tilstand.

| vinduet, der &bner, skal du

klikke p4 More details @ for
at fa en oversigt over de filer, som
kan aendres tilbage.

10f55
desktop.ini desktop.ini
—. 23 november 2022 — 23 november 20
13:59:47 \ 13:59:47
L 190 byte S 100 byte
desktop.ini desktop.ini
. b juni 2023 01:04:12 — B juni 2023 01:04
| |
g ._'| 504 byte "j 504 byte
Capture001.png Capture001.png
20. juni 2024 20, juni 2024
@ 11:38:26 @ 11:36:26
202 KB 202KB
Capture001.png Capture001.png
6. marts 2023 6. marts 2023
@ 20:41:38 @ 20:41:38
17T KB 177 KB
@ Fewer details 5 Revert [

Protected Folders and Files - My Co

% Revert Files?

Are you sure you want to revert all 217 modif|
files in this folder?

Ci\Users\nikla\Documents
217 files have been modified since 7. august 20|
12:00:22

I:l Lockdown files by preventing them from being modified = 1

CV) More details

Dokumenter
Skrivebord
Billeder

3D Objects
Kontaktpersoner

Du kan nu se de filer, hvor der

er registreret aendringer. Klik
pa pilene H i siderne for at navigere
mellem dem.

Klik p4 Revert B for at fa filerne

tilbage i deres oprindelige tilstand
fra for ransomware-angrebet. Klik pa
Ja i vinduet, der dbner.

Herefter er filerne gendannet,
og du kan igen finde dem pa de
placeringer, hvor de oprindeligt var.
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