34

VAARENNETYT KUVAT

ALA ANNA TEKOALYN HAMATA SILMIASI

Aito .. huijaus?

Tekodlyn luomia vadarennettyja kuvia on kaikkialla -
ja erityisesti sosiaalisessa mediassa. Autamme sinua
tunnistamaan ne ja valttymadn huijauksilta.

Toimittaja
Niklas Ernst

&

Facebook-sybdtteessdni on viime kuu-
kausina tapahtunut kummia. Selates-
sani syotettdni olen alkanut nghdd
yhd enemmdn kuvia ruuasta. Témda
ei sindnsd ole yllgttavad sosiaalises-
sa mediassa, jossa jaetaan paljon
ylellisid ruokakuvia tykkdysten ja
kommenttien toivossa.

Nd&ma kuvat ovat kuitenkin erilai-
sia. Niiss& kaikissa on tietty kiilto tai
hehku, ja valaistus on aina oudon téy-
dellinen tai liioiteltu. My6s kuvan sy-
vyysvaikutelma on poikkeuksetta jo-
ko liioiteltu tai litted.

Kun katson kommenttien mdadrad,
kuvien suosiossa on valtavia eroja.
Joissakin kuvissa on satoja komment-
teja ja jakoja, toisissa taas komment-
teja on muutama hassu. Huomasin,
ettd tarkastelemani tili jakoi jatkuvas-
ti uusia kuvia ja reseptejé: valilla jo-
pa kolmestakymmenestd viiteenkym-
meneen kuvaa pdivassd. Téllaisella
vauhdilla edes ahkerin kokki ei ehdi
ensin tehdd ruokia, sitten kirjoittaa
reseptejd ylos ja vield julkaista niita
kuvineen sosiaalisessa meidassa. To-
tuus onkin, ettei kukaan ihminen ole
seissyt keittidossd tekemdssd kaikkia
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niitd gkkiseltéidn herkullisen nagkoi-
sid ja jakamiseen innostavia aterioi-
ta, jotka ilmestyvat Facebook-seindl-
leni. Sitd voi olla gkkiseltédn vaikea
huomata, mutta kyseiset kuvat on luo-
nut kuvageneraattori: tekodly, joka voi
tehdd loputtomasti juuri sellaisia ku-
via kuin siltd pyydetdén.

Feikkikuvilla voi manipuloida

Tassd tapauksessa voidaan vdittdd,
ettd suurta vahinkoa ei ole tapahtu-
nut ja ettd kuvien seurauksena kor-

Maara on rajahtanyt

Viime vuodesta lahtien tekoalyl-
18 on luotu yli 15 miljardia kuvaa.
Mittakaavan hahmottamiseksi
maailman kaikilta valokuvaajilta
kesti vuonna 1826 otetusta
ensimmaisestéa valokuvasta 150
vuotta vuoteen 1975 ottaa 15
miljardia kuvaa. 15 miljardia
kuvaa on noin kolmannes
kaikista sosiaalisen median
alusta Instagramiin koskaan
ladatuista kuvista.

L&hde: everypixel

keintaan jotkut Facebookin kdyttéjdt
ovat innostuneet kokeilemaan uutta
erikoisuutta ruokapodyddssdadn. Vaa-
rennetyillg kuvilla on silti pelottavia
ja kauaskantoisia vaikutuksia tapaan,
jolla arvioimme tietoa sosiaalisessa
mediassa ja verkossa yleensd.

Tekodlyn luomia kuvia voidaan
kayttad valeuutisten luomiseen, ylei-
sen mielipiteen manipulointiin ja po-
liittisiin vaaleihin vaikuttamiseen. Ne
voivat esittéd tapahtumia, joita ei ole
koskaan tapahtunut tai vadristéd to-
dellisia tapahtumida, jolloin kayttdjien
on vaikea erottaa totta vadrdastd.

Thmiset voivat jopa joutua deepia-
ke-teknologian uhreiksi eli heiddn
kasvojaan ja kehoaan voidaan mani-
puloida kuviin ja videoihin ilman hei-
dén suostumustaan. Kuvia voidaan
kayttad verkkokiusaamiseen, kosto-
pornoon tai védriin syytoksiin, joilla
voi olla varsin vakavia seurauksia
asianomaisille.

Siksi esimerkiksi Facebookin ja Ins-
tagramin taustalla olevassa Metassa
sekd EU:n lainsddddntoelimissd tyos-
kennellé@én parhaillaan sen varmis-
tamiseksi, etté vddrennetyt kuvat erot-
tuvat selvdsti aidoista. Toistaiseksi
vadrennetyt kuvat on kuitenkin tun-
nistettava itse. Seuraavilla sivuilla
ndytdmme, miten se onnistuu.



Testaa taitosi

On yha vaikeampaa arvioida, onko sosiaalisessa mediassa julkaistu
kuva aito vai ei. Tekoaly on nimittédin nykyaan niin kehittynyt ja tekni-
sesti taitava, ettd keinotekoisen ja todellisen vélinen raja hamartyy.
Kokeile testidamme, jossa tehtdvanasi on tunnistaa, mitka kuvat ovat
ihmisen tekemia ja mitka tekoalyn tuotoksia.

AR
Tama valokuva on tdynna yksityis- Onko tdma ihmisen vai tietokoneen o Pystytko ndkemaan, onko tata
kohtia, mutta ovatko ne aitoja? laatima luomus? rantaa todellisuudessa olemassa?

0 Onko kyseinen mies todellinen vai e Onnistunut valokuva - vai silti Tunnistatko, onko kuvan nainen
keksitty hahmo? tekoélyn tuotetta? todella olemassa?

Katso vastaukset artikkelin viimeiselta sivulta Q)
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[ ket
Nayttaako teksti

oudolta?

Vaikka tekodlytyokalut kehittyvéat harp-
pauksin, on niilld edelleen haasteita
joidenkin tehtavien kanssa. Naihin han-
kaliin matkittaviin kuuluu teksti, joka
nayttda usein enemman oudoilta mer-
keilté ja lukukelvottomilta hieroglyfeilta
kuin tavallisilta kirjaimilta. Tarkastele
siis kyltteja, kirjoja tai muuta tekstia ku-  Katso keltaisen taksin rekisterikilped tai Tamin amerikkalaisen moottoritien kylt-
vassa, jonka aitoutta yritat maarittaa kuvan oikeassa reunassa olevaa kylttia. Nii-  tié ei ole helppo ymmartaa.

omin silmin. den sisaltd herattaa epailyksia.

iz ]

Onko kuvassa
selvia virheita?

Kuulostaa itsestdan selvélta, mutta ta-
méa saattaa unohtua: helppo tapa tun-
nistaa tekoélykuvat on etsi& kuvasta
virheita. Tallaisia voivat olla esimerkiksi
tuolit, joilla on kolme jalkaa, puuttuvat
ruumiinosat tai elementit, joiden kuu-
luisi olla erilldén toisistaan, mutta ne
ovatkin kiinni toisissaan.

Virheitd on usein vaikea havaita
yleisvaikutelmasta, jos teosta vain vil-
kaisee nopeasti, mutta ne tulevat esiin,
kun kuvaa ja etenkin sen yksityiskohtia
katselee tarkemmin.

—

———

Homma melii pieleen, kun tekodlyn piti Missé kulkee pdydan ja lattian raja? Ja missa ovat sohvan jalat?
tehda miehelle silmét ja silmélasit. Kuva vaikuttaa akkiseltddn oikealta, mutta siind on selvid virheita.
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Liioiteltu valo ja
teravyys

Monet tekoalyn luomat kuvat ovat &3-
rimmaisen terdvia ja kirkkaita. Tama
patee etenkin silloin, kun kyseessa on
muotokuva ihmisesta. Varsinkin kasvot
ovat yleensé héiritsevan tarkat. Liioitel-
tu, lahestulkoon taianomainen valais-
tus ja kauttaaltaan kiiltédvéa pinta voivat
olla nekin viitteita siitd, ettd kyseessa
on epaaito, tekoalysovelluksen gene-
roima kuva.

W

(] "

i ‘ “ f

Téllainen valo on jokaisen valokuvaajan unelma. Kultainen ja
lahes maaginen valo toistuu usein tekoélylld luoduissa kuvissa.

[ _vinkras
Tutki tausta

huolella

Taustalla olevat elementit eivat aina
ole yhté yksityiskohtaisia kuin kuvan
etualalla oleva kohde. Siksi taustalla
voi ndkyéa etualaa enemman virheité ja
muita epékohtia.

Tausta on my6s monesti keinotekoi-
sesti sumennettu ja siten sumeampi
kuin silloin, jos kyseessa olisi valokuva
tai ihmisen tekema kuva.

Mikéli katsot tarkemmin taustalla olevia
veneitd, huomaat nopeasti, etté jokin on
pahasti pielessa.

Etualalla oleva seepra nayttaa jarkevalta,
mutta taustalla oleva seepra onkin sitten
kertaluokkaa kummallisempi.

[ _vinkkas
Ovatko hiukset

luonnolliset?

Jokainen hiusten piirtdmisté kokeillut
tietaa, ettei se ole helppo tehtava. Se
tuottaa haasteita my&s kehittyneelle ja
hyvin koulutetulle tekoalylle. Siksi kam-
pauksen tarkastelu ja arvio hiuspehkon
realistisuudesta voi olla hyvé tytkalu
pohtiessa sitd, onko kyseessé synteet-
tinen kuva vai silti aito asia. Epakohtia
voi olla koko kuontalossa tai vain pie-
nessa osassa kampausta.

Kuva: ImageFX/Shutterstock.com

maa, jossa hiukset ndyttavat oudoilta.

Hiukset ovat vaikeat piirtd4, jopa tekodlylle. Katso kuvan vasenta ylakul-
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[ _inkias
Montako

sormea pystyt
laskemaan?

Joitakin asioita tekodlyn on tunnetusti
vaikea luoda. Yksi néista on aidon né-
koiset kddet. Kasissa on usein enem-
man tai véhemman kuin viisi sormea.

Tama on itsestadnselva merkki siit, ' ) !

ettd kyseessé on vaarennetty kuva. Sormet sulautuvat yhteen sormenpaista, Tassd kuvassa kasi ndyttaa hyvilta,
Tekoélylle voi olla my&s vaikeaa mikd on selvd merkki siité, ettei kyseinen mutta vasaran kahva on oudosti mutkalla.

saada kasi pitelemaan jotakin. kuva ole aito valokuva.

I

Etsi kuvasta
piiloviesteja

Monissa tekodlya kayttavissa kuvatyo-
kaluissa on nykyaan ominaisuus, jonka
avulla kuvaan voidaan upottaa piilotet-
tuja kuvia tai viesteja. Tyypillisesti piilo-
kuvan voi ndhda kuvan sisalla, jos sita

katsoo kaukaa tai jos siristda silmidan I -
kuvan sumentamiseksi. Esimerkiksi Jos siristit silmiisi, Néietkd, minka vaate- ja

muuten tavalliseen maisemaan voi olla néet kuvassa tunnetun jalkinemerkin logo tahéan
piilotettuna kuva Jeesuksesta. tietokonelehden logon. kuvaan on piilotettu?

[ ks
Sopot aiheet

epailyttavat

Oletko nahnyt pienia koiranpentuja ja
vauvoja korissa poseeraamassa s6-
p6sti? Silloin on hyvin mahdollista, et-
té& kyseessa on tekodlylld luotu teos.
Kuva voi olla sosiaalista mediaa varten
luotua sisaltéa, joka tuottaa vuorovai-
kutusta eli tykkayksid, kommentteja ja
jakoja. Niiden tekijat voivat muuttaa ne
voitoksi. Mieti siis kahdesti ennen kuin Téllaisilla sopdilld kuvilla pyritddn saamaan
jaat kuvan ystavillesi Facebookissa. aikaan vuorovaikutusta sosiaalisessa mediassa.
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Yliretusoitu iho
ja tekstuurit

Kun tekoaly piirtda ihoa, se nayttaa
harvoin kovin luonnolliselta. Sen sijaan
iho on yliretusoitua ja liian sileda seka
kiiltavéa verrattuna siihen, milté oikea ih-
misen iho ndyttaa. Yleisesti ottaen voit
etsia kuvasta tekstuureja ja tarkistaa,
vastaavatko ne sita, millaisia niiden . R
pitéisi tosielamassa olla. Tama vinkki Tassa kuvassa iho on niin siled ja retusoi-  lho on taydellinen, eik siin ole yhtdan

pétee, olipa kyse sitten ihosta, kasvien  tu, ettd ihminen ndyttaa kuvassa melkein pistettd, arpea, luomea, ryppyé tai muuta.
lehdista tai seinista. nukelta. Huijaus jaa harvalle epaselvéksi. Tama on hyvin harvinaista todellisuudessa.

Sivusto laskee
todennakoisyy-
den sille, etta
kuva on tekoélyn
eika ihmisen
tuottama.

llluminarty
pystyy tarkista-
maan seka teks-
tistd ettd kuvas-
ta, onko se luotu
tekoalylla.

Ruudun kes-
kelle ladataan
se kuva, jonka
haluat tyokalun
tarkistavan.

VINKKI 10

Laita tietokone tarkistamaan kuva

Jos olet edelleen epévarma siit, olet- analysoivat kuvia ja antavat sinulle ar- netosoitteeseen illuminarty.ai/, minka
ko térménnyt aitoon vai véarennettyyn vion siitd, ovatko ne ihmisen tekemia jalkeen tydkalu kertoo mielipiteensa
kuvaan, voit tarkistaa tietokoneellasi, vai ei. Yksi parhaista tydkaluista tdhén siitd, onko kuva ihmisen vai koneen
onko kuva luotu tekodalylla. Tarjolla on tarkoitukseen on llluminarty-sivusto. luoma. Tydkalun kaytt6 on ilmaista, ja
useita tydkaluja, jotka tarkistavat ja Sinun tarvitsee vain ladata kuva inter- vastauksen saa nopeasti.

Sivun 35 testin vastaukset:
o Synteettinen e Synteettinen e Aito o Synteettinen o Aito 0 Aito
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