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Kun vastaanottaja
avaa salatun tiedos-
ton, hanen on syotet-
tdva salasana nah-
dékseen sisallon.

show content_

Na&in hyvin tiedostosi on suojattu

i AES 256:n murtaminen

Guardian Of Data suojaa
tiedostosi AES- tai Rijn-
dael-salausalgoritmiksi
kutsutulla salaustyypilla,
joka tunnetaan erittain
vahvana salaustyyppina.

. AES on lyhenne sanois-

ta Advanced Encryption
Standard, ja sen kehitti
alun perin kaksi belgialais-
ta salaajaa. Salausmene-
telmaa kayttavat Yhdysval-
tain viranomaiset seka eri
maiden pankit ja armeijat,

1 ja se on saatavana eri vah-
1 vuuksina 128-bittisesta

. 256-bittiseen. Guardian

i Of Data kéyttaa vahvinta

' 256-bittista AES-tyyppié,
. joka tayttaa nykyaikaiset

+ turvallisuusvaatimukset.

i Asiantuntijoiden mukaan

vaatisi nykyisien tietokonei-
den laskentateholla miljoo-
nia vuosia. Korkea turvalli-
suustaso edellyttéa erittéin
pitkien koodien kaytt6a,
joita ei voi vain arvata sum-
mamutikassa.
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UUSI OHJELMA SALAA YKSITYISET TIEDOSTOSI:

Suojaa tiedostosi
ennen lahettamista

Uuden tyékalun avulla voit suojata tiedostosi
vahvalla salauksella siten, ettda tiedostot voidaan
avata vain, jos vastaanottajalla on oikea salasana.

Toimittaja
Henning Rasmussen

&

Kun jaat valokuvia ja muita yksityisic
tiedostoja ystévien ja tuttavien kans-
sa internetissd, on aina olemassa ris-
ki, ettd tiedostot joutuvat védriin ka-
siin. Vaara on todellinen riippumatta
siitd, laghetdtko tiedostoja sdhképos-
titse, Facebook Messengerin tai jako-
palveluiden kautta. Se voi johtua hg-
mdrdperdisestd toiminnasta ja hak-
kereista tai omasta huolimattomuu-
desta, vaikkapa jos kirjoitat vastaan-
ottajan schkodpostiosoitteen vddrin ja
lahetdt tiedostot vadrdlle henkilélle.

Saimme perustellun pyynnén luki-
jalta, joka pelkdd, ettd hénen yksityi-

simmdt lomakuvansa saattavat jou-
tua asiattomien henkiléiden kdsiin.
Emme varmaankaan tavallisina kan-
salaisina jaa valtiosalaisuuksia tai
muita arkaluonteisia tietoja, mutta on
silti loukkaavaa, jos henkilékohtaisiin
tietoihin tai yksityisiin kuviin padésee
kasiksi joku muu kuin vastaanottaja,
jolle ne on tarkoitettu.

Salaa tiedostot ennen ldhetysta

Onneksi ratkaisu on aivan kéden ulot-
tuvilla. Salaamalla tiedostot ennen
niiden jakamista sGhképostitse tai ja-
kotyokalulla varmistat, ettd vain oi-
kea vastaanottaja voi avata ne — ni-
mittdin se henkild, jonka kanssa olet
jakanut tiedostojen salasanan. Uusi
Ascomp Guardian Of Data -ohjelma

on ladattavissa ilmaiseksi yksinoike-
udella verkkosivuiltamme. Sillg voit
suojata valokuvasi ja muut arkaluon-
teiset tietosi markkinoiden vahvim-
malla AES 256 -salauksella, jota ta-
valliset ihmiset ja tietokoneet eivdt
saa murrettua. Téssd normaalisti 20
euroa maksavassa ohjelmassa on eri-
tyinen minaisuus, jota kayttGmdlla
voit luoda itsestddn purkautuvan, sa-
latun ja salasanalla suojatun tiedos-
ton, joten tiedoston vastaanottajan ei
tarvitse ladata ja asentaa ohjelmaa
omalle tietokoneelleen.

Salauksen tuloksena syntyy exe-tie-
dosto, jonka voi avata kaksoisnap-
sauttamalla, mutta jotkin sdhképos-
tipalvelut estdvcit exe-tiedostojen 16-
hettGmisen tai vastaanottamisen. Mi-
ka&li ndin kdy, voit sen sijaan jakaa
tiedoston jakopalvelulla, kuten We-
Transferilla tai vastaavalla. Suosit-
telemme, ettet kirjoita tiedoston sala-
sanaa viestiin, vaan annat sen ysté-
vdllesi esimerkiksi puhelimitse.
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,7 Ascomp
Guardian Of Data
Suojaa tiedostosi erittdin vahvalla AES 256
-salauksella, jotta ulkopuoliset urkkijat
eivét voi avata tiedostoja.
| | |
Suojaa tiedostosi
Englanti
. - ]| ]| | .
ennen lahettamista
Windows 10 ja 11
Filn wncryption withy
AES rug iy
Lataa . . . .
ohjelma Guardian Of Data voi luoda itsepurkautuvan arkiston
verkkosivuiltamme: salatuista tiedostoistasi. Se on fiksua, koska tiedostojen
kotimikro.fi/2414 / vastaanottaja ei tarvitse erillisté ohjelmaa avatakseen
niiden lukituksen. Siihen tarvitaan vain salasana.
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L Add files[El i
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Import directory
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Napsauta padikkunassa painiket-

ta Add H ja valitse auenneesta
valikosta Add files H. Sitten paéset
lisddmaan suojattavat tiedostot.

Siirry kansioon, jossa suojattavat

tiedostot ovat. Valitse suojattavat
tiedostot pitdmélla CTRL-painiketta
pohjassa ja napsauttamalla tiedostoja
hiirelld E. Valitse sitten Avaa H.

Naet valitsemasi tiedostot yleis-
katsausndkyméassa @. Napsauta
sitten painiketta Next H.

€ Musiikki -

B videot ¢

Bl Tama tietokone
B Windows-Fl (C:)
== Windows-DK (D:)

Tiedostonimi: | Salattavat kuvat El

Muoto: Executable archive file

Tallenna

ted archive of all files (Guardian Of Data is not required
les are preserved.

vat kuvat.exe

Back Next [

Please set a password to encrypt selected files with.

Password:

sessssnssnes
sesssnnees
=

Password:

Repetition

Creation of self-extracting files
Enable this option to be able to decrypt the encrypted files with

[C] Save task: C:\encryption.gdf

Back Encrypt

Valitse kansio, johon haluat tal-
lentaa salatun tiedoston. Anna
sille nimi El ja valitse Tallenna .
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Napsauta padikkunassa
Next-painiketta @.

Kirjoita hyva, vahva salasana
kahteen salasanaruutuun & ja
valitse sitten Encrypt E.




Encryption

Please select files fo be erf

File

Lataa ohjelma verkkosivuiltamme

ja asenna se. Avaa ohjelma ja
kaynnisté se napsauttamalla aloitusik-
kunassa Encrypt-painiketta H.

Anna ystavallesi

paasy

lukittuihin

tiedostoihin

Kun sina tai ystavasi haluatte my6hemmin purkaa tie-
dostojen salauksen, riittaa, etta avaat Guardian Of Datan
avulla luomasi exe-tiedoston. Ohjattu toiminto hoitaa lo-
put vaivatta, vaikka ohjelmaa ei olisikaan asennettu.

Please specify whether selected files should be encrypted in the origing
encrypted copies should be made.

| Encrypt originals of files
WARMING: This option will encrypt all selected files and delete th
originals.

[_| Create encrypted copies
Creates encrypted copies of the selected files. The original files 4

Output directory:
C:\

m Create encrypted archive

Creates an executable, encrypted archive of all fles (Guardian Of]
for decryption). The original files are preserved.

Output file:
C:\sample.exa

Valitse sitten kohta Create enc-

rypted archive H ja valitse vield
valmiin tiedoston sijainti napsauttamal-
la kansiokuvaketta.

KOM(fin) 1632021 854
[ Nimeton 1.0dt 15.2.2024 1135
& Pekoni parsaa 11.82023 12.15

\:I Salasanan varmuusk...
f; Salattavat kuvat

[5] screenshot_1 10.1.2024 8.10
Screenshots #2307 _...

EI sun 1

4.10.2022 1045

[

2022 9.2

ma

Guardian Of Data

Please enter password and click Show content button.

Password: [F]

| show content El

Valitse kiintolevyn kansio, jo-

hon salattu tiedosto on tallen-
nettu. Kaksoisnapsauta sitten
exe-tiedostoa H.

Syo6ta kenttdan salatun tie-
doston salasana H ja valitse
sitten Show content H.

Total progress

otal of 5 of 5 files encrypted.

Finish [}

Valitse lopuksi Finish 2. Nyt si-
nulla on valmis salattu tiedosto,
jonka voit jakaa muiden kanssa.

File Directory
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E IMG_0273.jpg | Users\jussi\Pict
Destination:  C:\ &
a

TS USSP R LU e S (LU R YOt 105 AT
Users\jussi\Pictures\Lomakuvat\Los An|
Users\jussi\Pictures\Lomakuvat\Los Ar
Users\jussi\Pictures\Lomakuvat\Los An|
Users\jussi\Pictures\Lomakuvat\Los Ar|
Users\jussi\Pictures\Lomakuvat\Los An|
Users\jussi\Pictures\Lomakuvat\Los Ar

Users\jussi\Pictures

structure
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Decrypt

Naet nyt salatun sisallén H.

Rastita tiedostot, jotka haluat
purkaa H. Napsauta kansiokuva-
ketta @ ja valitse kansio, johon ha-
luat tallentaa tiedoston.

Jatka napsauttamalla paini-

ketta Decrypt H. Tiedostot
on nyt purettu, ja ne sijaitsevat niille
osoittamassasi kansiossa.

KOTIMIKRO 14 W 2024
WWW.KOTIMIKRO.FI

27



