KRYPTERING

B Q 4 O . Mott_akeren mda
show content oppcgluet passor
= for & &pne den
pE krypterte filen.

Sa robust er filbeskyttelsen

Guardian Of Data © AES stér for Advanced i og den finnes i flere grader : tatt flere millioner ar & bry-
beskytter filene meden | Encryption Standard og i av sikkerhet, fra 128 og 1 te en AES 256-kryptering
krypteringsmetode som | ble opprinnelig utviklet . opp til 256 bit. Guardian Of | med dagens regnekraft —
kalles AES eller Rijndael | av to belgiske kryptogra- | Data benytter den kraftigs- | hvis krypteringen brukes
Encryption Algorithm, og ! fer. Krypteringen benyttes : te AES-krypteringen pa ' riktig. Forutsetningen er
den er sxrdeles kraftig. : blant annet av amerikanske : 256 bit, som lever opp til  nemlig at du benytter

 myndigheter, av banker, av : dagens sikkerhetskrav. + lange passord som det

i militeeret i forskjellige land | Ifelge eksperter ville det . ikke er mulig a gjette.
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ed Fliee rn
Jeg vil gjerne sende en e-post n:r; ° =
rivate feriebilder tilen vepn, s
?wordan sarger jed for at ikke U
. s
kommende kan apne filené:

Vennlig hilsen
Ove P. Andersen

NYTT PROGRAM KRYPTERER PRIVATE FILER:

Beskytt filene for du
sender dem til andre

Med et nytt verktgy kan du beskytte filene dine med
kraftig kryptering, slik at de kun kan dpnes av noen

som kjenner det rette passordet.

Journalist
Henning Rasmussen

&

Nar du deler bilder og andre private
data med venner og bekjente via net-
tet, er der alltid en viss mulighet for
at filene havner i feil hender. Faren
er riktignok liten, men reell, enten du
sender filer via e-post, Facebook Mes-
senger eller fildelingstjenester. Det
kan skyldes lyssky aktiviteter og hac-
kere, men ogsd din egen uoppmerk-
somhet — som en uheldig tastefeil i
mottakeradressen, som dermed gjgr
at filene havner hos feil person.
Derfor er det en godt begrunnet hen-
vendelse vi har fGtt fra en leser som
frykter at de mest private feriebildene

hans kunne havne i hendene til uved-
kommende. Det er nok sjelden at vi
vanlig dgdelige deler statshemmelig-
heter og annen fglsom informasjon,
men det kan likevel vaere uheldig hvis
personlig informasjon eller private
bilder havner i hendene p& andre enn
den rettmessige mottakeren.

Krypter filene for sending

Lgsningen pd problemet er heldigvis
enkel. Hvis du krypterer filene pd din
egen maskin fgr du sender dem via
e-post eller deler dem ved hjelp av et
fildelingsverktgy, er du nemlig sikker
pd at det kun er den rette mottakeren
som kan &pne filene. Vedkommende
er nemlig den du har delt det person-
lige passordet med. Med programmet

Ascomp Guardian Of Data, som du
helt eksklusivt kan laste ned gratis
fra nettsiden vdr, kan du beskytte bil-
der og andre fglsomme data med mar-
kedets kraftigste AES 256-kryptering,
og den er ubrytelig for s& vel vanlige
mennesker som normale datamaski-
ner. Programmet koster ellers 225 kro-
ner og har en funksjon som gjgr det
mulig & opprette en selvutpakkende,
kryptert og passordbeskyttet fil. Der-
for behgver heller ikke mottakeren av
filen & ha programmet installert pa
datamaskinen.

Resultatet av krypteringen er en
exe-fil som mottakeren skal dobbelt-
klikke pd&. Du kan imidlertid oppleve
at enkelte e-posttjenester blokkerer
sending eller mottak av exe-filer. I sa
fall kan du sende filen med en delings-
tjeneste som wetransfer.com eller lig-
nende. Bare husk at du ikke bagr opp-
gi passordet til filen pd samme sted
som du sender den. Det kan du i ste-
det sende via mobilen.
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Sprak
Engelsk

Virker med
Windows 10 og 11

Programmet kan beskytte filer ved hjelp av
AES 256-kryptering, slik at filene ikke kan
apnes av uvedkommende.

File encryption with
AES ryg iy

Programmet
laster du
ned fra:
komputer.no/2414 /
add F1 Delete
Add files [E1
"Mext”.
Import directory
Next

Beskytt filene for
du sender dem

Guardian Of Data kan opprette et selvutpakkende arkiv
med de krypterte filene. Det betyr at mottakeren av
filene ikke selv m& ha programmet for & ldse dem

opp. | stedet mad vedkommende oppgi et passord.

IMG_0263

IMG_0270 IMG_0271

All files

Apne A |v

0262" "IMG_0263" "IMG_0264" "IM(

Directory

C:\Users\olavo\Pictures\Feriebilder\Los Angeles 2023\
C:\Users\olavo\Pictures\Feriebilder\Los Angeles 2023\
C:\Users\olavo\Pictures\Feriebider\Los Angeles 2023\
C:\Users\olavo\Pictures\Feriebilder\Los Angeles 2023\
C:\Users\olavo\Pictures\Feriebider\Los Angeles 2023\[d
C:\Users\olavo\Pictures\Feriebilder\Los Angeles 2023\
C:\Users\olavo\Pictures\Feriebilder\Los Angeles 2023\
C:\Users\olavo\Pictures\Feriebilder\Los Angeles 2023\
C:\Users\olavo\Pictures\Feriebider\Los Angeles 2023\

.

Delete
hext".

next [

Klikk pa Add B i hovedvinduet,
og velg Add files H for & velge

de filene du ensker & beskytte.

Bla deg frem til mappen med

filene du vil kryptere. Velg filene
med et museklikk mens du holder Ctrl
nede @ og klikker p& Apne B.

N& er filene lagt til i oversikten @.
Klikk pa Next H.

Windows-SE (E:)
Windows-Fl (F:)
Data (H:)

USB (1)

SB (I:)

Nettverk

ESD

Intel
OneDriveTemp
Perflogs
ProgramData

Programfiler

Filnavn: I Krypterte bilder El

Filtype: Executable archive file

Lagre

A

ted archive of all files (Guardan Of Data is not required
s are praserved.

erte bider.exe

Back Next [

Please set a password to encrypt selected files with.

sessssnssnes
sesssnnees
=

Creation of self-extracting files
Enable this option to be able to decrypt the encrypted files with

Password:

Password:
Repetition

[C] Save task: C:\encryption.gdf

Back Encrypt m

Velg en mappe der du vil lagre
det krypterte arkivet, gi filen et

navn B og klikk pa Lagre .
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Klikk pa Next
i hovedvinduet.

Skriv et langt og sikkert passord
i de to feltene @&, og klikk deretter
pé Encrypt .



Encryption

Please select files fo be erf

File

Last ned og installer programmet

fra nettsiden var. Nar du starter
det, klikker du pa knappen Encrypt B
for & starte krypteringsverktoyet.

Gi mottakeren
tilgang til de

laste filene

Nar filene senere skal dekrypteres, slik at de ikke lenger
er last, er det bare a apne exe-filen som du opprettet med
Guardian Of Data. Deretter vises en enkel veiviser, selv om
programmet ikke er installert pa den aktuelle maskinen.

Please specify whether selected files should be encrypted in the origing
encrypted copies should be made.

| Encrypt originals of files
WARMING: This option will encrypt all selected files and delete th
originals.

| Create encrypted copies
Creates encrypted copies of the selected files. The original files 4

Output directory:
C:\

m Create encrypted archive

Creates an executable, encrypted archive of all fles (Guardian Of]
for decryption). The original files are preserved.

Output file:
C:\sample.exa

B Sett markering ved Create en-
crypted archive H, og klikk pa
mappeikonet for & velge en plassering
til den ferdige filen.

= Byfest 01.03.2022 09:02
& o4 copy 27.07.2021 08:30
?l; Krypterte bilder Kl 27.05.2024 08:48
@ Screenshot_1 10.01.2024 0759
@ Screenshot_111 14.02.2024 09:15
@ Screenshot_222 14.02.2024 09:14
Screenshots #2301_.. 04.10.2022 1045

ﬂ Sikkerhetskopi av p.. 08.11.2023 10:19

Guardian Of Data

Please enter password and click Show content button.

Password: [F]

Velg mappen pa harddisken

der du eller mottakeren har
lagret den krypterte filen. Dobbelt-
klikk pa exe-filen H.

Skriv passordet som ble be-
nyttet da filen B ble kryptert,
og klikk p4 Show content H.

Total progress

otal of 5 of 5 files encrypted.

Finish [}

Til slutt klikker du p& Finish .
N& har du et ferdig kryptert arkiv
som du kan sende videre til andre.

TRV T foCOT Co1f ORI e (L0

Users\olavo\Pictures\Feriebilder\Los A
Users\olevo\Pictures\Feriebilder\Los A
Users\olavo\Pictures\Feriebilder\Los A
Users\olevo\Pictures\Feriebilder|Los A|
Users\olavo\Pictures\Feriebilder\Los A
Users\olvo\Pictures\Feriebilder\Los A

\Users\olavo\Pictures

File Directory
8 1M6_0265.pg | Users\olavo\Pic|
B MG_0266.jpg Users\olava\Pic|
@ MG_0267.ipg Users\olavo\Pic}
B mG_0268.4pg Users\olava\Pic]
8 m6_0269.jpg A Users\olavo\Pic|
B mMG_0270.jpg Users\olavo\Pic|
@ m6_0271.jpg Users\olavoPic|
8 mMG_0272.pg Users\olavo\Pic|
E 1MG_0273 jpg | Users\olvo\Pic]
Destination: c\ =)
a

structure
lles

Decrypt

N& vises filene i den krypterte

mappen M. Sett hake ved
filene du vil dekryptere B. Klikk pa
mappeikonet @, og velg mappen
filene skal lagres i.

Klikk pa Decrypt | for &
fortsette. Na er filene dekryp-
tert og ligger i den valgte mappen.
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