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Det er ingen hyggelig
tanke at uvedkommende
kan fa tilgang til private
filer — og det sikrer du

deg mot med verktoyet
VeraCrypt. For ved a lagre
filer i virtuelle stasjoner
som takket veere avansert
kryptering bare kan apnes
med ditt eget passord,

er filene dine i sikkerhet.
Da trenger du ikke
bekymre deg for at en
person som far tak i
pc-en ogsa far tilgang til
dine private opplysninger.
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Det er frustrerende og irriterende & mis-
te pc-en. Men selve tapet av datamaski-
nen er ikke noe i forhold til tanken pd at
filene dine samtidig kan havne i feil hen-
der. Jeg lagrer filer med personopplys-
ninger, for eksempel bankdokumenter
der kontoopplysningene mine fremgdr,
helsejournaler med personnummer og
annen viktig digital post, i mapper pda
datamaskinen. Dokumentene gjgr meg
pa& ulike mdter utsatt, og derfor er jeg
selviglgelig den eneste som bgr ha til-
gang til filene. Hvis de havner hos en
kriminell, kan det uten tvil {& alvorlige
konsekvenser.

Bare tanken gjgr meg utrygg, og derfor
har jeg ingen pc uten programmet Vera-
Crypt installert. Programmet kan nemlig
kryptere datamaskinens filer, og det vil
ihovedsak si at filene blir 1ast ved hjelp
av avanserte algoritmer, og bare ved &
skrive inn et passord som jeg selv har
valgt kan de krypterte filene eller map-
pene dpnes.

Tilgang krever passord

For & kryptere filene med VeraCrypt kre-
ves det at du setter av litt plass pd pc-
ens harddisk til & opprette en sdkalt vir-
tuell stasjon. Harddisken kan brukes ak-

Lagre konfidensielle
filer bak las og sla

kurat som en vanlig harddisk p& pc-
en, men du kan bare bruke den hvis
du har angitt passordet. Ellers vil sta-
sjonen bare opptre som en enkelt, last
og uleselig fil pd datamaskinen. Hvis
uhellet skulle vaere ute og du mister
pc-en, er det altsd umulig for uved-
kommende & dpne filene dine, med
mindre de har passordet til den kryp-
terte stasjonen.

Last ned programmet via
www.komputer.no/0223

Om programmet
Krypter viktige filer slik at de lases.

Systemkrav
Windows 10 og 11

Sprak
Engelsk
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Las filer med passordet

En kryptert fil vil veere umulig & &pne
for en potensiell tyv som far tilgang til
pc-en. Tyven vil bare se krypteringsfilen
som en vanlig fil uten filendelse, og selv
om han har VeraCrypt og &pner filen

i programmet vil innholdet ikke veere
synlig. Det krever nemlig passordet
ditt, som du velger nar du oppretter

en kryptert stasjon med VeraCrypt.

Derfor er det viktig at du velger et
sterkt passord som bade er vanskelig
a knekke for tyvene og lett for deg

8 huske. Dette far du hjelp til pa
nettsiden var. Besgk adressen
nedenfor for & lese artikkelen der

tre sikkerhetseksperter gir gode rad:

[ ] www.komputer.no/password

Password: | |

|

PKCS-5PRF: | Autodetection ~ | [ TrueCrypt Mode

[Juse FiM
[Jcache passwords and keyfiles in memory
[pisplay password
[use keyfies

Keyfiles...

Nar du skal ldse
opp filene, skriver du
bare inn passordet
du har valgt for den
krypterte stasjonen
og klikker pa OK.

Cancel

Mount Cptions. ..

Kom i gang
med VeraCrypt

| Fordelssonen finner du

en utforlig veiledning til
VeraCrypt som hjelper deg
med & komme i gang med
programmet. Finn artikkelen
med veiledningen og last
den ned som PDF-fil via
adressen nedenfor.

[ ] www.komputer.no/0223

Gjer det enklere a bruke stasjonen i hverdagen

VeraCrypts krypterte stasjon med file-
ne dine er bare synlig i Filutforsker nar
den blir montert — eller apnet — med
programmet. Du ma fortsatt skrive inn
passordet for & lase opp stasjonen selv
om den er synlig i Filutforsker, men hvis
den ikke er montert med VeraCrypt,
kan harddisken ikke vises i det hele tatt.
Derfor er det en god idé & fa VeraCrypt
til & montere den krypterte stasjonen
automatisk nar Windows startes. |
veiledningen til hayre ser du hvordan
du gjer dette i VeraCrypts innstillinger.

Dra filer enkelt i sikkerhet

| Filutforsker opptrer den krypterte stasjonen som om det var en hvil-
ken som helst annen stasjon pa pc-en, f.eks. et tilkoblet USB-minne.
Vanligvis ser du den krypterte stasjonen som en flyttbar disk i over- . Lokal disk (G)
sikten til venstre, og som tilfellet er med nettopp et flyttbart USB-min-
ne eller en ekstern harddisk, kan du enkelt legge til filer i den krypterte
stasjonen. Bare dra dem over til stasjonen fra et annet sted pa hard-
disken, sa opprettes det en kopi av filen pa den krypterte stasjonen.
Deretter er det en god idé 4 slette filen fra det andre stedet pa hard-
disken, slik at filen na kun finnes i sikkerhet pa den laste stasjonen.

[IMeunt selected volume as read-only
[CIMount selected volume as removable medium

[ Mount selected valume upon logon

Help on favorite volumes

[IMount selected valume when its host device gets connected
[ onen Explorer window for selected volume when successfully mounted

[[]Do not mount selected valume when 'Mount Favorite Volumes' hot key is pressed

2
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1 | VeraCrypt ma du ferst montere den krypterte stasjonen. Nar det
er gjort, klikker du p& Favorites og velger Add Mounted Volume
to Favorites... fra menyen. Merk deretter av for Mount selected volume
upon logon H, slik det er gjort her. Klikk pa OK H. Da vil stasjonen

automatisk bli montert nér du starter Windows.

B videoer

w! Lokal disk (Dz)
! LOkal disk (E)

W¥ Windows NO (C)

~* Recoverydoyad® (F:)

@ Screenshots #2209 (all languages)
[@ Screenshots #2301_(all)

%] sun

@ Byfest efter

Eﬁ Byfest

g Byfest

=+ Kopier til Lokal disk (G:)

|=] fest

Klikk pa filen eller mappen du vil legge til i den kryp-
terte stasjonen, hold museknappen nede og dra filen

eller mappen til den krypterte stasjonen i Filutforsker.
Da er filen lagt i sikkerhet bak VeraCrypts kryptering.
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