Martin Lorentsen

BEFATTNING:

Journalist pa
PC-tidningen

VeraCrypt i korthet

Det ar ingen trevlig tanke
att obehoriga kan komma
at dina privata filer —

och det skyddar du dig
bast mot med verktyget
VeraCrypt. Genom att
spara filer i virtuella
enheter som tack vare
avancerad kryptering
endast kan 6ppnas med
ditt I6senord kommer
filerna att vara i sékerhet.
Pa sa sétt behdver du
inte oroa dig for att den
som far tag pa datorn
ocksa far tillgang till dina
privata uppgifter.
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DARFOR ALSKAR JAG VERA CRYPT

Spara hemliga filer
bakom las och hom

Det &r frustrerande och férargligt att
férlora sin dator. Sjglva férlusten av
datorn dr ddremot ingenting jémfért med
tanken pd att dina filer samtidigt kan
hamna i orgtta hénder. Jag sparar till
exempel filer med kdansliga person-
uppgifter som bankdokument, dér mina
kontouppgifter finns, journaler med mitt
personnummer och annan viktig digital
post i mappar pd datorn. Dokumenten
gobr mig utsatt pd det ett eller det andra
viset, och ddarfér &r jag sjdlvklart den
enda som ska ha tillgdng till filerna. Om
de hamnar hos en kriminell kan det utan
tvekan f& allvarliga konsekvenser.

Blotta tanken gor att jag kdnner mig
otrygg. Dértoér har jag ingen dator utan
VeraCrypt installerat. Programmet kan
ndmligen kryptera datorns filer, och det
innebdr enkelt uttryckt att filerna lases
med hjdlp av avancerade algoritmer.
Bara genom att skriva in ett 16senord som
jag sjélv har valt kan de krypterade
filerna eller mapparna éppnas.

Losenord kravs for atkomst

For att kryptera filerna med VeraCrypt
krgvs det att du avsdtter lite utrymme
pd datorns harddisk for att skapa en sa
kallad virtuell enhet. Den enheten kan

anvéndas som en vanlig hdrddisk p&
datorn, men du kan bara anvénda den
om du har angett 16senordet till den.
Annars kommer enheten enbart att
tungera som en ldst och oldgslig fil p&
datorn. Om olyckan skulle intréiffa och
du férlorar din dator ér det omoijligt fér
obehériga att éppna dina filer, sdvida
de inte har fdtt tag pd& lésenordet till
den krypterade enheten.

Hamta programmet pa
www.pctidningen.se/0223

Om programmet
Kryptera dina viktiga filer,
sa att de blir inlésta.
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Las filer med ett Iosenord

En krypterad fil & omgjlig att 6ppna VeraCrypt. Darfor ar det viktigt att du
for en eventuell tjuv som far tillgang till valjer ett kraftfullt I6senord som bade e
datorn. Tjuven ser bara krypteringsfilen ar svart att knacka for tjuvarna och latt -
som en normal fil utan filandelse, och att komma ihag for dig. Det kan du fa
aven om hen har VeraCrypt och 6ppnar  hjalp med pa var hemsida. Besok ned- Kom igéng
filen i programmet kommer innehallet anstaende adress for att |asa artikeln,
inte att vara synligt. Fér det krévs dar tre sékerhetsexperter ger goda réd: med veracl"ypt
namligen ditt I6senord, som du valjer
nér du skapar en krypterad enhet med [ ] www.pctidningen.se/password | Férdelszonen hittar du en
utforlig guide till VeraCrypt
Password: | | | I oK I . . Soom hjalper dlg att komma
— _ = I\_Iar du ska lasa upp igdng med programmet.
A [ Trmuecraptiade e filerna anger du bara Leta reda pa artikeln med
[Cuse P losenordet du valde guiden och hamta den som
[Cache passiords and keyfies in memery for den krypterade PDF-fil via adressen nedan.
[ Ipiepkaypmeswond enheten och klickar
[use keyfikes Keyfiles. .. Mount Options. .. pa knappen OK. M www.pctidningen.se/0223

Gor det enklare att anvinda din enhet i vardagen

VeraCrypts krypterade enhet &r [IMount selected volume as read-only
bara synlig i Utforskaren nar den [CMount selected volume as removable medium
har monterats — eller dppnats — med MMount selected volume upon logon
programmet_ Du méste ange |6Sen_ [[IMount selected volume when its host device gets connected
ordet for att I3sa upp enheten dven om [ pen Explorer window for selected volume when successfully mounted
den ar Syn“g i Utforskaren’ men om [[IDo not mount selected volume when Mount Favorite Volumes' hot key is pressed
den inte &r monterad med VeraCrypt S i P
ar den inte ens synlig. Darfor ar det en
bra idé att lata VeraCrypt automatiskt 1 | VeraCrypt méste du férst montera din krypterade enhet. Nar
montera den krypterade enheten du ar klar klickar du p& Favorites och valjer Add Mounted
nar Windows startar. | guiden har Volume to Favorites... p4 menyn. Markera sedan Mount selected
till hoger kan du se hur du gor det volume upon logon H, som det visas hér, och klicka pa OK H.
i VeraCrypts installningar. Nu kommer enheten att monteras automatiskt nar Windows startar.
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annan enhet som helst pa datorn, till exempel ett anslutet USB-
minne. Vanligtvis syns den krypterade enheten som en flyttbar enhet N A

i 6versikten till vanster. Och precis som med ett flyttbart USB-minne - i W

eller en extern harddisk kan du enkelt Iagga till filer p& den krypterade [ 7Rkt T obekt markerat 2503

enheten. Dra bara éver dem till enheten fran en annan plats p& hard-  Klicka pa den fil eller mapp ska laggas i den krypterade
disken, s skapas en kopia av filen p& den krypterade enheten. Efter  enheten, hall ned musknappen och dra sedan filen eller
det &r det en bra idé att radera filen fran den ursprungliga platsen mappen till den krypterade enheten i Utforskaren. Da
pa harddisken, sa att filen bara finns i sékerhet pa den lasta enheten. 1aggs filen i sdkerhet bakom VeraCrypts kryptering.
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