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FALSKA BILDER

BLI INTE LURAD AV ARTIFICIELL INTELLIGENS

Sant eller faISkt?

Falska bilder som skapats av artificiell intelligens finns
overallt, sarskilt pa sociala medier. Vi visar hur du kan
upptdcka och kédnna igen dem sa att du inte blir lurad.

Journalist
Niklas Ernst

&

Det har hdnt ndgot mycket markligt i
mitt Facebook-fléde under de senaste
mdnaderna. Nér jag bladdrar igenom
de olika inléggen har jag bérjat se
allt fler bilder pd mat. Det ér i och for
sig inte férvédnande i sociala medier,
ddr 6verdadiga matbilder delas i hopp
om att {& likes och kommentarer.

De hdar bilderna ér annorlunda. De
har allihop en viss lyster eller gléd,
och ljus dr alltid mdrkligt perfekt
eller 6verdriven, och djupet i bilden
ar antingen overdrivet eller tvdrtom.
Ndr jag tittar pd antalet kommentarer
ar det en enorm skillnad i bildernas
popularitet. En del har hundratals
kommentarer och delningar, medan
andra har 2-3 kommentarer. Efter ett
tag slog det mig att kontot jag tittade
pd sténdigt publicerade nya bilder
och recept, ofta mellan 30 och 50 om
dagen. Inte ens den flitigaste kocken
i vélden kan hdlla jémna steg med
all matlagning, receptskrivning och
bilder i sociala medier. Sanningen ¢r
att ingen mdénniska har stdtt i koket
och é&stadkommit alla dessa aptitliga
och delningsvdnlig recept som dyker
upp i mitt Facebook-fldde. Aven om
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det kan vara véldigt svart att se, sa
skapas bilderna av en bildgenerator
som drivs av en artificiell intelligens,
och den kan skapa en odndlig strém
av exakt de bilder du ber den om.

Falska bilder kan manipulera

I det har fallet med matbilderna kan
man hdvda att det egentligen inte har
intrdffat ndgon stérre skada och att
ndgra personer pd Facebook kanske
blev inspirerade att prova en ny mat-
rdtt till middagsbordet. Falska bilder

Antalet har exploderat

Sedan forra aret har mer an 15
miljarder bilder skapats med
hjélp av artificiell intelligens. For
att satta det i perspektiv tog det
véarldens fotografer 150 ar, fran
det forsta fotografiet som togs
1826 fram till 1975, att na 15
miljarder bilder.

15 miljarder bilder &r ungefar
en tredjedel av hur ménga bilder
som nagonsin har laddats upp pa
det sociala natverket Instagram.

Kélla: everypixel

har dock fortfarande skrémmande
och ldngtgdende konsekvenser
f6r hur vi tar till oss information
pd sociala medier och pd webben
i allmd@nhet.

Bilder skapade med hjélp av Al kan
anvdndas f6r att producera falska
nyheter, manipulera den allmé&nna
opinionen och pdverka politiska val.
De kan visa hédndelser som aldrig
har intréfiat eller f6rvréinga verkliga
héndelser, vilket gér det valdigt svart
16r mottagarna att skilja mellan rena
légner och verklighet.

Ménniskor kan till och med falla
offer {6r deepfake-teknik, dér deras
ansikten och kroppar anvdnds f6r att
skapa bilder och videor utan deras
medgivande. Dessa bilder och filmer
kan anvéndas f6r cybermobbning,
h&dmndporr eller falska anklagelser,
vilket kan leda till mycket allvarliga
konsekvenser f6r de som drabbas.

Dartor pagdr arbete, bland annat
hos Meta, foretaget bakom Facebook
och Instagram, men Gven omfattan-
de lagstiftningsarbete 1 EU fér att sé-
kerstdlla att det tydligt framgdr ndr
vi presenteras for falska bilder. Fram
till dess mdste du sjélv lara dig upp-
técka de falska bilderna. Vi visar hur
du ska géra pd& de kommande sidor-
na i den hér tidningen.



Testa dig sjalv

Det blir allt svarare att avgéra om en bild som du ser pa sociala
medier &r dkta eller inte. Den artificiella intelligensen har blivit sa
avancerad och tekniskt skicklig att granserna mellan konstgjort
och verklighet suddas ut. Gor vart test for att avgora om det ar
en manniska eller en maskin som ligger bakom varje bild.

AR
Fotografiet ovan ar fullt av detaljer, Ar det en ménniska eller maskin o Kan du se om den har stranden
men &r de verkliga? som har skapat den hdr malningen? finns i verkligheten?

Ett gulligt foto - eller resultatet av Kan du se om kvinnan pa bilden ar
rena pahittet? en artificiell intelligens? akta eller j?

Se de rétta svaren pd artikelns sista sida »
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Ser texten
marklig ut?

Aven om Al-verktygen utvecklas med
stormsteg finns det fortfarande en del
detaljer och uppgifter som de har svart
att hantera. Det géller bland annat
text, som snabbt borjar likna konstiga
tecken och oléasliga hieroglyfer mer an
vanliga bokstéver. Titta darfér noga

pa skyltar, bocker eller annan text i Titta pa nummerplaten pa den gulataxin ~ Det gar inte att tyda vad texten
den bilden som du férsoker avgéra eller pa skylten till hoger pa bilden. Det &r séger pa skylten som star vid den
om den &r verklig eller inte. inte helt klart vad som stér pa dem. har amerikanska motorvagen.

sz ]

Finns det nagra
fel i bilden?

Det later sjalvklart men kan vara latt
att missa; ett enkelt satt att upptécka
Al-bilder ar att leta efter fel i bilden. Det
kan vara stolar med tre ben, kropps-
delar som saknas eller inslag som inte
borde sitta ihop men som gér det.

Den har typen av misstag ar svara
att se ndr man bara tar en snabb titt
pa en bild eftersom man ofta tittar pa
helheten, men de blir uppenbara néar
man granskar bilden och bedémer de
enskilda detaljerna i motivet.

—

bet blev fel hér artificiella intelligensen Var slutar bordet och var borjar golvet? Och var ar soffans ben?
skulle skapa mannens dgon och gléasogon. Aven om bilden ser ratt ut ar den inte helt felfri.
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Overdriven
skarpa och ljus

Méanga bilder som skapats med hjalp
av artificiell intelligens har extrem
skarpa och belysning, sérskilt néar

det géller manniskoportratt. Framfor
allt ansikten tenderar att bli véldigt
skarpa. Belysningen &r ofta dverdriven,
nastan magisk, och hela bilden glittrar
och skiner, vilket kan tyda pa att det ar
en fejkad bild.

1 (add B R,
e

|
H

Ljuset i den hér bilden ar varje fotografs drom. Och det gyllene, ndstan
magiska ljuset ser man ofta i bilder som skapats med artificiell intelligens.

PECTED
Titta noga pa
bakgrunden

Ofta ar inslag i bakgrunden inte lika
detaljerade som motivet i bildens
férgrund. Darfor &r det ofta lattare
att se felaktiga objekt och liknande
i bakgrunden.

Bakgrunden &r ofta konstgjort
suddig och mer oskarp 4n om det
vore ett fotografi eller en bild som
skapats av méanniskor.

Om man tittar narmare pa batarna i
bakgrunden blir det tydligt att nagot
ar valdigt fel.

Zebraan i forgrunden ser hyfsad ut,
medan den som star i bakgrunden ser
lite mer konstig ut.

ress

Verkar haret
naturligt?

Alla som har forsokt att rita har vet att

det inte ar nagon latt uppgift. Det galler

aven en avancerad och vélutbildad
artificiell intelligens.

Darfor kan det vara vart att titta pa
frisyren och bedéma om haret ser
realistiskt ut for att avgéra om det ar
en konstgjord bild eller inte.

Det kan vara hela haret som ser
konstigt ut, eller bara en liten del.

Foto: ImageFX/Shutterstock.com

Har &r svart, dven for en artificiell intelligens. Titta till exempel pa det
ovre vénstra hornet, dar haret ser konstigt ut.
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Hur manga
fingrar kan du
rakna till?

Vissa saker &r notoriskt svara for en
artificiell intelligens att aterskapa. En
sadan &r realistiska hander. Ofta far
hénder fler eller farre an fem fingrar,
vilket ar en tydlig indikation pa att det -
rér sig om en fejkad bild. Hér flyter fingrarna ihop vid finger- Hér ser handen bra ut, men hammaren

Det kan ocksé vara svart att fa topparna, vilket &r ett tydligt tecken pa har fatt en konstig och onaturlig bojning i
handen att hélla fast i nagot. att det &r en falsk bild. skaftet som dessutom &r olika tjockt.

| _mes7 |
Leta efter dolda

budskap

Ménga bildverktyg som anvander sig
av artificiell intelligens har en funktion
som gor det mojligt att badda in dolda
bilder eller meddelanden i bilden.
Vanligtvis kan du upptéacka en dold
bild i bilden om du tittar pa den fran

langt hall eller kisar for att gora bilden M .
suddig. Det kan till exempel kan en Om du kisar en aning, kan du Kan du se vilket klad- och
bild av Jesus som ddljer sig i ett se vilken bokstav som ddljer sig skomarke som doljer sig

annars vanligt landskap. i den hér bilden? pa den hér bilden?

PECTIS
Var pa din vakt

mot sota motiv

Har du sett sma valpar i en korg som
poserar gulligt med bebisar? D4 finns
det en stor chans att det ar ett verk
skapat med Al. Det ar innehall som
har skapats for sociala medier for att
generera interaktioner, det vill séga
likes, kommentarer och delningar, som
omvandlas till vinst fér skaparna. Tank
efter en extra gang innan du delar det Sota bilder som den hér anvénds for att skapa
med dina vanner p& Facebook. interaktion pé sociala medier.
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Overredigerad
hud och texturer

Nar artificiell intelligens anvénds for
att skapa hud ser den séllan sarskilt
verklig ut. Istallet & den néastan alltid
Overretuscherad och for slat och blank
jamfért med hur riktig hud ser ut. |
allmanhet kan du leta efter ytor och
texturer i bilden och kontrollera om de
stdmmer Gverens med hur de borde
se ut i verkligheten, oavsett om det
handlar om hud, 16v eller vaggar.

L] abd
Hér 4r huden sé slat och retuscherad att
det nastan ser ut som dockor pé fotot.

Huden ér helt perfekt utan en enda prick,
arr, fodelsemdrke, rynka eller liknande. Det
ar mycket sallsynt i verkligheten.

ILLUMINGRTY

Illuminarty kan
kontrollera béade
texter och bilder
for att se om de
ar skapade av

en Al

TIPS 10

Lat en dator kontrollera bilden

Om du fortfarande &r oséker pa om du
har stott pa en &kta eller falsk bild kan

du anvénda din dator for att kontrollera
om den har skapats av en Al. Det finns
flera verktyg som kontrollerar och

analyserar bilder for att hjalpa dig att
avgora huruvida en bild ar skapad av
manniskor eller inte. Ett av de basta

verktygen for uppgiften &r hemsidan
llluminarty, dar du snabbt och enkelt

Hemsidan raknar
ut sannolikheten
for att det ar en
artificiell intelligens
som ligger bakom
bilden du skickat.

| mitten laddar
du upp bilden
som du vill ha
undersokt av
verktyget.

kan ladda upp bilden till webbplatsen
illuminarty.ai/, och det ger dig en
fingervisning om den &r gjord av en Al
eller en méanniska. Verktyget &r gratis
att anvanda och ger snabba svar.

Ratt svar pa testen pa sida 35:

O roc O rox
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O ika O roc

o Akta 0 Akta
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