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FALSKE BILLEDER

BLIV IKKE SNYDT AF KUNSTIG INTELLIGENS

Sandt eller faISk?

Falske billeder skabt af kunstig intelligens er overalt,
og iser pa sociale medier. Vi viser dig, hvordan du
afslgrer og genkender dem, sa du ikke bliver snydt.

Journalist
Niklas Ernst

&

Der er sket noget meerkeligt i mit Face-
book-feed de seneste mdneder. Né&r
jeg ruller igennem de forskellige op-
slag, er jeg begyndt at se flere og fle-
re billeder af mad. Det er jo ikke i sig
selv pdfaldende pd sociale medier,
hvor overdadige madbilleder ofte de-
les i hdb om at hgste likes og gode
kommentarer.

Men de her billeder er alligevel an-
derledes. De har alle en seerlig glans
eller glgd over sig, og lyssaetningen
er altid underligt perfekt eller over-
drevet. Og dybden i billedet er enten
overdrevet eller det modsatte.

Ndr jeg kigger p& antallet af kom-
mentarer, er der meget stor forskel p&
billedernes popularitet. Nogle har fle-
re hundrede kommentarer og delin-
ger, mens andre har 2-3 kommentarer.
Det slog mig sd, at den konto, jeg sad
og kiggede pg, konstant delte nye bil-
leder med tilhgrende opskrift. Mellem
30 og 50 i dggnet. Her kan selv den
flittigste kok ikke fglge med, ndr der
bdade skal laves mad, forfattes opskrif-
ter og tages billeder til sociale me-
dier. Men sandheden er heller ikke,
at et menneske har stdet i kgkkenet
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og lavet alle de mange — og umiddel-
bart bdde appetitlige og delevenlige
— maltider, der dukker op i mit Face-
book-feed. Selvom det kan veere svaert
at se, er billederne nemlig skabt ved
hjeelp af en billedgenerator, en kun-
stig intelligens, som kan skabe en
uendelig strgm af lige praecis de bil-
leder, du beder den om.

Falske billeder kan minipulere
I tilfaeldet her kan man argumentere
for, at der ikke er sket den store skade,

Antallet er eksploderet

Siden sidste ar er der blevet
skabt mere end 15 milliarder bil-
leder ved hjeelp af kunstig intelli-
gens. For at seette det i perspek-
tiv, tog det alle verdens fotogra-
fer 150 &r, fra det farste fotografi
blev taget i 1826 og indtil 1975, at
na op pa 15 milliarder billeder.

15 milliarder billeder svarer til
cirka en tredjedel af, hvor mange
billeder, der nogensinde er ble-
vet uploadet til det sociale medie
Instagram.

Kilde: everypixel

og at nogle mennesker pa Facebook
blot er blevet inspireret til at kaste sig
ud i en ny ret til middagsbordet. Men
de falske billeder rummer alligevel
nogle skreemmende og ganske vidt-
raekkende perspektiver for den mdde,
vi skal navigere i information pd so-
ciale medier og pd nettet generelt.

Al-genererede billeder kan bruges
til at skabe falske nyheder, manipu-
lere den offentlige mening og p&virke
politiske valg. De kan forestille begi-
venheder, der aldrig har fundet sted,
eller forvride virkelige haendelser,
hvilket ger det sveert for brugere at
skelne mellem sandt og falsk.

Personer kan tilmed blive ofre for
deepfake-teknologi, hvor deres ansig-
ter og kroppe manipuleres til billeder
og videoer uden deres samtykke. De
kan bruges til cybermobning, haevn-
porno eller falske anklager, hvilket
kan have ekstremt alvorlige konse-
kvenser for de bergrte.

Derfor er der ogsd sat arbejde i
gang, hos fx Meta, der stdr bag Face-
book og Instagram, men ogsd lovgiv-
ningsarbejde i EU, der skal sikre, at
det fremstdr tydeligt, ndr vi bliver prae-
senteret for falske billeder. Indtil da
md du selv spotte de falske billeder.
Hvordan du ggar, leerer vi dig over de
naeste sider her i bladet.



Test dig selv

Det bliver svaerere og sveerere at afgare, om et billede, du ser pa
sociale medier, er aegte eller ej. For i dag er den kunstige intelligens
sa avanceret og teknisk dygtig, at gra&enserne mellem syntetisk og
virkelighed flyder sammen. Prgv vores test, hvor du skal vurdere, om
det er menneske eller maskine, der star bag hvert enkelt billede.

AR
Fotografiet herover er fyldt med Star menneske eller maskine bag 9 Kan du se, om stranden her findes
detaljer, men er de &gte? maleriet herover? i virkeligheden?

Er denne mand mon &gte eller det Et godt fotografi - eller resultatet Kan du se, om kvinden pa billedet
pure opsind? af en kunstig intelligens? faktisk findes eller ej?

Se svaret pa quizzen pa artiklens sidste side @
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Ser teksten
maerkelig ud?

Selvom Al-veerktgjer udvikler sig med
syvmileskridt, er der stadig detaljer og
opgaver, som vaerktgjerne har svaert
ved. Det geelder blandt andet tekst,
som hurtigt kommer til at ligne maerke-
lige tegn og ulzeselige hieroglyffer naer-
mere end normale bogstaver. Kig der-

for pa skilte, bager, eller anden form Kig pa nummerpladen p4 den gule taxi Det er ikke til at gennemskue, hvad der
for tekst i det billede, du forsgger at af-  eller skiltet i hgjre side af billedet. Det er mon star pa skiltet pa denne amerikanske
gore er segte eller ej. ikke umiddelbart til at tyde, hvad der star. motorvej.

e ]

Er der abenlyse
fejl i billedet?

Det lyder indlysende, men kan alligevel
vaere nemt at overse; en nem méade at
spotte Al-billeder pa, er at kigge efter
fejl i billedet. Det kan veere stole med
tre ben, manglende kropsdele eller
elementer, der ikke burde haenge sam-
men, men som alligevel gor det.

Den slags fejl er svaere at se, nar
man hurtigt kigger pa et veerk, fordi
man i den situation kigger pa hele bil-
ledet, men de bliver tydelige, ndr man
gransker billedet grundigt og vurderer
de enkelte detaljer i motivet.

—

bet er gaet galt, da den kunstige intelli- Hvor ender bordet og hvor begynder gulvet? Og hvor er sofaens ben?
gens skulle lave mandens gjne og briller. Selvom billedet ser rigtigt ud, er det ikke uden fejl.
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Overdrevet
skarphed og lys

Mange billeder skabt af kunstig intel-
ligens har en ekstrem skarphed og
lyssaetning, seerligt nar det kommer til
portraetter af mennesker. Saerligt an-
sigter har en tendens til at blive gjort
overskarpe. Lysseaetningen er ofte over-
drevet god, nzermest magisk, og hele
billedet glinser og skinner, hvilket kan
veere udtryk for, at der er tale om et
falsk billede.

PEITED
Giv baggrunden

et godt tjek

Ofte er elementerne i baggrunden ikke
lige s& detaljerede som motivet i for-
grunden af billedet. Det vil derfor veere
muligt at se objekter med fejl og lig-
nende i baggrunden.

Baggrunden er desuden tit kunstigt
slgret. Mere slaret, end hvis der var
tale om et fotografi eller et menneske-
skabt billede.

Tager man et narmere kig pa badene i
baggrunden bliver det tydeligt, at noget er
helt galt.

s
Er haret

naturligt?

Enhver, der har provet at tegne har,
ved, at det ikke er nogen nem opgave.
Heller ikke, hvis man er en avanceret
og veltreenet kunstig intelligens. Derfor
kan det vaere ngdvendigt at kigge pa
harpragten og vurdere, om héret ser
realistisk ud, for at afgere, om der er
tale om et syntetisk billede eller ej.

Det kan veere alt haret, der er proble-
matisk, eller blot en mindre del.

Foto: ImageFX/Shutterstock.com

venstre hjgrne, hvor haret ser maerkeligt ud.

Lyset i dette billede er enhver fotografs drgm. Og det gyldne og
narmest magiske lys gar ofte igen pa billeder skabt med kunstig intelligens.

Zebraen i forgrunden ser fornuftig ud,
mens den i baggrunden er noget mere

Har er sveert, ogsé for en kunstig intelligens. Se eksempelvis i pverste,
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Hvor mange
fingre kan du
teelle?

Nogle ting er notorisk sveert for kunstig
intelligens at genskabe. En af disse er
realistiske haender. Ofte vil en hand
séledes veere udstyret med flere eller
feerre end fem fingre. En klar indikation
af, at der er tale om et falsk billede.

Det kan ogsa veere sveert at fa han-
den til at holde fast om noget.

) !
Her smelter fingrene sammen i finger-
spidserne, hvilket er et klart tegn p&, at der
tale om et falsk billede.

Her ser handen sédan set udmarket ud,
men hammeren har féet en underlig og
unaturlig bgjning i handtaget.

[ _me7 ]
Kig efter skjulte

budskaber

Mange Al-billedveerktejer rummer i
dag en funktion, hvor det er muligt at
indlejre skjulte billeder eller budskaber
i billedet. Typisk kan man se et skjult
billede inde i billedet, hvis man ser det
langt veek fra, eller kniber gjnene sam-
men, sa billedet bliver mere slaret. Det
kan fx veere et billede af Jesus, som er
skjult i et ellers helt almindeligt udse-
ende landskab.

- f‘l-z-‘ T il -
Kan du se, hvilket tgj- og skomeerke, der
gemmer sig i billedet her?

Hvis du kniber gjnene sammen, vil du
kunne se logoet fra et kendt computer-blad
i dette billede.

P

Vaer pa vagt for
sode motiver

Har du set sma hundehvalpe i en kurv
med babyer, der poserer sgdt og nut-
tet? S er der stor chance for, at der er
tale om et veerk skabt med kunstig in-
telligens. Det er indhold lavet til sociale
medier for at skabe interaktioner, altsa
likes, kommentarer og delinger, som
sé& kan omseettes til profit for bagmaen-
dene. S& teenk dig om, for du deler det
videre med dine venner pa Facebook.
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Sade billeder som dette bliver brugt til at skabe
interaktioner pa sociale medier.
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Overretoucheret
hud og teksturer

Nar kunstig intelligens skal skabe hud,
ser det sjaeldent seerlig aegte ud. Det
er i stedet over-retoucheret og for glat
og glinsende i forhold til, hvordan hud
i virkeligheden ser ud. Generelt kan
du kigge efter teksturer pa billedet og
tiekke, om de stemmer overens med,

wbd

hvordan de burde veere i virkeligheden.  Her er huden sa glat og retoucheret, at Huden er helt perfekt og uden en eneste
Hvad enten det drejer sig om hud, bla- det neermest ligner dukker pé billedet. De prik, ar, skenhedsplet, rynke eller lignende.
de eller veegge. feerreste vil veere i tvivl. Sadan er det meget sjeeldent i virkeligheden.

ILLUMINGRTY

Hjemmesiden
beregner sand-
synligheden for,
at en kunstig
intelligens star
bag billedet.

Illuminarty kan
bade tjekke, om
tekst eller et bil-
lede er skabt af
en kunstig intel-
ligens.

| midten uploa-
der du det bil-
lede, du gerne
vil have tjekket
af veerktgjet.

Fa computeren til at tjekke billedet

Er du stadig i tvivl om, hvorvidt det er der tjekker og analyserer billeder og der det pageeldende billede til hjem-
et aegte eller falsk billede, du er stodt giver et bud pa, om det er menneske- mesiden illuminarty.ai/, og veerktgjet
pa, kan du bruge din computer til at skabt eller e]. Et af de bedste veerktgjer  s& giver sit bud pa, om det er skabt af
tiekke, om billedet er skabt af kunstig til opgaven er hjemmesiden llluminarty, = menneske eller maskine. Veerktgjet er
intelligens. Der findes flere veerktgijer, hvor du ganske nemt og hurtigt uploa- gratis at bruge og giver hurtigt svar.
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